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 خلاصٍ

، فطاٞٓ آٚضزٖ ثٟتط٤ٗ اَلاٖبت تٕط٣ٙ٤ ثطا٢  (SAFE)ثطا٢ قجىٝ ٞب٢ ؾبظٔب٣٘  Ciscoٔمهٛز ان٣ّ َطح ا٥ٙٔت٣ 

ثنٝ ٖٙنٛاٖ ضإٞٙنب ، ثنب تٛخنٝ ثنٝ         SAFEٖلالٕٙساٖ ثٝ َطاح٣ ٚ پ٥بزٜ ؾبظ٢ قجىٝ ٞب٢ وبٔپ٥ٛتط٢ أنٗ ٔن٣ ثبقنس .    

ضا زض َطاحن٣   (defence-in-depth)فنبٔ زض ٖٕنك   ز ٥٘SAFEبظٞب٢ ا٥ٙٔت٣ ، ثٝ َطاحبٖ قجىٝ ذسٔت ٣ٔ وٙس . 

قجىٝ أٗ فطاٞٓ ٣ٔ ٕ٘ب٤س ا٤ٗ ٘ٛٔ َطاح٣ ثط ض٢ٚ حٕلات پ٥ف ث٣ٙ٥ قسٜ ٚ ضاٜ ٞب٢ وبٞف آٟ٘ب ٔتٕطوع ٣ٔ ثبقس . ) 

لطاض ثسٜ ، زض آ٘دب ٤ه ؾ٥ؿتٓ تكر٥م ٚضٚز غ٥ط ٔدبظ لطاض ثسٜ ٚ  . . .( .  Firewallٔثُ ا٤ٙىٝ ث٥٤ٍٛٓ زض ا٤ٙدب ٤ه 

ٝ ا ٢ ا٤ٗ اؾتطاتػ٢ ، زض ٤ه ؾ٥ؿتٓ ا٥ٙٔت٣ لا٤ٝ لا٤ٝ ، ا٤ٙؿت ونٝ ثنب ٘منم ٚ اظ وبضافتنبزٖ ٤نه ؾ٥ؿنتٓ ا٥ٙٔتن٣ ،        ٘ت٥د

ٔجتٙن٣ ثنط ٔحهنٛلات قنطوت      SAFEقسٖ( ٔٙبثٕ قجىٝ ٚخنٛز ٘نساضز .    Hackاحتٕبَ ٔٛضز ٔهبِحٝ لطاض ٌطفتٗ )

Cisco .  قطوب٤ف ٣ٔ ثبقس  ٚ 

٣ ثبقس ، ثٝ ذٛا٘ٙسٌب٣٘ وٝ ثب ٔفب٥ٞٓ ا٥ٙٔت قجىٝ آقٙب ٥٘ؿتٙس  ، پ٥كنٟٙبز ٔن٣   قبُٔ ٔجب٣٘ ا٥ٙٔت قجىٝ ٔ   ، B ٝ ي٥ٕٕ

 قٛز وٝ لجُ اظ ُٔب١ِٗ ثم٥ٝ ٔؿتٙس ، ا٤ٗ ثرف ضا ُٔبِٗٝ فطٔب٤ٙس .

 ، قبُٔ ٚاغٜ ٘بٔٝ تٗبض٤ف ٚ انُلاحبت ف٣ٙ ، ٚ ٕٞچ٥ٙٗ تهب٤ٚط ثىبض ضفتٝ زض ا٤ٗ ٔؿتٙس ٣ٔ ثبقس . Cي٥ٕٕٝ 

 

ؾ٥ٕ ثٝ ٕٔٗبض٢  ، ؾپؽ ٔبغِٟٚب٢ ٔٙحهط ثٝ فطز٢ ضا وٝ َطاح٣ قجىٝ ٚال٣ٗ ضا ٔن٣ ؾنبظز ضا   ا٤ٗ ٘ٛقتٝ ثب ٤ه ٍ٘بٜ ٚ

قطح ٥ٔسٞس  . ؾٝ لؿٕت ا٥ِٚٝ ٞط ٔبغَٚ خط٤بٖ تطاف٥ى٣  ، اثعاضٞب٢ و٥ّس٢ ٚ تٟس٤سات لبثُ پ٥ف ث٣ٙ٥ ٚ ٕ٘ٛزاضٞنب٢  

أتنساز تكنط٤ش تى٥ٙىٟنب٢     اؾبؾ٣ وبٞف آٟ٘ب ضا قطح ٣ٔ زٞس  . تدع٤نٝ تح٥ّنُ فٙن٣ َطاحن٣  تكنط٤ش ٔن٣ قنٛز زض       

 ت٥ًٗف ٚ ضفٕ تٟس٤سات ٚ اؾتطاتػ٤ٟب٢ تٟس٤س  .

 

ا٤ٗ ٔؿتٙس ثٝ قست ثط ض٢ٚ تٟس٤سات٣ وٝ زض ٔح٥ٍ ٞب٢ ؾبظٔب٣٘ ثب آٖ ٔٛاخٝ ٞؿت٥ٓ ، ٔتٕطوع ٣ٔ قٛز . زض ننٛضت   

ترف٥نف ،  آقٙب٣٤ َطاحبٖ قجىٝ ثب ا٤ٗ تٟس٤سات ، ٣ٔ تٛا٘ٙنس زض ٔنٛضز وٍن٣ٍ٘ٛ ٚ ٔحنُ اؾنتفبزٜ اظ تى٥ٙنه ٞنب٢        

ته٥ٕٓ ثٟتط٢ ضا اتربش ٕ٘ب٤ٙس . ثسٖٚ زضن وب٣ّٔ اظ تٟس٤سات پ٥چ٥سٜ زض ا٥ٙٔنت قنجىٝ ،آضا٤نف تد٥ٟنعات ، ٕٔىنٗ      

اؾت ثٝ ؾٕت پ٥ىطثٙس٢ ٘بزضؾت ٔتٕب٤ُ قٛز ، ث٥ف اظ حس ثنطض٢ٚ تد٥ٟنعات ا٥ٙٔتن٣ ٔتٕطونع قنٛز ، ٚ ٤نب ٔٙدنط ثنٝ         

ب ُٔبِٗٝ ا٤ٗ ٔؿتٙس ٚ ف٥ٕٟسٖ قن٥ٜٛ ٞنب٢ ونبٞف تٟس٤نس ،     ٘ساقتٗ ا٘تربة ٞب٢ ٔرتّف زض پبؾد ثٝ تٟس٤س ٞب ٌطزز . ث

 ٤ه َطاح قجىٝ ثب٤س اَلاٖبت لاظْ خٟت پ٥بزٜ ؾبظ٢ ٤ه قجى١ أٗ ضا ثسؾت آٚضزٜ ثبقس .

 

 مخاطبيه 

ثب تٛخٝ ثٝ َج٥ٗت ف٣ٙ ا٤ٗ ٔؿتٙس ، ثؿتٝ ثٝ ذٛا٘ٙسٜ ، ٣ٔ تٛا٘س زضؾُٛح ٔرتّف٣ اظ ٘ٓط خعئ٥نبت ، ٔنٛضز ُٔبِٗنٝ لنطاض     

ٖٙٛاٖ ٔثبَ ، ٤ه ٔس٤ط قجىٝ ٣ٔ تٛا٘س خٟت ثسؾت آٚضزٖ ٤ه ز٤نس ٔٙبؾنت ثنط اؾنتطاتػ٢ ٞنب٢ َطاحن٣       ٥ٌطز . ثٝ 

 قجىٝ ٞب٢ أٗ ، ثرف ٞب٢ ٔمسٔبت٣ زضٞط ٔجحث ضا ٔٛضز ثطضؾ٣ ٚ ُٔبِٗٝ لطاضزٞس  .
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.  ٤ه ٟٔٙسؼ ٚ ٤ب٤ه َطاح قجىٝ ٣ٔ تٛا٘س ثب ذٛا٘سٖ ا٤ٗ ٔؿتٙس ، اَلاٖبت ٔٙبؾج٣ زض ظ١ٙ٥ٔ َطاح٣ ثسؾت آٚضز

ٕٞچ٥ٙٗ خعئ٥بت تدع٤ٝ ٚ تح٥ُّ تٟس٤س ٞب ٚ ٘ح٠ٛ پ٥ىط ثٙس٢ ؾط٤ٕ تد٥ٟعات ٔٛضز ثحنث زض ٔؿنتٙس خٟنت اَنلأ     

 ا٤ٗ زؾتٝ اظ افطاز اضائٝ قسٜ اؾت .

 

 پيص بيىي َای احتياطي *** 

ِٛغ٢ زاض٤س . ٔؿتمط ٕ٘ٛزٖ تىٙٛضا٤ٗ ٔؿتٙس فطو ٣ٔ وٙس وٝ ٞٓ اوٖٙٛ ، قٕب اظ ٤ه ؾ٥بؾت ا٥ٙٔت٣ زضٔحّتبٖ ثط ذٛ

٥٘بظٞب٢ قطوت ٞب٢ ثنعضي   "ٞب٢ ا٥ٙٔت٣ ، ثسٖٚ ؾ٥بؾت ٞب٢ ٚاثؿتٝ ثٝ آٟ٘ب ، پ٥كٟٙبز ٣ٕ٘ ٌطزز . ا٤ٗ ٔؿتٙس ٔؿتم٥ٕب

ضا ٘كبٖ ٣ٔ زٞس . حبَ آ٘ىٝ اوثط ان٣ِٛ وٝ زضا٤ٙدب ٔٛضز ثحث لطاض ٣ٔ ٥ٌطز ، ٣ٔ تٛا٘س ٔؿتم٥ٕب تٛؾٍ قطوت ٞب٢ 

زض ٔم٥نبؼ ٞنب٢ ٔتفنبٚت ، ٔنٛضز اؾنتفبزٜ لطاض٥ٌنطز .        (Home Office)ٔتٛؾٍ ٚ وٛوه  ٚ حت٣ زفبتط ذنب٣ٍ٘  

 تدع٤ٝ ٚ تح٥ُّ ٔكطٚح ا٘ٛأ حطفٝ ٞب ٚ ٥٘بظٞب٢ ذبل آٟ٘ب اظ ٔحسٚز٠ ا٤ٗ ٔؿتٙس ذبضج اؾت .

ز٘جبَ ٕ٘ٛزٖ ضإٞٙب٣٤ ا٤ٗ ٔؿتٙس ، زاقتٗ ٤ه ٔح٥ٍ أٗ ، ٚ ٤ب خ٥ٌّٛط٢ اظ و١٥ّ زؾتطؾ٣ ٞب٢ غ٥طٔدنبظ ضا تًن٥ٕٗ   

ُّٔك فمٍ ٣ٔ تٛا٘س َط٤ك خساوطزٖ ٤نه ؾ٥ؿنتٓ اظ قنجىٝ ، لنطاضزازٖ آٖ زض ٤نه ٔحفٓن١        ٣ٕ٘ وٙس . ا٥ٙٔت ٚال٣ٗ

 ثت٣٘ٛ ، ٚ ٌصاقتٗ آٖ زض تٝ ٤ىپٙبٍٞبٜ ٔؿتحىٓ ، ثسؾت آ٤س .

) زازٜ ٞب٤تبٖ فمٍ اظ َط٤ك غ٥ط لبثُ زؾتطؼ قسٖ ، ذ٣ّ٥ أٗ ذٛاٞٙس قس .( ثٝ ٞط حبَ قٕب ٣ٔ تٛا٥٘س تٛؾٍ: ثط پب٣٤ 

ؾت ، ز٘جبَ ٕ٘ٛزٖ ضإٞٙب٣٤ ٞب٢ ا٤ٗ ٔؿتٙس ، ثٝ ضٚظ ثٛزٖ ثب تٛخٝ ثٝ آذنط٤ٗ زؾنت آٚضزٞنب٢    ٤ه ؾ٥بؾت ا٥ٔت٣ ٔٙب

ٞب ، ٚ ٍٟ٘ساض٢ ٚ ٘ٓبضت )ٔب٥٘تٛض٤ًٙ ( تٕنب٣ٔ ؾ٥ؿنتٓ ٞنب     Hackerُٔطح قسٜ زض ٔدبٕٔ ا٥ٙٔت٣ ٚ ٕٞچ٥ٙٗ ٔدبٕٔ 

ؾنت آٚض٤نس . ا٤نٗ ٞچٙن٥ٗ     ثب ؾ٥ؿتٓ نٛت٣ ، ا٥ٔٙت ٔٗم٣ِٛ ضا زض قجىٝ تنبٖ ثس  Administrationتٛؾٍ تٕط٤ٙبت 

قبُٔ پ٣ آٔسٞب٢ ا٥ٙٔت ثط٘بٔٝ ٞب٢ وبضثطز٢ ٔٛضز اؾتفبزٜ زض قجىٝ ٥٘ع ٣ٔ ثبقس وٝ ثٝ َٛض وبُٔ تٛؾٍ ا٤ٗ ٔؿتٙس ، 

 ٘كبٖ زازٜ ٘كسٜ اؾت .

ضا ٥٘ع قبُٔ ٣ٔ قٛز ، أب آٟ٘نب ثنٝ تفهن٥ُ ٔنٛضز      (VPN)ثب ٚخٛز ا٤ٙىٝ ا٤ٗ ٕٔٗبض٢ ، قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢ 

طفتٝ ا٘س . ٕٞچ٥ٙٗ ا٤ٗ ٔؿتٙس اَلاٖبت٣ ٔب٘ٙس خعئ٥بت تغ٥٥ط ٔم٥بؼ ، اؾنتطاتػ٢ ٞنب٢ اضتدنب٣ٖ ، ٚ ز٤ٍنط     ثحث لطاض ٍ٘

 ضا قبُٔ ٘كسٜ اؾت . VPNٔٛيٖٛبت ٚاثؿتٝ ثٝ 

، زض ٥ٞچ ؾُح٣ اظ ا٤ٗ ٔمبِنٝ ٔنٛضز ثحنث     (CA)ٞب ، اؾتطاتػ٢ ٞب٢ قٙبؾب٣٤ ) قبُٔ تهس٤ك ٔدٛظٞب  VPNٔب٘ٙس 

ٞب ، ثٝ ٤ىؿُش تٕطوع ٥٘بظ زاض٘س وٝ ا٤ٗ ٔؿتٙس لبزض ثٝ فطاٞٓ آٚضزٖ آٖ ٥٘ؿت  CAٔكبثٝ ،  لطاض ٍ٘طفتٝ اؾت . ثٝ َٛض

ٚ ٞٙٛظ ١ٕٞ ٘ٛاح٣ ٔطثٌٛ ثٝ ا٥ٙٔت قجىٝ ضا ثٝ لسضوبف٣ ٘كبٖ ٣ٕ٘ زٞس . ٕٞچ٥ٙٗ ثس٥ُِ ا٤ٙىٝ  ٞٙٛظ اغّت قجىٝ ٞب٢ 

٤ٙس ، و٣ٍٍ٘ٛ نفت آضا٣٤ قنجىٝ  ضا ٔؿتمط ٣ٔ ٕ٘ب (Functional)٢ وبضثطز٢   CAؾبظٔب٣٘ ، ٔح٥ٍ ٞب٢ وبٔلا 

ٞب ثسٖٚ آٟ٘ب ، زاضا٢ ا٥ٕٞت ٣ٔ ثبقس . زض پب٤بٖ تىِٙٛٛغ٢ ٞنب ٚ وبضثطزٞنب٢ پ٥كنطفتٝ ذنبل زض ظ٥ٔٙن١ قنجىٝ )ٔب٘ٙنس        

ٚ   (Caching)، وف وطزٖ اَلاٖبت   (Content Networking)قجىٝ ؾبظ٢ ٔحتٛا  ض ٚ ٔتٗبزَ ٕ٘ٛزٖ ثنبض ؾنط

(Server Load Balancing)   ُٔ٣ٕ٘ قٛز . ، ضا قب 

ُٔبثك ثب ا٘تٓبض ٣ٔ ثبقس ، أب ا٤ٗ ٔؿتٙس ٥٘بظٞب٢ ذنبل ا٥ٙٔتن٣    SAFEٌطوٝ ٘ت٥دٝ اؾتفبزٜ اظ تد٥ٟعات زض ٕٔٗبض٢  

 زضقجىٝ ٞب٢ ذبل ضا پٛقف ٣ٕ٘ زٞس .
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SAFE  ٔحهٛلات ،Cisco ثٝ ٔحهٛلات ثنب ٘نبْ آٟ٘نب اقنبضٜ      ،   ٚ قطوب٤ف ضا ثىبض ٣ٔ ثطز . ثٝ ٞطحبَ ا٤ٗ ٔؿتٙس

. زض ٖٛو ثدب٢ اؾٓ ٚ ٤ب قٕبض٠ ٔسَ اخعاء اظ ٔٙٓٛضوبض ثنطز٢ آٟ٘نب اؾنتفبزٜ قنسٜ اؾنت . خٟنت أتحنبٖ         ٣ٕ٘ وٙس

ٔحهٛلات ٚال٣ٗ ، زض٤ه قجى١ زل٥ك ، پ٥بزٜ ؾبظ٢ ٚ پ٥ىطثٙس٢ قسٜ ا٘س وٝ اَلاٖبت ٔطثٌٛ ثنٝ ا٤نٗ     SAFEاٖتجبض

 ، اضائٝ قسٜ اؾت .«  SAFEآظٔب٤كٍبٜ زضؾت٣ »  Aپ٥ىطثٙس٢ ٞب زضي١ٙ٥ٕ 

ثٝ فطز٢ وٝ ثب لهس ٔغطيب٘ٝ ، خٟت زؾتطؾ٣ ثٝ ٔٙبثٕ قجىٝ تنلاـ ٔن٣ وٙنس     Hackerضتٕب٣ٔ ا٤ٗ ٔؿتٙس انُلاح ز

ثطا٢ ا٤ٍٙٛ٘ٝ افطاز اؾتفبزٜ قنسٜ اؾنت ،    Hackerاَلاق ٣ٔ ٌطز . زض ا٤ٙدب ثطا٢ ضاحت٣ ٚ ذٛا٘ب٣٤ ث٥كتط اظ انُلاح 

 ظ٤طا زضخبٔٗٝ اظ ٥ٕٖٔٛت ث٥كتط٢ ثطذٛضزاض اؾت .

 

 

 ملٍ بٍ سايتُاريضُای ح

Packet shiffers:I : 

٤ه ٘طْ افعاض وبضثطز٢ اؾت وٝ اظ ٤ه وبضت قجىٝ زض حبِت ث٣ لبٖسٜ اؾتفبزٜ وطزٜ تب )حبِت  ٤Packet shiffersه 

ث٣ لبٖسٜ حبِت٣ اؾت وٝ زض آٖ وبضتٝ قجىٝ ٕٞٝ ثؿتطٞب٣٤ ضا وٝ ض٢ٚ وبثُ قجىٝ زض٤بفت ٥ٔكٛز ضا خٟت پطزاظـ ث١ن 

 فطؾتٙس( ٕٞٝ ثؿتطٞب٢ قجىٟد ضا وٝ ث١ن ضا يس تهبزف٣ ذبن٣ اضؾبَ ٥ٔكٛ٘س ضا ثسؾت آٚضز . ثط٘بٔٝ وبضثطز٢ ٣ٔ

Sniffer  ٗٞب زض قجىٝ ا٢ أطٚظ٢ زض خٟت ذُب٤بث٣ ٚ تدع٤ٝ ٚ تح٥ُّ تطاف٥ه قجىٝ ٔف٥س ٞؿتٙس . ثٝ ٞط حبَ وٖٛ وٙس٤

( ٤ه ٥POP3, SMTP, FTP, Tdnetُ ذب٣ِ اضؾبَ ٥ٔىٙٙس )اظ لج testثط٘بٔٝ وبضثطز٢ قجىٝ اَلاٖبت ضا ثٝ نٛضت 

Packet shiffers ُ٥ٔتٛا٘س اَلاٖبت حؿبؼ ٚ پط٣ٙٗٔ ضا اظ لج٥username ٚ ٞبpossword. ٞب ضا فطاٞٓ وٙس 

ٚ  logiwا٤ٗ اؾت وٝ وبضثطاٖ اغّت اظ ا٤ٗ ٘بْ ٚضز٢  ٤username  ٚpasswordى٣ اظ ٔؿبئُ خس٢ وكف 

password تبفسٜ ٥ٔىٙٙس ٚ زض حم٥مت ذ٣ّ٥ اظ وبضثطاٖ اظ ٤ه ضٔع ٖجٛض قبٖ ز ضوٙس٤ٗ ثط٘بٔٝ ٞب ٚ ؾ٥ؿتٓ اؾpassword 

اخطا قٛز ٚ اَلاٖبت  client serverٞب٤كبٖ ثٟطٜ ٥ٔجط٘س . اٌط ٤ه ثط٘بٔٝ زض accountثطا٢ ٖجٛض اظ ٕٞٝ ثط٘بٔٝ ٞب ٚ 

ؾتفبزٜ قٛز زض ٔمبثُ ؾب٤ط تهس٤م٣ زض قجىٝ ثب ٔتٗ ؾبزٜ اضؾبَ قٛ٘س آٍ٘بٜ ثٝ َٛض ٔكبثٝ ا٤ٗ اَلاٖبت تهس٤م٣ ٥ٔتٛا٘س ا

 ٔٙبثٕ ذبضخ٣ ٚ ٕٞىبض

ٞب ثٝ ذهٛن٥بت اقربل اؾتفبزٜ وٙٙسٜ آقٙب ٞؿتٙس ٚ اظ لج٥ُ اؾتفبزٜ اظ ٤ه ضٔع ٖجٛض ٤ىتب زض وٙس٤ٗ hackerثربَط ا٤ٙىٝ 

account ٙس آٟ٘ب اغّت زض ثسؾت آٚضزٖ ا٤ٗ اَلاٖبت حؿبؼ ٔٛفك ٞؿت . 
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  Hackerوبضثطاٖ زؾتطؾ٣ پ٥سا وٙس ٚ وس  Accountا٘س ثٝ ؾ٥ؿتٓ ؾُٛح ٥ٔتٛ  Hackerزض ثستط٤ٗ حبِت ٕٔىٗ  ، ٤ه 

اظ آٖ اؾتفبزٜ وطزٜ تب ٤ٓ اخبظٜ زؾتطؾ٣ خس٤س ا٤دبز وٙس تب ٞط ِحٓٝ ثتٛا٘س آٖ ضا ثىبض ٥ٌطز ٚ ثٝ ٔٙبثٕ ٔرتّف قجىٝ ٚاضز 

 قٛز  .

 ٞب ضا وبٞف ز٥ٞس .Packet shiffersقٕب ٥ٔتٛا٥٘س اظ وٙس٤ٗ ضاٜ تٟس٤س 

 :ك يتصذ – 1

ٞب اؾت . تهس٤ك ل٢ٛ ٥ٔتٛا٘س ثٝ ٖٙٛاٖ ٤ه ضٚـ Packet shiffersاؾتفبزٜ اظ تهس٤ف ل٢ٛ ا٘تربة ثطا٢ زفبٔ زض ثطاثط  

ٞب  one- time – passاظ تهس٤ك وبضثطٞب وٝ ثٝ ؾبز٣ٌ ٥ٕ٘تٛا٘س فبـ قٛز ثىبض ثطز . ٤ه ٔثبَ ٔكتطن اظ تهس٤ك ل٢ٛ 

٤ك اؾت زٚ خعء تهس٤ك قبُٔ اؾتفبزٜ اظ و٥عٞب٣٤ اؾت وٝ قٕب ثب ٤ى٣ اظ زٚ خعء تهس OTPS. ٤ه   (OTPS)ٞؿتٙس 

اظ زٚ خعء تهس٤ف اؾتفبزٜ ٥ٔىٙٙس . ٤ه ٔكتط٢  (ATM)آ٘چٝ وٝ ٥ٔسا٥٘س تطو٥ت وطزٜ ا٤س . ٔبق٥ٟٙب٢ ٤ٌٛٙسٜ اتٛٔبت٥ى٣ 

ٚ  PIN قٕبثٝ OTPضا ثطا٢ ؾبذتٗ ٤ه تطاوٙف احت٥بج زاضز . ثب  (PIN)ٚ ٞٓ قٕبضٜ قٙبؾب٣٤ قره٣ ATMٞٓ وبضت 

(  ٤ه ٚؾ٥ّٝ ؾرت  Token (٤ه وبضت تٛوٗ ثطا٢ تهس٤ك ث١ن زؾتٍب٠ا ثط٘بٔٝ وبضثطز٢ احت٥بج زاضز . Tokenوبضت 

ثب٥٘ٝ ( ٚ  66افعاض٢ ثب ٘طْ افعاض٢ اؾت وٝ ثُٛض تهبزف٣ ضٔعٞب٢ ٖجٛض ضا زض فٛانُ ظٔب٣٘ ٔكرم ت٥ِٛس ٣ٔ وٙس )ٕٔٗٛلا ٞط 

تطو٥ت وطزٜ تب ٤ه ضٔع ٖجئط ٤ىتب ت٥ِٛس قٛز  .  (PIN) قٕبضٜ قٙبؾب٣٤ قره٣ وباضثط ا٤ٗ ضٔعٞب٢ ٖجٛض تهبزف٣ ضا ثب ٤ه

٤بز ث٥ٍطز ٚ   Packet Snifferضٔع ٖجٛض ضا ثٛؾ١ّ٥ن   Hackerوٝ فمٍ ثطا٢ ٤ه ٔست٣ ضؾ٥ٕت زاقتٝ ثبقس  . اٌط ٤ه 

قتٝ ثبق٥س ا٤ٗ تىِٙٛٛغ٢ اَلاٖبت ث٣ ٔهطف ٚ ث٥فب٤سٜ ٣ٔ قٛز ثربَط ا٤ٙىٝ ضٔع ٖجٛض لجلا ٔٙم٣ً قسٜ اؾت  . تٛخٝ زا

ٞب ثٝ نف  Snifferوٝ َطاح٣ ٚپ٥بزٜ ؾبظ٢ قسٜ ثطا٢ ضثٛزٖ ضٔعٞب٢ ٖجٛض   Snifferوبٞف ٔؤثط اؾت ثط يس ٤ه  

 ٞؿتٙس تب اَلاٖبت حؿبؾ٣ ضا ث٥بٔٛظ٘س ) ٕٞب٘ٙس ٔحت٢ٛ ٘بٔٝ ( ٕٞچٙبٖ ث٣ اثط ذٛاٞس ثٛز  .

2-  Switched infrostrutur : 

قسٜ اؾت ثطا٢ ٔثبَ اٌط  و٥ّسزض ٔح٥ٍ قٕب ٌؿتطـ ظ٤طثٙب٢  Packet Sniffer و٥ّس فبزٜ اظضٚـ ز٤ٍط ثطا٢ قٕبضـ اؾت

ٞب فمٍ ٥ٔتٛا٘ٙس تطاف٥ى٣ ضا وٝ ض٢ٚ پٛضت ذبن٣ ثٝ ٤hackerه ؾبظٔبٖ ث٣ ٘مم ا٤ٙتط٥٘ت٣ ؾٛئ٥چ قسٜ ضا ٌؿتطـ زٞس 

ٞب ضا ثطَطف وٙس أب Packet shiffersس٢ ٗآٟ٘ب ٚنُ ٥ٔكٛز ضا ثسؾت آٚض٘س . ٤ه ظ٤طثٙب٢ ؾٛئ٥چ٥ًٙ ٥ٕ٘تٛا٘س وبٔلا ت

 ٥ٔتٛا٘س تبث٥طقبٖ ضا وبٞف زٞس .

3 - Anti shiffers  : 

ٞب shifferثىبض٥ٌط٢ َطاح٣ ؾرت افعاض٢ ٚ٘طْ افعاض٢ ثطا٢ ٔحبفٓت ٚ قٙبؾب٣٤ فٗب٥ِت  shiffersؾ٥ٔٛٗ ضٚـ زض ثطاثط 

اظ تٟس٤س ثطَطف ٥ٕ٘ىٙٙس أب ٔب٘ٙس ذ٣ّ٥ اثعاضٞب٢ ثط ض٢ٚ قجىٝ اؾت . ا٤ٗ لج٥ُ ٘طْ افعاضٞب ٚ ؾرت افعاضٞب ثٝ َٛض وبُٔ 

٘ب٥ٔسٜ ٥ٔكٛز تغ٥٥طات زض ظٔبٖ پبؾد اظ ٥ٔعثبٟ٘ب  Anti shiffers  ا٥ٙٔت٣ قجىٝ لؿٕت٣ اظ ؾطثبض ؾ٥ؿتٓ ٞؿتٙس  . ا٤ٗ ضٚـ وٝ 
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ىٙٙس  . ٤ى٣ اظ ضا ٔحبفٓت ٥ٔىٙس ٚ اٌط ٥ٔعثبٟ٘ب٢ زض حبَ پطزاظـ تطاف٥ىٟب٢ ث٥كتط٢ اظ تطاف٥ه ذٛزقبٖ ثبقٙس ت٥٥ٗٗ ٥ٔ

 .    ٘ب٥ٔسٜ ٥ٔكٛ٘س shiffer Antiزض زؾتطؾ٣ اؾت وٝ  Lophtاثعاضٞب٢ ٘طْ افعاض٢ ا٥ٙٔت قجىٝ وٝ اظ نٙب٤ٕ 

 ثٝ آزضؼ ظ٤ط ٔطاخٗٝ و٥ٙس : 

URL : http//www .lopht .com/antisniff/  

                     

 

4 – cryptography  پىُان ضىاسي( –)رمشوگاری  : 

ٞب خ٥ٌّٛط٢ ٚ ٤ب ٔحبفٓت اظ آٟ٘ب ٥٘ؿت أب آٟ٘ب ضا ٥ٔتٛاٖ ثٝ َٛض ٘بٔكره٣ shiffer peackerضٚـ ثطا٢ قٕبضٜ ٔٛثطتط٤ٗ 

فمٍ زازٜ ا٢ ضا وٝ ٥ٔتٛا٘س  shiffer peackerٔٙتمُ وطز . اٌط ٤ه وب٘بَ اضتجب٣َ أٗ ثٝ َٛض ضٔعٍ٘بض٢ ثبقس ٤ه 

أب پ٥بْ ان٣ّ ٥٘ؿت  . ؾُٛح قجىٝ ف٣ اظ ث٥تٟب(تكر٥م زٞس ٤ه ٔتٗ ضٔعٍ٘بض٢ قسٜ اؾت )ْبٞطا ٤ه ضقتٝ تهبز

CISCO   ثط پب٤ٝ ا٥ٙٔتIP   .  اؾتIPSEC   ضٚقٟب٢ اؾتب٘ساضزؼ اؾت ثطا٢ اثعاضٞب٢ قجىٝ تب ثب ثىبض٥ٌط٢IP  ثُٛض

ٚ لا٤ٝ ٞب٢ ؾٛوت  (SSH)اذتهبن٣ ثٟٓ ٔطتجٍ قٛ٘س  . ثم٥ٝ پطٚتىّٟب٢ ضٔعٌعاض٢ ثطا٢ ٔس٤ط٤ت قجىٝ قبُٔ لا٤ٝ أٗ 

 ٞؿٙتس  . (SSL)أٗ 

   IP Spoofing – II : 

زاذُ ٤ب ذبضج قجىٝ ٚإ٘ٛز وٙس و١ن وبٔپ٥ٛتط ٔٗتجط  Hackerٚلت٣ اتفبق ٣ٔ افتس و١ن  ٤Ip Spoofingه حّٕٝ 

وٝ زض زاذُ  ٤IPب اظ ٤ه آزضؼ  ٥ٔhackerتٛا٘س ا٤ٗ وبض ضا ث١و٣ اظ زٚ ضٚـ ٕٔىٗ اخطا وٙس . ٤ه  Hackerاؾت ٤ه 

ذبضخ٣ وٝ ٔٗتجط قسٜ اؾت ٚ اظ َط٤ك آٖ زؾتطؾ٣ ثٝ ٔٙبثٕ  IPاؾتفبزٜ ٥ٔىٙس ٚ ٤ب اظ ٤ه آزضؼ ٔٗتجط اؾت  IPآزضؾٟب٢ 

اغّت ٘مُٝ قطٚٔ حّٕٝ ثطا٢ ؾب٤ط  Ip Spoofingذبل وٝ ض٢ٚ ٤ه قجىٝ فطاٞٓ قسٜ اؾت اؾتفبزٜ ٥ٔىٙس . حّٕٝ ٞب٢ 

قسٜ ثطا٢ ٔرف٣ وطزٖ   Spoofٙجٕثطا٢ اؾتفبزٜ وٝ زضؾٟب٢ ٔ POSحّٕٝ ا ٞؿتٙس . ٔثبَ ولاؾ٥ه ٤ه حّٕٝ اظ َط٤ك 

 ٞب اؾت . ٤ٛٞHackerت 

( ٔحسٚز قسٜ اؾت ثٝ تعض٤ك زاز٠ا زؾتٛضات ٔرطة ثٝ زاذُ ٤ه ضقتٝ IP)ولاٞجطزاض٢  Ip spoofingثٝ َٛض َج٣ٗ٥ 

اؾت  Pear-to- pear ٚ ٤ب ٤ه اضتجبٌ قجىٝ ا٢  Client / serverٔٛخٛز اظ زازٜ اؾت وٝ ا٤ٗ ٤ه ثط٘بٔٝ وبضثطز٢ 

قسٜ ضا تغ٥٥ط  Ip Spoofingٞب ثب٤س ٕٞٝ خسِٟٚب٢ ٔؿ٥ط٤بث٣ ثٝ ٘مُٝ آزضؼ Hacker r ٗبَ وطزٖ اضتجبٌ زَٚطفٝ ثطا٢ ف

 زٞس .

ؾ٣ٗ وٙس وٝ    Hackerٞب ٍ٘طاٖ زض٤بفت پبؾر٣ اظ ثط٘بٔٝ وبضثطز٢ ٥٘ؿتٙس  . اٌط ٤ه   Hackerضٚـ ز٤ٍط ث٣ًٗ ٚلتٟب 

٢ ثط٘بٔٝ وبضثطز٢ ٟٔٓ ٥٘ؿت  . اٌط ته٥ٕٓ ثٝ تغ٥٥ط خساَٚ ٔؿ٥ط٤بث٣ فب٤ُ ٞب٢ حؿبؾ٣ ضا اظ ؾ٥ؿتٓ ثسؾت آٚضز  ، پبؾرٟب
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٥ٔتٛا٘س تٕبْ ثؿتٝ ٞب٢ قجىٝ ضا وٝ ثٝ ا٤ٗ آزضؼ تمّج٣ اضؾبَ ٣ٔ   Hackerتمّج٣ اقبضٜ وٙس  ، ا٤ٗ  IPث٥ٍطز تب ثٝ آزضؼ 

 قٛ٘س زض٤بفت وٙس ٚ پبؾد آٟ٘ب ضا ٔب٘ٙس وبضثطاٖ ٚال٣ٗ ز٤ٍط ثسٞس  . 

 

 ٥ٔتٛا٘س تٗس٤ُ قٛز ٘ٝ ا٤ٙىٝ حصف ٌطزز ثطَجك تٛي٥ش ظ٤ط: Ip Spoofing تٟس٤سٞب٢

1 – Access control :)كىتزل دستزسي( 

 Ip spoolingؾبذتبض وٙتطَ زؾتطؾ٣ اؾت . ثطا٢ وبٞف تبث٥ط  ٣ٕٖٔٛIp spooling تط٤ٗ ضٚـ ثطا٢ خ٥ٌّٛط٢ اظ 

آزضؼ ٔٙجٕ زاضز ٚ ثب٤س زض وٙبض قجىٝ وٙتطَ زؾتطؾ٣ ا٤دبز ٥ٔكٛز وٝ ٞط ٖجٛض ٚ ٔطٚض٢ اظ قجىٝ ٞب٢ ذبضخ٣ و١ن 

ٞب اٌط ٚ فمٍ Ip spoolingزاذ٣ّ ثبقس ضا ضز وٙس . تٛخٝ ثب٤س وطز ا٤ٗ ضٚـ وٕه ٣ٔ وٙس ثٝ خ٥ٌّٛط٢ اظ حّٕٝ ٞب٢ 

 آزضؾٟب٢ زاذ٣ّ ٔٗتجط قسٜ ثبقٙس اٌط ث٣ًٗ اظ آزضؾٟب٢ ذبضخ٣ ٔٗتجط ثبقس ا٤ٗ ضٚـ تبث٥ط٢ ٘ساضز .

 : RFC 2827 فيلتز  – 2

وطزٖ ؾب٤ط قجىٝ ٞب اظ َط٤ك خ٥ٌّٛط٢ ٞط ٖجٛض ٚ ٔطٚض ذبضج  Spچ٥ٙٗ ٥ٔتٛا٥٘س خ٥ٌّٛط٢ و٥ٙس اظ وبضثطاٖ قجىٝ زضقٕب ٕٞ

 ٞب٢ قٙبذتٝ قسٜ قٕب ٘جبقس .IPاظ ثب٘س )ٔحسٚزٜ( قجىٝ تبٖ وٝ آزضؼ ٔٙجٕ آٖ زض زأٙٝ 

ISP  قٕب ٥٘ع ٥ٔتٛا٥٘س ا٤ٗ ٘ٛٔ ف٥ّتطٞب ضا پ٥بزٜ ؾبظ٢ وٙس وٝ ثٝ َٛض ٔفهُ زضRFC2827 . ثٝ آٟ٘ب اقبضٜ قسٜ اؾت 

فمٍ  Ip spoolingٞب ٞؿتٙس . pocker shifferٔكبثٝ وبٞف ذُط  Ip spoolingٔٛثطتط٤ٗ ضٚـ ثطا٢ وبٞف ذٌُٛ 

ا٢ وٝ ثط پب٤ٝ تهس٤ك اؾت اؾتفبزٜ وٙٙس . ثٝ ٞط حبَ اٌط قٕب اظ  IPٚلت٣ ثٝ زضؾت٣ ٥ٔتٛا٘س فٗب٥ِت وٙس وٝ اثعاضٞب اظ آزضؼ 

٘ب٥ٗٔٗ اؾت . تهس٤ك ضٔعٍ٘بض٢ ثٟتط٤ٗ قىُ تهس٤ك  ٣ٕٗIp spool اؾتفبزٜ ٣ٔ و٥ٙس . حّٕٝ ٞب٢ ضٚقٟب٢ تهس٤ك خ

 اؾتفبزٜ ٥ٔىٙس ٥٘ع ٥ٔتٛا٘س ٔٛثط ثبقس . OTPخ٣ٕٗ اؾت أب اٌط زض زؾتطؼ ٘جبقس تهس٤ك زٚخعئ٣ ل٢ٛ تط وٝ اظ 

 Denial of sevice -III)عذم پذيزش سزييس( : 

ّٝ ٞب٢ ٖسْ پص٤طـ ؾط٤ٚؽ اؾت وٝ اظ خّٕٝ ؾرتط٤ٗ حّٕٝ ٞب٢ ثطا٢ حصف ثُٛض ُٕٔئٙب ٣ٕٖٔٛ تط٤ٗ قىُ حّٕٝ حٕ

حٕلات٣ خعئ٣ تّم٣ قسٜ ٚ ٔكىُ ؾبظ ٣ٔ ثبقٙس وطا وٝ ثب تلاـ  Dosٞب حٕلات hackerوبُٔ اؾت . حت٣ زض ٔدٕٖٛٝ 

ٛخ٣ٟ ذبل اظ ا٘سو٣ اٞساف ذٛز ضا٣ّٕٖ ٣ٔ ؾبظ٘س . ا٤ٗ حٕلات ثربَط ؾِٟٛت ّٖٕىطز ٚ آؾ٥جٟب٢ خس٤كبٖ ٔؿتّعْ ت

ؾ٢ٛ ٔدط٤بٖ ا٥ٙٔت٣ ٞؿتٙس . وٙب٘چٝ ٖلالٝ ٔٙس٤س تب زض ٔٛضز ا٤ٗ حٕلات ث٥كتط ثسا٥٘س تحم٥ك زض ٔٛضز ضٚقٟب٢ اتربش 

 قسٞتٛؾٍ ث٣ًٗ اظ ٔكٟٛضتط٤ٗ حٕلات ٔف٥س ٥ٔجبقس ا٤ٗ حٕلات ٖجبضتٙس اظ:

1 – TCP SYN Flood 

2 – ping of Death 

3 – tribe flood Network (TFN) and (TFN 2x) 
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 4 – Trinco 

 5 – stachelrrants 

6 – Trinity 

ثب ث٥كتط حّٕٝ ٞب٢ ز٤ٍط ٔتفبٚت اؾت ظ٤طا ثٝ َٛض و٣ّ ٞسف آٖ ٌطفتٗ زؾتطؾ٣ ثٝ قجىٝ قٕب ٤ب اَلاٖبت  dosحّٕٝ ٞب٢ 

٣ِٕٛ اظ ض٢ٚ قجىٝ قٕب ٥٘ؿت . ا٤ٗ حّٕٝ ٞب ٔتٕطوع قسٜ ا٘س ثط ض٢ٚ غ٥ط لبثُ زؾتطؾ٣ ٕ٘ٛزٖ ٤ه ؾط٤ٚؽ ثطا٢ اؾتفبزٜ ٔٗ

آٖ وٝ ثٝ ٖٙٛاٖ ٕ٘ٛ٘ٝ اظ ٔحسٚز٤ت ث٣ًٗ اظ ٔٙبثٕ ضا اظ ض٢ٚ ٤ه قجى١ا زض زضٖٚ ٤ه ؾ٥ؿتٓ ٖبُٔ ٤ب ثط٘بٔٝ وبضثطز٢ ذبضج 

 ٣ٔFTP وٙٙس ٍٞٙب٣ٔ و١ن ثط٘بٔٝ وبضثطز٢ ؾطٚض ٤ه قجىٝ ذبل ٔب٘ٙس ٤ه ؾط٤ٚؽ زٞٙسٜ ٚة ٤ب ٤ه ؾط٤ٚؽ زٞٙسٜ 

ثطا٢ ثسؾت آٚضزٖ ٚ ثبظ ٍ٘بٜ زاقتٗ ٕٞٝ اضتجبَبت ٔٛخٛز وٝ تٛؾٍ آٖ  ٔٛخٛز اؾت ا٤ٗ حّٕٝ ٞب٥ٔتٛا٘ٙس ٔتٕطوع قٛ٘س

 ؾطٚض پكت٥ب٣٘ ٥ٔكٛ٘س ثٝ َٛض ٔٛثط وبضثطاٖ ٔٗتجط ضا ؾطٚض ٤ب ؾط٤ٚؽ ضا ذبضج ٣ٔ وٙس .

ٚ پطٚتىُ وٙتطَ پ٥بْ  TCPٕٞچ٥ٙٗ ٣ٔ تٛا٘ٙس پ٥بزٜ ؾبظ٢ قٛ٘س ثطا٢ پطٚ٘ىّٟب٢ ٣ِٕٛٗٔ ا٤ٙتطتٗ ٕٞب٘ٙس  DOSحٕلات  

٘مبٌ يٗف ٕٔٗبض٢ ؾ٥ؿت٣ٕ وٝ ٔٛضز حّٕٝ لطاض ٌطثتٝ اؾتفبزٖٝ ٣ٔ وٙس ثٝ   DOS( ث٥كتط حٕلات ICMP)        ا٤ٙتط٘ت

 ٘ؿجت ذُبٞب٢ ؾرت افعاض٢ ٤ب حفطٜ ٞب٢ ا٥ٙٔت٣  .

اٌط وٝ تف٣ً حٕلات زا٘سٔبٖ قجىٝ قٕب ضا ثٝ ٔربَطٜ ٣ٔ ا٘ساظ٘س ثب ٔكَٗٛ وطزٖ قجىٝ ثٛؾ٥ّٝ ثؿتٝ ٞب٢ قجىٝ ٘بُّٔٛة ٚ 

 ث٣ ٔهطف ٚ ثٛؾ٥ّٝ ا٤دبز وطزٖ اَلاٖبت ٘بزضؾت زضثبضٜ ي٥ٗت ٔٙبثٕ قجىٝ  . اغّت

اٌط تطاف٥ه ثٝ ٔٗٙب٢ ا٤ٗ ثبقس وٝ پٟٙب٢ ثب٘س ٔٛخٛز قٕب لجلا ٔهطف قسٜ اؾت  . ٚلت٣ ا٤ٗ ٘ٛٔ حّٕٝ اظ ثؿ٥بض٢ اظ 

 تطـ ٤بفتٝ اؾت  .ؾ٥ؿتٕٟب٢ ٔرتّف زاذُ ٥ٔكٛ٘س زض ٤ه احٓٝ اغّت ضخٛٔ ٣ٔ وٙٙس ٕ٘ب٤بٍ٘ط ٤ه حّٕٝ ؾط٤ٚؽ ٌؿ

 ثب پ٥ط٢ٚ اظ ا٤ٗ ؾٝ ضٚـ وبٞف ٣ٔ ٤بثس  .  DOSتب ث٥ط حٕلات 

1 –  Anti spolf  Features: 

ٞب٢ قٕب ٥ٔتٛا٥٘س ا٤ٗ ز٤ؿه ضا وبٞف زٞس .  firewallٞب ٚ routerثط ض٢ٚ  Anti spoolپ٥بزٜ ؾبظ٢ ٤ه ذهٛن٥بت 

ٞب ٘تٛا٘ٙس ٤ٛٞت ذٛز ضا ثپٛقب٘ٙس ٕٔىٗ ٥٘ؿت حّٕٝ   Hackerاٌط ٥ٙ٥ٕٔٓ اؾت . RFC 2827وٝ ا٤ٗ قبُٔ ف٥ّتط وطزٖ 

 وٙٙس  .

2 –  Anti – Dos Features: 

ٞب ٥ٔتٛا٘س ثٝ ٔحسٚز وطزٖ تبث٥طات ٤ه حّٕٝ  fire wallٞب ٚ Routerثط ض٢ٚ  Anti – Dosت٥ٟٝ ٚ پ٥بزٜ ؾبظ٢ تطو٥جبت 

ض ثط ٣ٔ ٥ٌطز  ، و١ن ؾ٥ؿتٓ اخبظٜ زاضز ا٤ٗ تطو٥جبت اغّت ٔحسٚز٤تٟب٣٤ ضا ض٢ٚ ٔحتٛا٢ ٘هف اضتجبَبت ز .  وٕه وٙس

 زض ٞط ِحٓٝ ثبظ ثبقس  .

3 –  Traffic rate limiting: 
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تبٖ ا٤ٗ ٘ٛٔ ف٥ّتط وطزٖ حدٓ غ٥طيطٚض٢ ٤ISPه ؾبظٔبٖ ٥ٔتٛا٘س ٔحسٚز٤ت ؾطٖت تطاف٥ه ضا پ٥بزٜ ؾبظ٢ وٙس ثٛؾ٥ّٝ 

ٔثبَ ٣ِٕٛٗٔ ٔحسٚز وطزٖ ٔحتٛا٢ تطاف٥ه  تطاف٥ه ضا ٔحسٚز ٥ٔىٙس وٝ اظ ثركٟب٢ قجىٝ ثب ؾطٖت ٔكره٣ ٖجٛض ٥ٔىٙس .

ICMP .  وٝ اخبظٜ زاضز ٚاضز قجىٝ قٛز ثربَط ا٤ٙىٝ ا٤ٗ تٟٙب ضاٜ ثطا٢ قٙبذت ٞسف ٚ ٔٙٓٛض ٣ٔ ثبقسICMP   ٝثط پب٤

 ٔتساِٚتط ٞؿتٙس  . DDOSحٕلات 

IV – Password Attacks : 

Hacker    ٛض ضا پ٥بزٜ ؾبظ٢ وٙٙس  ، ا٤ٗ حٕلات ٘بق٥ب٘ٝ قبُٔ  ،  ٞب ٣ٔ تٛا٘ٙس ثب وٙس٤ٗ ضٚـ ٔرتّف حّٕٝ ثٝ ضٔعٞب٢ ٖج

ٞب ٚ   Packet Snifferٞب ٞؿتٙس  .اٌط وٝ   Trojan Hourse  ،IP Spoofing    ٚ ،Packet Snifferثط٘بٔٝ ٞب٢ 

IP Spoofing   
قٟب٢ ٔؿتٕط ثطا٢ قٙبؾبئ٣ ٣ٔ تٛا٘ٙس قٕبضٜ وبضثط ٚ ضٔع ٞب٢ ٖجٛض ضا ٚاٌعاض وٙٙس  ، حّٕٝ ثٝ ضٔع ٖجٛض اقبضٜ ٣ٔ وٙس ثٝ تلا

 قٕبضٜ وبضثط ٚ ٤ب ضٔع ٖجٛض  . ا٤ٗ تلاقٟب٢ ٔؿتٕط حٕلات ٘بق٥ب٘ٝ ٘ب٥ٔسٜ ٣ٔ قٛز  .

تغّت ٤ه حّٕٝ ٘بق٥ب٘ٝ  ، ٥ٟٔب وطزٖ ٤ٓ ثط٘بٔٝ اؾت وٝ زض وٙبض قجىٝ اخطا  ٣ٔ قٛز ٚ تلاـ ٣ٔ وٙس تب ثٝ ٔٙبثٕ ٔكتطن 

ُٛض ٔٛفم٥ت آ٥ٔع٢ ثٝ ٔٙبثٕ زؾتطؾ٣ پ٥سا وطز٘س ٚ آٟ٘ب لٛا٥٘ٗ ٔكبث٣ٟ ٞب ث Hackerزاذُ قٛز . ٔثلا ٤ه ؾطٚض ٍٞٙب٣ٔ وٝ 

ضا ثطا٢ وبضثطاٖ اٖٕبَ وٙٙس  ، وٝ قٕبضٜ زؾتطؾ٣ آٟ٘ب ثطا٢ زؾتطؾ٣ ثٝ ٔٙبثٕ ؾ٥ؿتٓ فبـ قٛز  . اٌط قٕبضٜ زؾتطؾ٣ 

بز ٣ٔ وٙٙس ثسٖٚ ا٤ٙىٝ ٞب ٣ٔ تٛا٘ٙس ٤ه ٚؾ٥ّٝ ٟ٘ب٣٘ ضا ثطا٢ زؾتطؾ٣ ثٗس٢ ا٤د  Hackerٔه٥٘ٛت وبف٣ زاقتٝ ثبقس  ، 

 ٍ٘طاٖ ٚي٥ٗتٟب ٚ ضٔع ٞب٢ ٖجٛض ثطا٢ قٕبضٜ زؾتطؾ٣ وبضثطاٖ  ؾبظقٍط زاقتٝ ثبقٙس  .

ٔكىُ ز٤ٍط٢ ٚخٛز زاضز  ، ثٛؾ٥ّٝ وبضثطا٣٘ وٝ ضٔع ٖجٛض ٤ىؿب٣٘ زاض٘س ثطا٢ تٕبْ ؾ٥ؿتٕٟب٣٤ وٝ ثٝ آٟ٘ب ٚنُ ٣ٔ قٛ٘س  . 

قطوتٟب ٚ ؾ٥ؿتٕٟب٢ ض٢ٚ ا٤ٙتط٘ت ٣ٔ ثبقس  . ثربَط ا٤ٙىٝ ا٤ٗ ضٔع  اغّت  ، ا٤ٟٙب قبُٔ ؾ٥ؿتٕٟب٢ قره٣   ، ؾ٥ؿتٕٟب٢

ٖجٛض ثٝ ٕٞبٖ ا٘ساظٜ أٗ اؾت وٝ ث٥كتط ٥ٔعثب٘بٖ ي٥ٗف  ٔس٤ط٤ت٣ آٟ٘ب وٝ قبُٔ آ ٖ ٥ٔجبقٙس أٗ ٞؿتٙس  ، ٚ اٌط آٖ ٥ٔعثب٘بٖ 

بَطٜ ث٥فتٙس  . قٕب ٣ٔ تٛا٥٘س ثطاحت٣ ٞب٣٤ وٝ تٕبْ زأٙٝ ٥ٔعثبٟ٘ب ٣٤ ضا وٝ ضٔع ٖجٛض ٔكبثٝ زاض٘س  ثٝ ٔر Hackerثٛؾ٥ّٝ 

خ٢ّٛ حٕلات ثٝ ضٔع ٖجٛض ضا ث٥ٍط٤س ثٝ ٚؾ٥ّٝ اٖتٕبز ٘ىطزٖ ثٝ ضٔع ٞب٢ ٖجٛض ٔت٣ٙ ٣ِٕٛٗٔ زضا٥ّٔٗ ٔطحّٝ  ، ثىبض٥ٌط٢ 

OTP   ٝ٘ ،  ٝ٘٤ب ضٔعٞب٢ ٔٛثك ٚ نح٥ش ٣ٔ تٛاٖ ثُٛض ٔدبظ٢ اظ تٟس٤سات  . حٕلات ثٝ ضٔعٖجٛض خ٥ٌّٛط٢ و٥ٙس  .  ثسثرتب ٚ

ٕٞٝ ثط٘بٔٝ ٞب٢ وبضثطز٢ ٘ٝ ٥ٔعثبٟ٘ب ٚ ٘ٝ اثعاضٞب ا٤ٗ ضٚقٟب ضا پكت٥جب٣٘ ٣ٕ٘ وٙٙس ٚلت٣ وٝ ضٔعٞب٢ ٖجٛض اؾتب٘ساضز ثىبضٌطفتٝ 

وبضاوتط ََٛ  8قٛز  ، ا٤ٗ ٟٔٓ اؾت وٝ ضٔع ٖجٛض٢ ا٘تربة قٛز وٝ ٔكىُ حسؼ ظزٜ قٛز  ، ض٘ع ٖجٛض ثب٤س حسالُ زاضا٢ 

(  .ثٟتط٤ٗ ضٔعٞب٢ ٖجٛض ثُٛض #اٖساز ٚ وبضاوتطٞب٢ ٔرهٛل ثبقس) ّ %  ثبقس ٚوٝ قبُٔ حطٚف ثعضي ٚوٛوه ٚ

تهبزف٣ ت٥ِٛس ٣ٔ قٛ٘س  ، وٝ ثطا٢ ثربَط ؾپبض٢ ذ٣ّ٥ ؾرت ٞؿتٙس ٚ اغّت وبضثطاٖ ضا ضإٞٙبئ٣ و٥ٙس وٝ ضٔع ٖجٛضقبٖ ضا 

 ث٤ٛٙؿٙس  .
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ضثط ٚ ٞٓ ٔس٤ط  . ٘طْ افعاضٞب٢ وبضثطز٢ پ٥كتطفتٟب٢ ٌٛ٘بٌٖٛ ٔكطٌٚ ثٝ حفّ ٚ ٍٟ٘ساض٢ ضٔع ٖجٛض ٚخٛز زاضز ٞٓ ثطا٢ وب

اوٖٙٛ ٚخٛز زاض٘س وٝ ٣ٔ تٛا٘ٙس ٤ه ٥ِؿت اظ ضٔعٞب٢ ٖجٛض ضا وٝ ثط ض٢ٚ ٤ه وبٔپ٥ٛتط زؾت٣ ٚخٛز زاضز ضا ضٔع ٌكبئ٣ 

٣ٔ وٙس  . ا٤ٗ ثٝ وبضثطاٖ أىبٖ ٣ٔ زٞس وٝ فمٍ ٤ه ضٔع ٖجٛض ضا ذبَط ثؿپبض٘س ٚ ثم٥ٝ وّٕبت ٖجٛض ثُٛض ُٕٔئٗ زض ٤ه 

ٔٝ وبضثطز٢ شذ٥طٜ قٛز  . اظ ِحبِ ٔس٤ط٤ت٣  ، ضاٞب٢ ٌٛ٘ب٣ٌ٘ٛ ثطا٢ حّٕٝ ٘بق٥ب٘ٝ ثٝ وّٕبت ٖجٛض ذٛزتبٖ ٚخٛز زاضز  . ثط٘ب

 ٣ٔLophtcrack ٘بٔٙس  .  Lophtcrackٞب آ٘طا  ٤Hackerى٣ اظ ا٤ٗ ضٚقٟب قبُٔ ثىبض٥ٌط٢ اثعاض٢ اؾت وٝ خبٔٗٝ 

ا٘س ٘كبٖ زٞس وٝ وبضثط وٝ ٚلت ٤ه وّٕٝ ٖجٛض ضا ا٘تربة ٣ٔ وٙس اؾت ٚ ٣ٔ تٛ  Win NTحٕلات ٘بق٥ب٘ٝ ثٝ وّٕٝ ٖجٛض 

 وٝ ثؿ٥بض ؾبزٜ حسؼ ظزٜ ٣ٔ قٛز  .

 :ظ٤ط ٔطاخٗٝ و٥ٙس  URLثطا٢ اَلاٖبت ث٥كتط ثٝ آزضؼ 

URL : http://www .lopht .com/lophtcrack 

 

V – man – in - the - middle Atteck :(MITM) 

ثٝ ثؿتٝ ٞب٢ زازٜ قجىٝ وٝ زض خط٤بٖ ٞؿتٙس زؾتطؾ٣ زاقتٝ ثبقس .  hackerٝ ٥٘بظٔٙس ا٤ٗ اؾت و (MITM)٤ه حّٕٝ 

وبض ٥ٔىٙس وؿ٣ اؾت وٝ ثٝ تٕب٣ٔ زازٜ ٞب٢ قجىٝ وٝ  ISPٔثب٣ِ زض ضاثُٝ ثب ا٤ٗ ؾبذتبض قره٣ ٥ٔتٛا٘س ثبقس وٝ ثطا٢ ٤ه 

 ٣٤Packer اغّت ثب ثىبض٥ٌط٢ ث٥ٗ وبضوٙبٖ قجىٝ ٚ ٞط قجىٝ ز٤ٍط٢ ضز ٚ ثسَ ٥ٔكٛز زؾتطؾ٣ زاضز . ا٤ٗ و٥ٙٗ حّٕٝ ٞب

shiffer  ٞب ٚ ٔؿ٥ط٤بث٣ ٚ ا٘تمبَ پطٚتىّٟب پ٥بزٜ ؾبظ٢ ٥ٔكٛز . ٕٔىٗ اؾت ضاٜ ثىبض٥ٌط٢ ا٤ٗ و٥ٙٗ حّٕٝ ٞب٣٤ زظز٢

اَلاٖبت ٚ تدع٤ٝ ٚ تح٥ُّ تطاف٥ه قجىٝ ثطا٢ ضا٘سٖ اَلاٖبت ٔطثٌٛ ثٝ قجىٝ ٚوبضثطاٖ آٖ ٚٔؿسٚز وطزٖ ؾط٤ٚؽ ا٘تمبَ 

 اَلاٖبت خس٤س ثٝ ثركٟب٢ قجىٝ . ٘بزضؾت زازٜ ٚٔٗطف٣

ثٝ َٛض ٔٛثط٢ ٥ٔتٛا٘س وبٞف ٤بثس فمٍ زض ضاؾتب٢ ثىبض٥ٌط٢ ضٔع٢ ٚ پٟٙب٣٘ اٌط ٤ه ٘فط زازٜ ٞب ضا ثس٤ٗ  (MITM)حّٕٝ 

ذٛاٞس ز٤س . ٤ه ٔتٗ ضٔعٍ٘بض٢ قسٜ اؾت ٚ ١٘ن  ٤hockerه خّؿٝ پٟٙب٣٘ ذهٛن٣ ثٝ ؾطلت ثجطزٜ ٕٞٝ  و٥ع٢ و١ن 

ٞٙٛظ  (MITM)ثتٛا٘س اَلاٖبت٣ ضا زضثبضٜ خّؿٝ پٟٙب٣٘ )ضٔع٢( ث٥بٔٛظز حّٕٝ  ٥Hockerس اٌط ٤ه تٛخٝ وٙ –پ٥بْ ٚال٣ٗ 

 ٞٓ ٕٔىٗ ذٛاٞس ثٛز .

VI – Application layer Attoeks: 

حّٕٝ ثٝ لا٤ٝ ٘طْ افعاض٢ ٥ٔتٛا٘س ثٛؾّٝ ٔتسٞب٢ ٔرتّف٣ پ٥بزٜ ؾبظ٢ قٛز  . ٤ى٣ اظ ٔتساِٚتط٤ٗ ٔتسٞب٢ ٔٛخٛز اؾترطاج وبُٔ 

 HTTP  ٚFTPٌ يٗف زض ٘طْ افعاض اؾت وٝ ٕٔٗٛلا ثط ض٢ٚ ؾط٤ٚؽ زٞٙسٜ ٞب ٔٛخٛز ٞؿتٙس ٔب٘ٙس اضؾبَ وٙٙسٜ پ٥بٟٔب ٘مب

ثب اؾترطاج ا٤ٗ يٗفٟب ثب اخبظٜ ضٔع ٖجٛض ثٝ وبٔپ٥ٛتطٞب زؾتطؾ٣ پ٥سا وطزٜ ٚ ثط٘بٔٝ ٞب ضا اخطا وٙٙس وٝ ٔه٥٘ٛت ٤ٚػٜ ا٢ ثٝ 

 ؾُٛح زؾتطؾ٣ ؾ٥ؿتٓ ٥ٔسٞس .
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لا٤ٝ ٞب٢ ٘طْ افعاض٢ ثٝ نٛضت ٌؿتطزٜ آقىبض ذٛاٞس قس زض تلاق٣ وٝ ثٝ ٔس٤ط اخبظٜ انلاح وطزٖ ٔكىلات  ا٤ٗ حّٕٝ ثٝ

ٞب ٔكتطن ا٤ٗ ٥ِؿتٟب٢ پؿت٣ اضؾب٣ِ ٣ٔ قٛ٘س  . وٝ ٘تب٤ح و٥عٞب٣٤ وٝ تب وٖٙٛ  Hackerثسثرتب٘ٝ ث٥كتط  . ضا ٥ٔسٞس

 جلا قٙبؾبئ٣ و٥ٙٓ (  .آٔٛذتٝ أس حّٕٝ زض ظٔبٖ ٤ىؿبٖ اؾت )اٌط آٟ٘ب ضا ٘تٛا٥٘ٓ ل

ثٝ ٖٙٛاٖ ا٥ِٚٗ ٔكىُ ثٝ لا٤ٝ ثط٘بٔٝ وبضثطز٢ ا٤ٗ اؾت وٝ آٟ٘ب الّت اظ پٛضتٟب٣٤ وٝ اظ فب٤طٚاَ ٣ٔ ٌصضز اؾتفبزٜ ٣ٔ وٙس  . 

ثطا٢  TCP 80ٔثبَ حّٕٝ وٙٙسٌبٖ ثٝ ثط٘بٔٝ آؾ٥ت ضؾب٣٘ ضا ثط ٥ّٖٝ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ٚة اخطا وٙٙس وٝ اغّت اظ پٛضت 

ٜ ٥ٔىٙٙس . حّٕٝ ثٝ لا٤ٝ ٞب٢ ٘طْ افعاض٢ ٥ٞچٍبٜ ثُٛض وبُٔ ثطَطف ٥ٕ٘كٛز ثٟتط٤ٗ ضاٜ وبٞف ا٤ٗ ز٤ؿه ذٛة حّٕٝ اؾتفبز

 ثٛزٖ ؾ٥ؿتٓ اؾت . ثطا٢ وبٞف ا٤ٗ ض٤ؿه ثب٤س اظ ٤ىؿط٢ ٔم٥بؾٟب اؾتفبزٜ و٥ٙٓ .

 ح٣ّ٥ّ ثجت ٚلب٤ٕ قجىٝ )ثجت ٚلب٤ٕ( ٚ تدع٤ٝ ٚ تح٥ُّ آٟ٘ب ثٛؾ٥ّٝ ثط٘بٔٝ ٞب٢ ت Logٚ فب٤ّٟب٢  OSذٛا٘سٖ  – 1

 ٞبlatex patchesٚ ٘طْ افعاضٞب٢ ٔٛخٛز ثٛؾ٥ّٝ  OSٍٟ٘ساض٢  – 2

٥ٔتٛا٘س زض ضؾ٥سٖ ثٝ ا٤ٗ ٞسف ٔب ضا  (intrusion detection system)ثٗلاٜٚ ثطا٢ ت١٥ٟن ٔس٤ط ؾ٥ؿتٓ ثىبض٥ٌط٢  – 3

 ٚخٛز زاضز . ٤IDSبض٢ وٙس ٚ زٚ ٘ٛٔ تىِٙٛٛغ٢ 

4 – NIDS :IDS ٔ ٣ وٙس ثٛؾ٥ّٝ ٔكبٞسٜ تٕبْ ثؿتٝ ٞب٣٤ وٝ زض زأٙٝ ٣ٕٖٔٛ زوبض تهبزْ ٥ٔكٛز ٚلت٣ ٔتى٣ ثٝ قجىٝ وبض

٤ه ثؿت١ا ؾط٢ اظ ثؿتٝ ٞب٣٤ ضا وٝ ٖٔٓٙٛ ثٝ حّٕٝ ٞؿتٙس ضا ٔكبٞسٜ ٥ٔىٙس ٥ٔتٛا٘س آقىبض وٙس ٤ب ازأٝ فٗب٥ِت ضا  NIDSوٝ 

 لُٕ وٙس .

5 – HIDS :IDS ٘طا ٔحبفٓت ٥ٔىٙس .ثط پب٤ٝ يطثبٖ ثٛؾ٥ّٝ زضج ٤ه ٚاؾٍ ثٝ ٥ٔعاٖ إ 

اؾت وٝ ثطا٢ ٤ه حّٕٝ ذبل ٤ب  Profileوبض ٥ٔىٙس ثب ثىبض٥ٌط٢ أًب حّٕٝ وٙٙسٜ أًبء حّٕٝ وٙٙسٜ  IDSؾ٥ؿتٓ  – 6

٣ٖٛ٘ حّٕٝ ثىبض ٥ٔطٚز . آٟ٘ب قطا٤ٍ ٥ٗٔٗ ثرهٛن٣ زاض٘س وٝ ثب٤س لجُ اظ ا٤ٙىٝ ٔتٛخٝ ٚخٛز ٤ه حّٕٝ زض تطاف٥ه قجىٝ 

 ضا ٥ٔتٛاٖ ثب ٤ه ؾ٥ؿتٓ ٞكساض زٞٙس٠ا زٚضث٥ٟٙب٢ حفبْت٣ ٔمب٤ؿٝ وطز . IDSخٟبٖ ف٥ع٤ى٣  ثبق٥ٓ ا٘تمبَ ا٘دبْ قٛز . زض

اٖلاٟ٘ب٢ زضؾت ٚ غ٣ُّ اؾت وٝ ا٤ٗ ؾ٥ؿتٓ ثرهٛل ت٥ِٛس ٣ٔ وٙس  . ٚفك زازٖ  IDSثعضٌتط٤ٗ ٔحسٚز٤ت ؾ٥ؿتٕٟب٢ 

IDS   ٕثطا٢ خ٥ٌّٛط٢ اظ و٥ٙٗ اٖلاٟ٘ب٢ غٍّ ذُط٘بن اؾت ثطا٢ ٚاوٙكٟب٢ ثٕٛل IDS  .  ٝزض قجى 

VII –   Network Reconnaissance: 

قٙبؾب٣٤ قجىٝ ضخٛٔ ٥ٔىٙس ثٝ ٚلب٣ٗ٤ وٝ اَلاٖبت٣ ضا زض ضاثُٝ ثب قجىٝ ٞب٢ ٔٛضز ٘ٓط اظ َط٤ك ثىبض٥ٌط٢ اَلاٖبت آٔبزٜ ٚ 

٘س وٝ ٞب تلاـ ٥ٔىٙٙس ثٝ قجىٝ ٘فٛش وٙٙس آٟ٘ب اغّت احت٥بج زاضhackerثط٘بٔٝ ٞب٢ ٣ٕٖٔٛ ثٝ ٔب ٣ٔ زٞس .  ٚلت٣ وٝ 

 DNS Dingاَلاٖبت ث٥كتط٢ ضا زضثبضٜ قجىٝ ثسا٘ٙس لجُ اظ ا٤ٙىٝ حّٕٝ اتفبق ث٥فتس وٝ ا٤ٗ ٥ٔتٛا٘س ثٝ فطْ ؾٛاِٟب٢ 

sweep,   پ٥ٕٛزٖ پٛضت ثبقس . ؾئٛاِٟب٢ ٚDNS   ٗ٥ٔتٛا٘س اَلاٖبت٣ اظ لج٥ُ نبحت زأٙٝ اذتهبن٣ ٚ آزضؾ٣ وٝ ثٝ ا٤

ٔكرم ٥ٔكٛ٘س ٚ ٥ٔتٛا٘س ٤ه  DNSا٤ٗ آزضؾٟب ثٛؾ٥ّٝ ؾئٛاِٟب٢  Ping sweepsزأٙٝ اذتهبل زاضز ضا ّْٔٗٛ وٙس . 
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ته٤ٛط ظ٘سٜ اظ ٥ٔعاٖ ضا زض ٤ه ٔح٥ٍ اذتهبن٣ آقىبض وٙس . ثٗس اظ ا٤ٙىٝ ا٤ٗ و٥ٙٗ فٟطؾت٣ ت٥ِٛس قسٜ اثعاضٞب٢ ٕٞب٤ف 

٢ اخطا٣٤ زض ٥ٔعثبٖ زضٌبٜ )پٛضت( ٥ٔتٛا٘ٙس تٕبْ زضٌبٟٞب ضا ثٝ نٛضت زٚضٜ ا٢ قٙبؾب٣٤ وطزٜ تب پؿت وبُٔ ؾط٤ٚؿٟب

ٞب ٥ٔتٛا٘ٙس ٔب٥ٞت ثط٘بٔٝ ٞب٢ زض حبَ اخطا ثط ض٢ٚ ٥ٔعثبٖ ضا ثطضؾ٣ وٙٙس . ا٤ٗ اَلاٖبت hacker8قٙبذتٝ قٛز . ؾطا٘دبْ 

  ٞب تلاـ ٥ٔىٙٙس وٝ ؾط٤ٚؽ ٞب ضا ثٝ ٔربَطٜ ث٥ٙساظ٘س .hackerثرهٛل ؾٛزٔٙس ٞؿتٙس ثطا٢ ٚلت٣ وٝ 

اضؾبَ قٛز ٚ پبؾد آٖ زض ٔؿ٥ط٤بثٟب٢ حبق٥ٝ ا٢   ٥ٌّٛICMPط٢ وطز  . اٌط٣ٕ٘ تٛاٖ ثُٛض وبُٔ اظ قٙبؾبئ٣ قجىٝ خ

) ثطضؾ٣ ٘ؿ٥ط اثتسا ٚ ا٘تٟب٢ ٘ٛزٞب ( ٣ٔ تٛا٘س ٔتٛلف قٛز ا٘ب زض لجبَ آٖ قجىٝ   Ping Swapٌطفتٝ قٛز  ، ثُٛض ٔثبَ  ،

ظٔبٖ ٥ٌط اؾت  ا٘دبْ قٛز  ،  وبُٔ وٝ Ping Swap قٙبؾبئ٣ قسٜ اؾت  . اٌط وٝ پ٥ٕب٤ف پٛضت ٣ٔ تٛا٘س ثٝ آؾب٣٘ ثسٖٚ 

زض قجىٝ ٚزض ؾُٛح ٥ٔعثبٖ غبِجب ٣ٔ  IDSثربَط ا٤ٙىٝ آٟ٘ب احت٥بج زاض٘س وٝ آزضؼ ضاث٥بثٙس وٝ ٕٔىٗ اؾت ٔؤثط ٘جبقس  .

تٛا٘س ٔس٤ط قجىٝ ضا وٙس ٚلت٣ وٝ احتٕبَ ٚلٛٔ ٤ه حّٕٝ قٙبؾبئ٣ لٛت ٥ٌطز  .ا٤ٗ ثٝ ٔس٤ط اخبظٜ ٥ٔسٞس وٝ ثٟتط آٔبزٜ قٛز 

ذجط ٥ٔسٞس خبئ٣ وٝ ٥ٔعثبٖ ؾ٥ؿتٓ اؾت وٝ خؿتد٢ٛ حٕلات قٙبؾبئ٣ ثٝ آ٘دب ٚاضز    ISPٛٔ حّٕٝ احتٕب٣ِ ٚ ٤ب ثٝ ثطا٢ ٚل

 ٣ٔ قٛز  .

–VIII Trust Exploitation: 

ذٛاٞس   DNS  ٚHTTP, SMTPقجىٝ ؾطاؾط٢ )ٔح٣ُ٥( ٤ه ٔثبَ ولاؾ٥ه اؾت . ثركٟب٢ ا٤ٗ قجىٝ اغّت  ه٤ . 

ض ٤ه ثرف ٕٞؿبٖ ٔم٥ٓ ٞؿتٙس ثٝ ٔربَطٜ ا٘ساذتٗ ٤ه ؾ٥ؿتٓ ٕٔىٗ اؾت ثبٖث ثٝ ٔربَطٜ ثٛز ثربَط ا٤ٙىٝ ٕٞٝ آٟ٘ب ز

افتبزٖ ؾ٥ؿتٕٟب٢ ز٤ٍط قٛز . ثربَط ا٤ٙىٝ آٟ٘ب ٕٔىٗ اؾت اٖتٕبز ؾ٥ؿتٕٟب٢ ز٥ٌط ضا خصة وٙس تب ثٝ قجىٝ ٔكبثٝ ا٢ ٔتهُ 

٤طٚاَ اٖتٕبز وٙٙس  ، ا٘چ٥ٙٗ اٖتٕبز٢ ثب٤س ٔحسٚز ؾ٥ؿؿتٕٟب٢ ث٥طٖٚ اظ فب٤طٚاَ ٘جب٤س ثُٛض وبُٔ ثٝ ؾ٥ؿتٕٟب٢ زاذُ فب .  قٛز

ٔثبَ ز٤ٍط ؾ٥ؿت٣ٕ  اٌط ٕٔىٗ ثبقس  . IPقٛز ثٛؾ٥ّٝ پطٚتىّٟب٢ ٤ٚػٜ ٚ ثب٤س تهس٤ك قٛز ثٛؾ٥ّٝ و٥ع٢ ثٝ غ٥ط اظ٤ه آزضؼ 

 اؾت وٝ ذبضج اظ ٤ه ز٤ٛاضٜ آتف اؾت ٤ه اضتجبٌ ٔٗتجط ثب ؾ٥ؿت٣ٕ وٝ زاذُ ز٤ٛاضٜ آتف اؾت ثطلطاض ٥ٔىٙس .

٣ وٝ ؾ٥ؿتٓ ذبضخ٣ ثٝ ٔربَطٜ ث٥فتس ٥ٔتٛا٘س ثبٖث ٘فٛش ٚ حّٕٝ ثٝ قجىٝ زاذ٣ّ قٛز ثٝ ٚاؾُٝ ا٤ٗ اضتجبٌ ٔٗتجط قٕب ٚلت

٥ٔتٛا٥٘س حّٕٝ ٞب٢ ثط پب٤ٝ خّت اٖتٕبز ضا ثٝ ٚؾ١ّ٥ن ٔحسٚز٤ت ٔساْٚ ثط ض٢ٚ ؾُٛح ٔٗتجط زض زاذُ ٤ه قجىٝ ضا وبٞف 

 ز٥ٞس .

بٔلا ٔٛضز اٖتٕبز ؾ٥ؿتٕٟب٢ زاذُ ز٤ٛاضٜ آتف ثبقس ا٤ٗ اٖتٕبز ثب ٔحسٚز ثٝ ؾ٥ؿتٕٟب٢ ذبضج ز٤ٛاضٜ آتف ٞطٌع ٘جب٤س و

 ضؾ٥ٕت پ٥ساوٙس . IPپطٚتىّٟب٢ ذبن٣ ثبقس ٚ ثب٤س زض نٛضت أىبٖ ثب و٥ع٢ غ٥ط اظ آزضؼ 

Ix  -  Port Redirection : 

ثبٖ ؾبظقٍط ثطا٢ ٖجٛض اؾت وٝ اظ ٤ه ٥ٔع ٤Trist Exploitationه ٘ٛٔ اظ حّٕٝ ٞب٢  ضإٞٙب٢ ٔدسز پٛضت )زضٌبٜ(

زازٖ تطاف٥ه اظ ٥ٔبٖ ٤ه ز٤ٛاضٜ آتف ثٟطٜ ٣ٔ ثطز وٝ زض غ٥ط ا٤ٙهٛضت اضتجبٌ لُٕ ذٛاٞس قس . ٤ه ز٤ٛاضٜ آتف ثٝ ٕٞطاٜ 
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ؾٝ ضاثٍ ٚ ٤ه ٥ٔعثبٖ ض٢ٚ ٞط ضاثُٝ زض ٘ٓط ث٥ٍط٤س . ٤ه ٥ٔعثبٖ ذبضخ٣ ٥ٔتٛا٘س ثٝ ٥ٔعثبٖ ثرف ؾط٤ٚؿٟب٢ ٣ٕٖٔٛ ثطؾس 

زؾتطؾ٣ ٘ساضز . ٥ٔعثبٖ ٔٛخٛز زض ثرف ؾط٤ٚؿٟب ٢ ٣ٕٖٔٛ ٥ٔتٛا٘س ثٝ ٞط زٚ ٥ٔعثبٖ زاذ٣ّ ٚذبضخ٣ أب ثٝ ٥ٔعاٖ زاذ٣ّ 

ٞب لبزض ثبقٙس وٝ ٥ٔعثبٖ ثرف ؾط٤ٚؿٟب٢ ٣ٕٖٔٛ ضا ثٝ ٔربَطٜ ث٥ٙساظ٘س آٟ٘ب ٥ٔتٛا٘ٙس ٘طْ افعاض٢ Hackerٔتهُ قٛز . اٌط 

ذ٣ّ ٞسا٤ت وٙس . اٌط وٝ ٥ٞچ اضتجبٌ لٛا٥٘ٗ پ٥بزٜ ؾبظ٢ زض ضا ٘هت وٙٙس وٝ تطاف٥ه ضا اظ ٥ٔعثبٖ ذبضخ٣ ثٝ َطف ٥ٔعثبٖ زا

ز٤ٛاضٜ آتف ضا ٘مى ٣ٕ٘ وٙس ٥ٔعثبٖ ذبضخ٣ اوٖٙٛ ثٝ ٚاؾُٝ ضإٞٙب٣٤ ٔدسز پٛضت ض٢ٚ ٥ٔعثبٖ ؾط٤ٚؽ زٞٙسٜ ٞب٢ 

 ٕ٘ٛ٘ٝ ثط٘بٔٝ ا٢ اؾت وٝ ا٤ٗ و٥ٙٗ زؾتطؾ٣ ضا فطاٞٓ ٥ٔىٙس . ٣ٕٖٔٛNet cat ثٝ ٥ٔعثبٖ زاذ٣ّ ٔتهُ قسٜ اؾت . 

ت٥٥ٗٗ خٟت ٔدسز پٛضت انٛلا ٥ٔتٛا٘س ثٛاؾُٝ ثىبض٥ٌط٢ ٔسِٟب٢ ٔٙبؾت ٚ ُٕٔئٗ ٔتهُ قٛز ٤ه ؾ٥ؿت٣ٕ وٝ ٔٛضز حّٕٝ 

ٞب٢ ٔتى٣ ثط ٥ٔعثبٖ ثطا٢ قٙبؾب٣٤ ٚخ٥ٌّٛط٢ اظ ٘هت و٥ٙٗ أىب٘بت٣ ثط ض٢ٚ ٥ٔعثبٖ تٛؾٍ IDSلطاض ٌطفتٝ ٥ٔتٛا٘س اظ 

Hacker. ٞب خ٥ٌّٛط٢ وٙس 

X –  Unthorized Access: 

ا٤ٗ ٘ٛٔ ثرهٛن٣ اظ حّٕٝ ٞب ٥٘ؿت حّٕٝ ٞب٢ زؾتطؾ٣ غ٥ط ٔدبظ ثط٣ٔ ٌطزز ثٝ اوثط حٕلات٣ وٝ ٥ّٖٝ قجىٝ ٞب أطٚظٜ 

ثُٛض ٘بق٥ب٘ٝ اؾتفبزٜ ٥ٔىٙٙس آٟ٘ب اثتسا ثب٤س اٖلاٖ  telnetا٘دبْ ٥ٔكٛز . ثس٤ٗ تطت٥ت ثطا٢ ث٣ًٗ اظ افطاز٢ وٝ اظ ضٔع ٚضٚز ثٝ 

TelNet ٝپٛضت  ض٢ٚ ؾ٥ؿتٓ ثٗس اظ اتهبَ ث   TelNet . ث٥ٍط٘س و١ن پ٥غبْ ثب٤س ٘كبٖ زازٜ قٛز 

ثٝ تلاـ ذٛز ثطا٢ زؾتطؾ٣ ازأٝ زٞس اٖٕبَ اٚ غ٥ط ٔدبظ ٥ٔكٛز ا٤ٗ  Hackerثطا٢ اؾتفبزٜ اظ ٔٙبثٕ ثٝ ٔدٛظ ٥٘بظ اؾت . اٌط 

 اٖٕبَ ٚ حّٕٝ ٞب ٥ٔتٛا٘س ثٝ ٞط زٚ نٛضت اظ زضٖٚ ٚ ث٥طٖٚ قجىٝ قطٚٔ قٛز .

ٞب ثطا٢ زؾتطؾ٣ ٚ Hackerزؾتطؾ٣ غ٥طٔدبظ ثؿ٥بض ؾبزٜ ٞؿتٙس وٝ قبُٔ وبٞف ٤ب حصف تٛا٘ب٣٤  تى٥ٙىٟب٢ وبٞف حّٕٝ

٤ه  TelNetٞب ثٝ پٛضت hackerاؾتفبزٜ اظ ؾ٥ؿتٓ ثب پطٚتىّٟب٢ غ٥ط ٔدبظ ٞؿتٙس ٤ه ٔثبَ ا٤ٗ ذٛاٞس ثٛز وٝ اظ زؾتطؾ٣ 

 ؾطٚض وٝ ٔدٟع ثٝ اضائٝ ؾط٤ٚؿٟب٢ ٚة ثٝ ث٥طٖٚ اؾت خ٥ٌّٛط٢ وٙٙس .

٘تٛا٘س ثٝ ا٤ٗ پٛضت ثطؾس حّٕٝ اٚ ثؿ٥بض ؾرت ٥ٔكٛز . تبثٕ ان٣ّ ٤ه ز٤ٛاضٜ آتف زض ٤ه قجىٝ خ٥ٌّٛط٢  hacker اٌط

 وطزٖ اظ حّٕٝ ٞب٢ ؾبزٜ غ٥طٔدبظ ٥ٔجبقس .

XI – Virus and trogan Hours Application: 

ٞؿتٙس ٤ه ٔثبَ اظ ٤ه  Trojan horseآؾ٥ت ٞب٢ ان٣ّ ثطا٢ ا٤ؿتٍبٟٞب٢ وبض٢ وبضثطاٖ ٟ٘ب٣٤ ٤ٚطٚؾٟب ٚ حّٕٝ ٞب٢ 

وٝ فب٤ّٟب٢ ٣ٙ٥ٗٔ ضا حصف ٥ٔىٙس ٚ ٞط ٘ؿرٝ ز٤ٍط٢ اظ  ٤ٚCommand . Comطٚؼ ثط٘بٔٝ اؾت وٝ ٚنُ قسٜ ثٝ 

Command . Com . ضا آِٛزٜ ٥ٔىٙس 

٤ه ٘طْ افعاض وبضثطز٢ اؾت و١ن ثبظ٢ ؾبزٜ ضا ثط ض٢ٚ ا٤ؿتٍبٜ وبض٢ وبضثط ثٝ  ٤TroJan Hourseه ٔثبَ ٘عز٤ه 

وپ٣ اظ آٖ ضا ثطا٢ ٞط وبضثط  Trojan horseض٣ٔ آٚضز . ٍٞٙب٣ٔ وٝ وبضثط ثٛؾ٥ّٝ ا٤ٗ ثبظ٢ ٔكغَٛ قسٜ اؾت . ا٤ٗ اخطا ز
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ز٤ٍط٢ وٝ زض آزضؾف زض وتبثرب٘ٝ آزضؾٟب٢ وبضثط ٚخٛز زاضز ٣ٔ فطؾتٙس . ؾپؽ ثم٥ٝ وبضثطاٖ ا٤ٗ ثبظ٢ ضا زض٤بفت وطزٜ ٚ 

 ا٘تكبض ٣ٔ ٤بثٙس .  Trojan hourseثب آٖ ثبظ٢ ٥ٔىٙٙس . ثس٤ٗ ٚؾ٥ّٝ 

ضا تكر٥م زٞٙس ٚ اظ  Trojan hourse٘طْ افعاضٞب٢ يس ٤ٚطٚؼ ٥ٔتٛا٘ٙس ث٥كتط ٤ٚطٚؾٟب٢ ٚ ثط٘بٔٝ ٞب٢ وبضثطز٢ 

ثٝ ٚخٛز  Trojan hourseٌؿتطـ آٖ زض قجىٝ خ٥ٌّٛط٢ وٙٙس اظ آ٘دب٣٤ وٝ ٤ٚطٚؾٟب٢ خس٤س ٚ ثط٘بٔٝ ٞب٢ وبضثطز٢ 

 طٚظ ٚ ٘ؿرٝ ٞب٢ وبضثطز٢ آٖ يطٚض٢ اؾت .٣ٔ آ٤ٙس زاقتٗ ثط٘بٔٝ ٞب٢ يس ٤ٚطٚؾ٣ ث

 

 يك ريش امىيتي چيست 

 ٔتس ٞب٢ ا٥ٙٔت٣ ٣ٔ تٛا٘س ثٝ ؾبز٣ٌ ٤ه ضٚـ لبثُ لجَٛ ثطا٢ ٔٙبثٕ قجىٝ ثبقس ٤ب ٣ٔ تٛا٘س وٙس نس نفحٝ ثبقس ٚخع٥٤بت

ثٝ قب٤ؿت٣ٍ  RFC 2196 ٞطلُٗٝ أٗ اتهبَ ٚ ضٚقٟب٢ أٗ اضتجبٌ ضا  قطٚٔ زٞس  . اٌط وٝ تب ا٘ساظٜ ا٢ ٚؾٗت و٣ٕ زاضز  ،

٤ه ضٚـ ا٥ٙٔت٣ ضا زض ظ٤ط قطح ٣ٔ زٞس  . ٤ه ضٚـ ا٥ٙٔت٣ قطح زل٥ك لٛا٥٘ٗ اؾت ثٛؾ٥ّٝ اقربن٣ وٝ ثٝ آٟ٘ب اخبظٜ زؾتطؾ٣ 

ثٝ لؿٕت ف٣ٙ ؾبظٔبٖ ٚ اَلاٖبت ٔٛخٛز زازٜ قسٜ اؾت  . ا٤ٗ ٔمبِٝ تلاـ ٣ٕ٘ وٙس زاذُ خعئ٥بت ٌؿتطـ ضٚقٟب٢ ا٥ٙٔت٣ 

حب٢ٚ اَلاٖبت ذٛث٣ زض ضاثُٝ ثب ا٤ٗ ٔٛيٛٔ ٣ٔ ثبقس ٚ ٔىبٟ٘ب٢ ظ٤بز٢ زض ٚة حب٢ٚ ٔثبِٟب٣٤ اظ  RFC 2196ٚاضز قٛز  . 

 ضٚقٟب٢ ٚ ضٕٞٙٛزٞب ٞؿتٙس  .

 نفحبت ٚة ظ٤ط٤ٗ ٕٔىٗ اؾت ذٛا٘ٙسٌبٖ ٖلالٝ ٔٙس ضا وٕه وٙس  . 

 RFC 2196  ٝوتبة خ٥ج٣ ا٥ٙٔت قجى                               

http://www .ietf .org/rfc/rfc2196 .txtURL :        

 

 ٤ه ضٚـ ا٥ٙٔت٣ ؾبزٜ ثطا٢ زا٘كٍبٜ ا٤ِٛٙع 

 

   http://aits .ullinois .edu/security/securestandard .htmlURL :   

 َطاح٣ ٚ پ٥بزٜ ؾبظ٢ ضٚقٟب٢ ا٥ٙٔت٣ ٤ه قطوت 

 

 http://www .knowcisco .com ./content/1578700434/cho06 .shtmlURL :   

 

 ضزيرت داضته يك ريش امىيتي

فٗب٥ِت ضٚثٝ ضقس اؾت  . ٥ٞچ وؽ ٣ٕ٘ تٛاتٙس ٤ه ؾبظٔبٖ أٗ ثؿبظز  .٤ه قجىٝ ا٤ٗ ٟٔٓ اؾت وٝ ثف٥ٕٟٓ وٝ ا٥ٙٔت قجى١ن 

أٗ زضؾت اظ تطو٥ت ٔحهٛلات ٔرتّف ٚ ؾط٤ٚؿٟب٢ تطو٥ج٣ قىُ ٣ٔ ٥ٌطز ثٛؾ١ّ٥ن ضٚـ ا٥ٙٔت٣ خبٕٔ ٚ ٤ه اضخبٔ ثٝ 

 َطفساضاٖ ا٤ٗ ضٚـ اظ ضاؼ ؾبظٔبٖ ثٝ پب٥٤ٗ اؾت  . 

ت٣ ثسٖٚ اٞسا ، ؾرت افعاض أٗ ثطا٢ وبٞف تٟس٤سات ٔٙبثٕ ٟٔٓ ٔؤثطتط اؾت اظ پ٥بزٜ زض ٚالٕ ٤ه پ٥بزٜ ؾبظ٢ نح٥ش ٚ ٔتس ا٥ٙٔ

 ؾبظ٢ خبٕٔ ثب ٔحهٛلات أٗ ٣ِٚ ذٍ ٔك٣ ٔتحس ثبقس  .

 

http://www.ietf.org/rfc/rfc2196.txt
http://www.ietf.org/rfc/rfc2196.txt
http://aits.ullinois.edu/security/securestandard.html
http://www.knowcisco.com./content/1578700434/cho06.shtml
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  (overview)ديذگاٌ معماری 
 

 مباوي طزاحي

SAFE ٝزازٜ اؾت  ٥٘بظٞب٢ وبضثطز٢ قجىٝ ٞب٢ ؾبظٔب٣٘ أطٚظ٢ ضا ؾط ٔكك ٚ ا٢ٍِٛ ذٛز لطاض ثُٛض ثؿ٥بض ؾط ثؿت

لبثنُ تغ٥٥طاؾنت  . ثنٝ ٞطحنبَ زض ازأنٝ  اٞنساف        ثؿتٝ ثٝ ٥٘بظٔٙس٢ ٞب٢ وبضثطز٢ قنجىٝ   . اتربش ته٥ٕبت پ٥بزٜ ؾبظ٢

 ا٤ِٛٚت خٟت ضإٞٙب٣٤ زضاتربش ته٥ٕٓ  ثُٛض فٟطؾت ٚاض اضائٝ قسٜ اؾت: َٝطاح٣ ثب تٛخٝ ث

 

  ا٥ٙٔت ٚ ترف٥ف حٕلات  ٔجت٣ٙ ثط ؾ٥بؾت 

 ك ظ٤ط ؾبذت ) ٘ٝ فمٍ اظ َط٤ك تد٥ٟعات ا٥ٙٔت٣ ذبل(پ٥بزٜ ؾبظ٢ ا٥ٙٔت اظ َط٤ 

  ٗٔٔس٤ط٤ت ٚ ٌعاضق٥ٍط٢ ا 

   ٖتهس٤ك ٚ ٔدٛظ ز٣ٞ وبضثطاAdministrator  ٝٞب زض ٔٛضز ٔٙبثٕ ثحطا٣٘ قجى 

  تكر٥م ٚضٚز غ٥ط ٔدبظ ثطا٢ ٔٙبثٕ ٚ ظ٤ط قجىٝ ٞب٢ ثحطا٣٘ 

 پكت٥جب٣٘ ثطا٢ ٘طْ افعاضٞب٢ قجىٝ ا٢ خس٤س 

 

ه ٕٔٗبض٢ ا٥ٙٔت٣ اؾت . آٖ ثب٤س اظ اوثطحٕلات ثٝ ٔٙبثٕ تبث٥ط پص٤ط ٚ ثب اضظـ قجىٝ خ٥ٌّٛط٢ ٤ SAFEزض زضخٝ اَٚ  

 وٙس .

حٕلات٣ وٝ ٔٛفك ثٝ ٘فٛش زض ا٥ِٚٗ ذٍ زفب٣ٖ ٣ٔ قٛ٘س ٚ ٤ب ا٤ٙىٝ اظ زاذُ قجىٝ آغبظ ٣ٔ ٌطز٘س  ثب٤س ثب زلت قٙبؾب٣٤ 

آٟ٘ب خ٥ٌّٛط٢ ثُٕٗ آ٤س . ثٝ ٞط حبَ  ونٝ ٞن٥چ ذُنط٢    قجىٝ ، اظ  ١قٛ٘س ٚ خٟت ثٝ حسالُ ضؾب٘سٖ اثطقبٖ ثط ض٢ٚ ثم٥

أٗ اؾت ثب٤س فطاٞٓ ٕ٘ٛزٖ ذسٔبت ثحطا٣٘ ٚ اٚضغا٘ؿ٣ وٝ حّٕٝ ٔٛضز ا٘تٓبض  "قجىٝ ضا تٟس٤س ٣ٕ٘ وٙس ٚ ٔح٥ٍ وبٔلا

 ٚ ٥٘بظ وبضثطاٖ اؾت  ازا١ٔاثس  .

ضاٞن٣ ض٤كنٝ ا٢      SAFEٕٔٗبض٢ .   ٔٙبؾت ٚ ٕٞچ٥ٙٗ وبضآ٣٤ ذٛة قجىٝ  ٣ٔ تٛا٘س ٕٞعٔبٖ تب٥ٔٗ قٛز ١ا٥ٙٔت قجى

 ٘مكٝ ا٢ ثطا٢ أٗ ٕ٘ٛزٖ قجىٝ ٞبؾت  . "ثطا٢ َطاح٣ قجىٝ ٥٘ؿت   ثّىٝ نطفب

. ذبننن٥ت اضتدننب٣ٖ زض قننجىٝ  افعٍٚ٘نن٣    ، اضتدننب٣ٖ ٚ ٔم٥ننبؼ پننص٤ط ) لبثننُ تٛؾننٗٝ( ٔنن٣ ثبقننس    SAFEٕٞچٙنن٥ٗ 

(Redundancy)        ٛاٜ ثنس٥ُِ ٘منم پ٥ىطثٙنس٢     ضا ٥٘ع ، خٟت خ٥ٌّٛط٢ اظ ذطاثن٣ ٤نه زؾنتٍبٜ قنبُٔ ٔن٣ قنٛز  ذن

 ، ٚ ٤ب حٕلات قجىٝ ، ثٛخٛز آٔسٜ ثبقس .  اقىبلات ف٣ٙ

وبضآ٣٤ ثؿ٥بض ظ٤بز زض قجىٝ ٔٛضز ٥٘بظ ٘جبقس  ا٤نٗ ٔؿنتٙس    "ثب ٚخٛز ا٤ٙىٝ َطاح٣ ؾبزٜ تط ٥٘ع أىبٖ پص٤ط اؾت  ذهٛنب

٥ٙت زض ٤ه ٔح٥ٍ ٔرتٍّ  ثؿن٥بض پ٥چ٥نسٜ   . ظ٤طا پ٥بزٜ ؾبظ٢ أ  ، اظ ٤ه َطاح٣ ٔرتٍّ اؾتفبزٜ ٣ٔ ٕ٘ب٤س  ثٝ ٖٙٛاٖ ٔثبَ

تط اظ ٔح٥ٍ ٞب٢ ؾبزٜ ٣ٔ ثبقس . ا٘تربة ٞب٣٤ خٟت ٔحسٚز ؾبذتٗ پ٥چ٥س٣ٌ َطاح٣   زضتٕبْ ا٤ٗ ٔؿتٙس ، ٔٛضز ثحث 

 لطاض ٌطفتٝ اؾت .

٤نب  زض ضٚ٘س َطاح٣ قجىٝ  قٕب زض ثؿ٥بض٢ اظ خبٞب ٥٘بظ زاض٤س وٝ ث٥ٗ اؾتفبزٜ اظ ونبضآ٣٤ ٔدتٕنٕ زض٤نه اثنعاض قنجىٝ ٚ      

ٚؾ١ّ٥ وبضثطز٢ ذبل  ٤ى٣ ضا ا٘تربة ٕ٘ب٥٤س . وبضآ٣٤ ٔدتٕٕ اغّت اظ خنصاث٥ت ث٥كنتط٢ ثطذنٛضزاض اؾنت ، ظ٤نطا ٔن٣       
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تٛا٥٘س آٖ ضا ثط ض٢ٚ تد٥ٟعات ٔٛخٛز پ٥بزٜ ؾبظ٢ ٕ٘ب٥٤س ٚ ٤ب ا٤ٙىٝ ا٤ٗ ذهٛن٥بت ٣ٔ تٛا٘ٙس ثطا٢ تب٥ٔٗ ٤نه ضاٜ حنُ   

ثبلا ، ٔٛضز )  (٥Fanctionalityعات٣ وٝ ٍٞٙبْ ٥٘بظ ثٝ ٥ْٚفٝ ٔٙس٢ وبضثطز٢ ثٟتط  ثب ثم٥ٝ تد٥عات وبضوٙٙس . اغّت تدٟ

ٔنٛضز ٥٘نبظ ٔن٣ ثبقنس  ؾنرت       (Performance)اؾتفبزٜ لطاض ٣ٔ ٥ٌط٘س  ذ٣ّ٥ پ٥كطفتٝ ٞؿتٙس  ٤ٚب ظٔب٣٘ وٝ ونبضآ٣٤  

  ٟ ٥نعات  زض  افعاضٞب٢ ترهه٣ ٔٛضز اؾتفبزٜ لطاض ٣ٔ ٥ٌط٘س . ته٥ٕٓ ٥ٌط٢ ٞب٤تبٖ ضا ثط اؾبؼ ْطف٥ت ٥ْٚفنٝ ٔٙنس٢ تد

 Cisco  IOSٔمبثُ ٔع٤ت ٔدتٕٕ ؾبظ٢ ٤ه ٚؾ٥ّٝ  ا٘دبْ ز٥ٞس . ثٝ ٖٙٛاٖ ٔثبَ قٕب ٣ٔ تٛا٥٘س ث٣ًٗ اظ اٚلبت اظ ٤ه 

Router ْطف٥نت ثنبلا ، ثنب ٘نطْ افنعاض       ٠ٔدتٕٕ قس IOS Firewall   ثدنب٢ ٤نهIOS Router     ونٛوىتط ، ثنب ٤نه

Firerwall ٘ ٚؾ٥ؿتٓ ٞب ثىبضٌطفتٝ قنسٜ اؾنت . اغّنت ْٚنب٤ف ا٥ٙٔتن٣      ٔدعا  اؾتفبزٜ ٕ٘ب٥٤س . زض ا٤ٗ ٕٔٗبض٢ ٞطز ٔٛ

 ثحطا٣٘ زض قجىٝ ٞب٢ ؾبظٔب٣٘ ثعضي  ثٝ ز٥ُِ ٥٘بظ ثٝ وبضآ٣٤ ، ثٝ تد٥عات اذتهبن٣ ٚاٌصاض ٣ٔ قٛ٘س .

 

 

 

 مفًُم ماصيل  

ب٢ ثطا٢ قجىٝ ٞن  SAFE، ٔٛخت تىبُٔ قجىٝ ٞب٢ ؾبظٔب٣٘ قسٜ اؾت . ٕٔٗبض٢   ITضقس ٥٘بظٔٙس٢ ٞب٢ ؾبظٔبٟ٘ب ثٝ 

 اؾتفبزٜ ٣ٔ وٙس .  Green- Fieldؾبظٔب٣٘ ، اظ ٤ه ؾبذتبض ٔبغٚلاض ثٝ نٛضت 

 

 : ضٚـ ٔبغٚلاض  زٚ ٔع٤ت ان٣ّ زاضز

 اَٚ ا٤ٙىٝ ثٝ ٕٔٗبض٢ اخبظٜ ٣ٔ زٞس وٝ ضاث١ُ ا٥ٙٔت٣ ث٥ٗ ثّٛن ٞب٢ وبضوطز٢ ٔرتّف زض قجىٝ ضا ٘كبٖ زٞس . 

ض٢ٚ ٕٔٗبض٢ وبُٔ زض ٤ه فنبظ  ا٥ٙٔنت ضا زض ٤نه ٔنبغَٚ ثنط      زْٚ ا٤ٙىٝ ثٝ َطاحبٖ اخبظٜ ٣ٔ زٞس وٝ ثدب٢ تلاـ ثط  

 اؾبؼ ؾبذتبض ٔبغٚلاض اضظ٤بث٣ ٚ پ٥بزٜ ؾبظ٢ وٙٙس .

 .  ٘كبٖ ٣ٔ زٞس SAFEتمؿ٥ٓ ثٙس٢ ٔبغِٟٚب ) ٔبغٚلاض٤ت٣( ضا زض ٕٔٗبض٢  ١، ا٥ِٚٗ لا٤ 1قىُ 

ٔنبغَٚ تٛؾنٍ ؾنبظٔبٖ       (ISP)ا٤ٙتط٘نت   ٠. زض٤ه ؾط٤ٚؽ زٞٙنس   ٔٙس ضا ٘كبٖ ٣ٔ زٞس ٥ْٚفٝ ٠ٞط ثّٛن ٤ه ٔحسٚز

پ٥بزٜ ؾبظ٢ ٘كسٜ اؾت . أب ذهٛن٥بت ا٥ٙٔت٣ ذبن٣ ضا وٝ خٟت وبٞف زازٖ حٕلات حت٣ٕ ٔٛضز ٥٘بظ اؾت ضا قبُٔ 

 ٣ٔ قٛز .

 

 
 ٔبغَٚ ؾبظٔب٣٘ ٔطوت )ٔرتٍّ( -1قىُ

 

َٚ ٞنب زض ٞنط ٔحنسٚز٠    ٘كبٖ زازٜ قسٜ اؾت  ز٤س٢ اظ ٔبغ 2لا١٤ زْٚ تمؿ٥ٓ ثٙس٢ ٔبغَٚ ٞب )ٔبغٚلاض٤ت٣ (  وٝ زض قىُ 

وبض٢ ، اضائٝ ٣ٔ وٙس . ا٤ٗ ٔبغَٚ ٞب زضقجىٝ ، ٘مف ٞب٢ ذبل ذٛز ضا ا٤فب ٣ٔ وٙٙس ٚ ٥٘بظٞب٢ ا٥ٙٔت٣ ذبل ذٛزقنبٖ  
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ضا زاض٘س  أب ا٘ساظٜ قبٖ ٣ٕ٘ تٛا٘س اثٗبزقبٖ ضا زض ٤ه قجى١ ٚال٣ٗ ٘كبٖ زٞنس . ثنٝ ٖٙنٛاٖ ٔثنبَ ، ٔنبغَٚ ؾنبذتٕبٖ ونٝ        

 زضنس اظ وُ تد٥ٟعات قجىٝ ثبقس . 86كبٖ ٣ٔ زٞس  ٣ٔ تٛا٘س قبُٔ تد٥عات وبضثطاٖ ٟ٘ب٣٤ ضا ٘

َطاح٣ ا٥ٙٔت ٞط ٚاحس  ثُٛض ٔدعا قطح زازٜ قسٜ اؾت . أب اٖتجبض آٖ ثٝ ٖٙٛاٖ ثرك٣ اظ َطاح٣ وبٔنُ ؾنبظٔبٖ ٔنٛضز    

 ثطضؾ٣ لطاضٌطفتٝ اؾت .

 

 
 SAFEثّٛن ز٤بٌطاْ ؾبظٔب٣٘  -2قىُ

 

٣ تٛاٖ ثٝ ؾبز٣ٌ  ثهٛضت قفبف  ثٝ ثرف ٞب٢ ٔرتّف تمؿ٥ٓ ثٙس٢ ٚ تكط٤ش حبَ آ٘ىٝ اغّت قجىٝ ٞب٢ ٔٛخٛز ضا ٕ٘

ٕ٘ٛز . ا٤ٗ ضٚـ  ضإٞٙب٥٤ٟب٣٤ ضا خٟت پ٥بزٜ ؾبظ٢ وبضوطزٞب٢ ا٥ٙٔت٣ ٔتفبٚت زض قجىٝ  فطاٞٓ ٣ٔ آٚضز . ٘ٛؾن٥ٙسٌبٖ  

٣ وٙٙنس  أنب آٟ٘نب ٔن٣     َطاحن   SAFEا٤ٗ ٔؿتٙس  اظ َطاحبٖ قجىٝ  ا٘تٓبض ٘ساض٘س وٝ قجىٝ ٞب٤كبٖ ضا ُٔبثك ثب ٕٔٗنبض٢  

 تٛا٘ٙس تطو٥ج٣ اظ ٔبغَٚ ٞب٢ ٔٛضز ثحث ضا ثهٛضت ٔدتٕٕ زض قجى١ ٔٛخٛز ثىبضثط٘س  . 

 

 SAFEلًاعذ كلي 

 

 َذف َستىذ  (Routers)ريتزَا

ضٚتطٞب  زؾتطؾ٣ اظ ٞط قجىٝ ا٢ ضا ثٝ ٞط قجىٝ ا٢ وٙتطَ ٣ٔ وٙٙس . آٟ٘ب ثٝ قجىٝ ٞب ٚ ف٥ّتطٞب اٖلاٖ ٣ٔ وٙٙس وٝ ونٝ  

ضٚتنط ، زض   ٞب ٞؿنتٙس .  ٣ٔHacker تٛا٘ٙس اظ آٟ٘ب اؾتفبزٜ وٙٙس  ٚ آٟ٘ب ثٝ َٛض پتب٘ؿ٥ُ ٤ى٣ اظ ثٟتط٤ٗ زٚؾتبٖ وؿب٣٘ 

ٞط آضا٤ف ا٥ٙٔت٣  ، ٤ه ٖٙهط ثحطا٣٘ ٣ٔ ثبقس . ضٚتطٞب زؾتطؾ٣ ضا فطاٞٓ ٣ٔ وٙٙس ، اظ ا٤ٙطٚ ، ثطا٢ وبٞف احتٕنبَ  

أٗ و٥ٙس . قٕب ٣ٔ تٛا٥٘س ثٝ ٔساضن ز٤ٍنط٢ ونٝ زض ظ٥ٔٙنٝ ا٥ٙٔنت     قٛ٘س ، قٕب ثب٤س آٟ٘ب ضا  Hackا٤ٙىٝ آٟ٘ب ٔؿتم٥ٕب 

 ضٚتطٞب ٔٛخٛز اؾت ، ضخٛٔ و٥ٙس . ا٤ٗ ٔؿتٙسات ، خعئ٥بت ث٥كتط٢ ضا ضاخٕ ثٝ ٔٛيٖٛبت ظ٤ط فطاٞٓ ٣ٔ وٙٙس:

  لفُ وطزٖ زؾتطؾ٣Telnet ضٚتط ٝ ٤هث 

  ٜلفُ ٕ٘ٛزٖ زؾتطؾ٣ پطٚتىُ ٔس٤ط٤ت قجىٝ ؾبز(SNMP) ه ضٚتطٝ ٤ث 

 ه ضٚتط اظ َط٤ك اؾتفبزٜ اظٝ ٤زٖ زؾتطؾ٣ ثوٙتطَ وط 
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         Terminal Access Controller Access Control System Plus (TACACS+) 

 ذبٔٛـ وطزٖ ؾط٤ٚؽ ٞب٣٤ وٝ ٔٛضز ٥٘بظ ٥٘ؿتٙس 

  ٚالٗٝ ٍ٘بض٢(Logging)  زض ؾُٛح ٔمت٣ً 

  تهس٤ك )ٔدٛظ ز٣ٞ ( زض ثٝ ضٚظ ضؾب٣٘ اَلاٖبت ٔؿ٥ط ٤بث٣ 

 

 ح تط٤ٗ ُٔبِت ضاخٕ ا٥ٙٔت ضٚتط زض آزضؼ ظ٤ط ٔٛخٛز اؾت :٤ى٣ اظ ضا٤

 

URL :  http:// www .Cisco .Com/Warp/public/707/2 .html 
 
 

 َذف َستىذ  (Switches)سًئيچ َا 

( ٥٘ع ٔب٘ٙس ضٚتطٞب  ثٝ تٛخٝ زض ٔٛضز ٔدٕٖٛٝ ٥٘بظٞب٢ ا٥ٙٔتكبٖ ٥٘نبظ زاض٘نس . ثنط    ٥2چ ٞب ) ٞط زٚ ٘ٛٔ لا١٤ ؾٝ ٚ لا١٤ ئؾٛ

لاف ضٚتطٞب  اَلاٖبت ٣ٕٖٔٛ ظ٤بز٢ زض ٔٛضز ٔرنبَطات ا٥ٙٔتن٣ ٚ ضاٜ ٞنب٢ ترف٥نف آٖ ذُنطات زض  ؾنٛئ٥چ ٞنب        ذ

ثٝ تفه٥ُ ث٥بٖ قس ضا ٣ٔ تٛاٖ «  ضٚتطٞب ٞسف ٞؿتٙس» ٔٛخٛز ٥٘ؿت . ثؿ٥بض٢ اظ تى٥ٙه ٞب٢ ا٥ٙٔت٣ وٝ زض ثرف لج٣ّ 

 ضا ا٘دبْ ز٥ٞس:زض  ؾٛئ٥چ ٞب اؾتفبزٜ ٕ٘ٛز . ثٗلاٜٚ قٕب ثب٤س احت٥بٌ ٞب٢ ظ٤ط 

 

  ٝپٛضت ٞب ثسٖٚ ٥ٞچ ٥٘بظ٢ ثTrunk   ثب٤س تٕب٣ٔ ت٥ٕٓٙبتTrunk   ثٝ حبِت ذبٔٛـ ت٥ٓٙٓ قٛز  ٕٞنبُ٘ٛض

 ٘تٛا٘س ثب زؾتطؾن٣ ثنٝ ٤نه    Host خ٥ٌّٛط٢ ٣ٔ قٛز . ا٤ٗ وبض ثبٖث ٣ٔ قٛز وٝ ٤ه Autoوٝ اظ حبِت 

قنسٜ لطاض٥ٌنطز     Trunkقسٜ  ثنٝ تطاف٥ىن٣ ونٝ زض حبِنت ٖنبز٢ ثب٤نس ثنط٢ٚ ٤نه پنٛضت           Trunkپٛضت 

 زؾتطؾ٣ زاقتٝ ثبقس .

 

   ُٕٔئٗ ق٤ٛس وٝ پٛضت ٞب٢Trunk   قسٜ  اظ ٤ه قٕبض٠ قجى١ ٔدبظ٢(VLAN)   ٝاؾتفبزٜ ٣ٔ وٙٙس و

 VLANٞب٣٤ وٝ ثطوؿت  Packetزض ٥ٞچ خب٢ ز٤ٍط٢ ثٝ خع  ؾٛئ٥چ اؾتفبزٜ ٘كسٜ ثبقس . ا٤ٗ اظ ضؾ٥سٖ 

( 3) ضٚتط ٚ  ؾٛئ٥چ ٞب٢ لا١٤  3ٖ ٌصقتٗ اظ تد٥ٟعات لا١٤ ٞب٢ ز٤ٍط ثسٚ VLANٔكبث٣ٟ ضا ذٛضزٜ ا٘س  ثٝ 

 :ظ٤ط ٔطاخٗٝ فطٔب٥٤س URLخ٥ٌّٛط٢ ٣ٔ وٙس . ثطا٢ اَلاٖبت ث٥كتط ثٝ 

 
URL : http: // www .sans .org/newlook/resources/ IDFAQ/ vlan . Htm 

 

 

  و١٥ّ پٛضت ٞب٢ اؾتفبزٜ ٘كسٜ اظ ٤ه  ؾٛئ٥چ ضا ثٗٙٛاٖ ٤هVLAN ٘ساضز ت٥ٓٙٓ  ا٢ 3َ لا١٤ وٝ ٥ٞچ اتهب

 Hacker اظ ٞٙٛظ ثٟتط اؾت وٝ پٛضت ٞب٣٤ وٝ ٔٛضز ٥٘بظ ٥٘ؿتٙس ضا غ٥ط فٗبَ و٥ٙس . ا٤ٗ ، ٥ٗ حبَٖو٥ٙس . زض 

 خ٥ٌّٛط٢ ٣ٔ وٙس . ، ٞب٣٤ وٝ ثب اتهبَ ثٝ پٛضت ٞب٢ ثسٖٚ اؾتفبزٜ ثب ثم١٥ قجىٝ اضتجبٌ ثطلطاض ٣ٔ وٙٙس
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  ٖاظ ثىبضثطزVLAN اؾنتٗساز ثنطا٢    . ٚـ زؾتطؾ٣ أٗ ثٝ ظ٤نط قنجىٝ ٞنب اختٙنبة و٥ٙنس     ٞب ثٝ ٖٙٛاٖ تٟٙب ض

ثنب   ، VLAN (Tagging)ٞنب ٚ پطٚتىنُ ٞنب٢ ثطوؿنت ظزٖ زض      VLANذُب٢ ا٘ؿب٣٘ ثب ا٤ٗ ٔؿئّٝ وٝ 

 . اظ ٔهّحت ٣ٔ ؾنبظز  ضاؾتفبزٜ اظ آٟ٘ب ضا زض ٔح٥ٍ ٞب٢ حؿبؼ زٚ،  ا٥ٙٔت زض زاذُ ذٛز َطاح٣ ٘كسٜ ا٘س

ُٕٔئٗ ق٤ٛسوٝ پ٥ىطثٙنس٢ ٚ ضٕٞٙنٖٛ ٞنب٢     ، آضا٤ف أٗ ٔٛضز ٥٘بظ ٞؿتٙسٞب زض ٤ه  VLANٍٞٙب٣ٔ وٝ 

  شوط قسٜ زض ثبلا ٔٛضز تٛخٝ لطاض ٌطفتٝ ثبقس .

 

.  و٣ٕ ثٝ ا٥ٙٔت قجىٝ زض وبضثطزٞب٢ ذبل ٣ٔ افعا٤س ، ٞب٢ ذهٛن٣ VLANٔٛخٛز ،  VLANزض زاذُ ٤ه 

VLAN  ٞب٢ ذهٛن٣ ثب ٔحسٚز وطزٖ ا٤ٙىٝ وساْ پٛضت اظ ٤هVLAN  زض ٤ه پٛضت ٞب٢ ز٤ٍطثبVLAN 

فمٍ ٣ٔ تٛا٘ٙس ثب پٛضت ٞب٢ ث٣  VLANزض ٤ه  پٛضت ٞب٢ ا٤عِٚٝ قسٜ ٔكبثٝ  اضتجبٌ ثطلطاضوٙس  وبض ٣ٔ وٙٙس .

فمٍ ٣ٔ تٛا٘ٙس ثب ؾب٤ط اًٖب اظ ٕٞبٖ  زضآٔسٜ ا٘س ، VLANل٥س اضتجبٌ ثطلطاض ٕ٘ب٤ٙس . پٛضت ٞب٣٤ وٝ ثهٛضت 

VLAN  ٌثطلطاضوٙٙسٚ ٥٘ع پٛضت ٞب٢ ث٣ ل٥س اضتجب . 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

ثركن٣ ضا ونٝ زاضا٢ ؾنط٤ٚؽ ٞنب٢      . قنس٠ تٟٙنب اؾنت    Hackا٤ٗ ٤ه ضاٜ ٔٛثط ثطا٢ ترف٥نف اثنطات ٤نه ٥ٔعثنبٖ      

 ٚٔن٣ تٛا٘نس ز    Hackerٔٛضز زؾتطؾ٣ غ٥ط ٔدبظ لطاض ث٥ٍنطز  ٤نه    Web  ، FTP  ٚDNSاؾتب٘ساضز ٣ٕٖٔٛ ٔب٘ٙس

Host  ز٤ٍط ضا ٥٘ع ثسٖٚ ثٝ ٖمت ثطٌكتٗ اظFirewall   ،اٌنط   . ٔٛضز تٗم٥ت لطاض زٞسVLAN     ٞنب ضا ثنٝ ٔهنب ف

 آٖ ٣ٕ٘ تٛا٘س ثب ز٤ٍط ؾ٥ؿتٓ ٞب اضتجبٌ لطاض وٙس ، ؾ٥ؿتٓ ٔٛضز زؾتطؾ٣ غ٥ط ٔدبظ لطاضٌطفت ٚلت٣ وٝ ٤ه ، ث٥بٚض٤ٓ

 . تٗم٥ت قٛ٘س Firewallٙس اظ َطف ز٤ٍط ٘فمٍ ٣ٔ تٛا Hackerاٞساف ٤ه  .

 

 َذف َستىذ ) (Hostsميشباوُا  

ِ ا٥ٙٔتن٣ ٔن٣   بّٕٝ ٣ٔ ثبقس ٚ ؾرت تط٤ٗ ٔجنبضظات ضا اظ ِحن  حف زضََٛ ٤ه زٚؾت زاقت٣ٙ تط٤ٗ ٞس  ٤Hostه  

س ٘ن ثط٘بٔٝ ٞب٢ ونبضثطز٢ ٔرتّفن٣ ٚخنٛز زاض    ، ٚ ٖبُٔ ٞب٢ ؾ٥ؿتٓ ، ؾرت افعاض٢ تد٥ٟعات تٗساز ث٣ قٕبض٢ َّجس .

 س٥ٌ٘طٞب٣٤ زاض٘س وٝ زضظٔبٖ ٞب٢ ٔرتّف٣ زض زؾتطؼ لطاض ٣ٔ  Fixٚ ، ٞب Update ب ،ٞ Patchوٝ ٞط٤ه اظ آٟ٘ب 

فنطاٞٓ ٔن٣    ٞب وٝ ٔتمبي٣ آٖ ؾط٤ٚؽ ٞب ٞؿنتٙس  Hostٞب٣٤ وٝ ؾط٤ٚؽ ٞب٢ وبضثطز٢ ضا ثطا٢ ؾب٤ط  Hostظ٤طا  .

 ثٝ ٖٙٛاٖ ٔثبَ ثؿ٥بض٢ اظ ٔطزْ ؾب٤ت  . لبثُ ض٤ٚت ٞؿتٙس ، قست زض زاذُ قجىٝ ، ثٝوٙٙس 

http://www.Whitehouse.gor 

 تلاـ وطزٜ ا٘س  . ٢S2-O زؾتطؾ٣ ثٝ اؾت ضا ز٤سٜ ا٘س  أب تٗساز و٣ٕ ثطا Host وٝ ٤ه،

Whitehouseisp.net  ثس٥ُِ ا٤ٗ پس٤ساض٢  زض وٛقف ثطا٢ ٚضٚز غ٥ط ٔدبظ ثٝ قجىٝ   . وٝ ا٤ٗ ٞٓ ٤ه ضٚتط اؾت

Host ٔٛضز حّٕٝ لطاض ٌطفتٝ ا٘س . "ٞب ث٥كتط٤ٗ تد٥ٟعات٣ ٞؿتٙس وٝ ٔىطضا 

ب ث٥كتط٤ٗ تد٥ٟعات٣ ٞؿتٙسوٝ زؾتطؾ٣ غ٥ط ٔدبظ ثٝ ٞ Hostثبلا وٝ ٔجبضظات ا٥ٙٔت٣ ٔٛضز ثحث لطاض ٌطفت   زض ثرف

 ٔٛفم٥ت آ٥ٔع اؾت . "آٟ٘ب وبٔلا
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ؾنرت افنعاض٢ اظ ٤نه فطٚقنٙسٜ ضا      Platformزض ا٤ٙتط٘ت  ثب٤س لسضت اخطا٢ ٤ه  webثٝ ٖٙٛاٖ ٔثبَ ٤ه ؾطٚض 

ٝ ؾطٚض ون  webٚ ٤ه  ، ٥ُٕٞٙٛض ٤ه وبضت قجىٝ اظ ز٤ٍط٢  ٤ه ؾ٥ؿتٓ ٖبُٔ اظ ٤ه فطٚقٙسٜ ز٤ٍط، زاقتٝ ثبقس

ٕٔىٗ اؾت ثط٘بٔٝ ٞب٣٤ ضا وٝ  ، ٔكبثٝ webثٗلاٜٚ ؾطٚضٞب٢  . اؾت ٚ ٤ب اظ ٤ه فطٚقٙسٜ ز٤ٍط Open Source ٤ب

ثٝ نٛضت ٔدب٣٘ اظ َط٤ك ا٤ٙتط٘ت تٛظ٤ٕ قسٜ ا٘س ضا اخطا وٙٙس  ٚ ٕٔىٗ اؾت ثب ٤ه ؾطٚض ثب٘نه اَلاٖنبت٣ اضتجنبٌ    

ٓ آؾ٥ت پص٤ط٢ ا٥ٙٔت٣ ثُٛض ذبل ٥ا٤ٗ زضؾت ٥٘ؿت وٝ ث٤ٍٛ . ثطلطاض وٙٙس وٝ ٕٞٛاضٜ ١ٕٞ اَلاٖبتف تغ٥٥ط ٣ٔ وٙس

آٖ  Complexity) (تٛؾٍ َج٥ٗت وٙس ٔٙج٣ٗ ١ٕٞ ا٤ٟٙب ا٤دبز ٣ٔ قٛز ثّىٝ ٞطوٝ ونٝ تد٥ٟنعات تطو٥جن٣ ؾ٥ؿنتٓ     

 احتٕبَ ٚلٛٔ اقىبَ ٞٓ افعا٤ف ٣ٔ ٤بثس  . ، افعا٤ف ٣ٔ ٤بثس

ثٝ زلت ضؾ٥س٣ٌ ٕ٘ب٥٤س  .و٥ّن١ ؾ٥ؿنتٓ ٞنب ضا ثنب آذنط٤ٗ       زضٖٚ ؾ٥ؿتٓ ءثٝ ٞط٤ه اظ اخعا ، ٞب Hostثطا٢ أٗ وطزٖ 

ٗ ٥ٙس وٝ ٚ و٥ٙٗ و٥عٞب٣٤ ثٝ ضٚظ ٍ٘ٝ زاض٤س . ثٝ ذهٛل ثٝ ا٤ٗ ٔؿئّٝ تٛخٝ و ، ثبثتٟب ، انلاحبت  ونٝ   اننلاحبت  ا٤ن

 ثنط  ، ٞب ضا لجُ اظ پ٥بزٜ ؾنبظ٢ زض ٤نه ٔحن٥ٍ ٥ّٕٖنبت٣     Updateو٥ّٝ  . اض٘سصتبث٥ط٢ ثط ض٢ٚ ؾب٤ط اخعا ؾ٥ؿتٓ ٣ٔ ٌ

حّٕنٝ اظ ٘نٛٔ زض     ثنٝ ٤نه   اضظ٤بث٣ و٥ٙس .وٛتب٣ٞ زض ا٘دبْ ا٤ٗ وبض ٕٔىٗ اؾنت ٔٙدنط   ٣ ،٢ٚ ٤ه ؾ٥ؿتٓ آظٔب٤كض

 . قٛز انلاحبتتٛؾٍ ذٛز  (DoS)زؾتطؼ ٘جٛزٖ ؾط٤ٚؽ 

 

 َذف َستىذ   (Networks)ضبکٍ َا

ٔ  ٜتٛظ٤ٕ قس DoSٚلت٣ وٝ  . حّٕٝ ا٤ؿت وٝ ٘تٛاٖ خ٢ّٛ آٖ ضا ٌطفت ، ّٕٝ حثستط٤ٗ  ٙبؾنت ٚ ثدنب ا٘دنبْ    ثٝ َنٛض 

 . ثٝ َنٛض اخٕنب٣ِ ثنٝ آٖ پطزاذتنٝ قنسٜ اؾنت      ،   « ٣٘ ا٥ٙٔت قجىٝبٔج»   Bي٥ٕٕٝ زض وٝ . ّٕٝ اؾتحفمٍ ٤ه  ، قٛز

DDoS ٚ نسٞب ٔبق٥ٗ وٝ ثٝ َٛض ٕٞعٔبٖ زازٜ ٞب٢ خ٣ّٗ ضا ثٝ ٤ه ٤ب ثٛؾ١ّ٥ ٚازاقتٗ زٟٞبIP اضؾبَ ٔن٣   ، آزضؼ

ثّىنٝ ث٥كنتط    ، ٔكرم ٥٘ؿت Hostاظ ؾط٤ٚؽ ذبضج وطزٖ ٤ه  "ٕلات٣ ٕٔٗٛلاحٞسف و٥ٙٗ  . وٙٙس  وبض ٣ٔ وٙس

ثنٝ ٖٙنٛاٖ   ].  وُ قجىٝ تٛا٘ب٣٤ پبؾر٣٤ٍٛ ثٝ زض ذٛاؾت ٞب٢ ضؾ٥سٜ ضا ٘ساقتٝ ثبقنس [٘بتٛاٖ وطزٖ وُ قجىٝ اؾت . 

ؾنط٤ٚؽ ٞنب٢ تدنبضت     ٚ ، ثٝ ا٤ٙتط٘نت ٔن٣ ثبقنس    ٤DS3 (45Mbps)ه اتهبَ  ثبٔثبَ ؾبظٔب٣٘ ضا فطو و٥ٙس وٝ 

ٚة ؾب٤تف فطاٞٓ ٣ٔ وٙس  . و٥ٙٗ ؾب٤ت ٞب٣٤ اظ ٘ٓط ا٥ٙٔت٣ ثؿ٥بض آٌبٜ ٚ ٞٛق٥بض ٞؿتٙس  وبضثطاٖضا ثطا٢  اِىتط٥٘ٚى٣

اؾتفبزٜ ٔن٣   ، ثجت ٚلب٤ٕ ٚ ٔب٥٘تٛض٤ًٙ فٗبَ   Firewallٚ اظ تد٥ٟعات ٚ ضٚـ ٞب٣٤ ٔب٘ٙس قٙبؾب٣٤ ٚضٚز غ٥ط ٔدبظ  

تٕنبْ ا٤نٗ تد٥ٟنعات ا٥ٙٔتن٣      ، ا قطٚٔ ٣ٔ وٙنس ض ١ّٕDDoS ٔٛفك ح٤ه  Hackerٔتبؾفب٘ٝ ٍٞٙب٣ٔ وٝ ٤ه . وٙٙس

 ب ٥ٞچ وٕى٣ ثىٙٙس .ثٝ ٣ٕ٘ٔ تٛا٘ٙس 

ثٝ ا٤ٙتط٘ت ٞؿتٙس ضا زض ؾطاؾط ز٥٘ب زض ٘ٓنط ث٥ٍط٤نس .    (Mbps 1.5)ضا وٝ ٞط٤ه زاضا٢ ٤ه اضتجبٌ  اثعاض 166تٗساز 

تط ا٤ٙتط٘ت ؾبظٔب٣٘ وٝ ؾط٤ٚؽ اٌط اظ ضاٜ زٚض ثٝ ا٤ٗ ؾ٥ؿتٓ ٞب ٌفتٝ قٛز وٝ ؾ٣ّ٥ اظ اَلاٖبت ضا ثٝ ٚاؾٍ ؾط٤بَ ضٚ

٣ اظ زازٜ ٞنب٢ ٘بزضؾنت ضا ثنٝ حدنٓ     ّؿنبز٣ٌ ؾن٥  ثؾطاظ٤ط وٙٙس  آٟ٘ب ٣ٔ تٛا٘ٙنس   ، تدبضت اِىتط٥٘ٚى٣ اضائٝ ٣ٔ زٞس

DS3 ٞط  . ت٥ِٛس وٙٙسHost  ٍ1 ٣ٔ تٛا٘س فم Mbps آظٔب٤كٍب٣ٞ ٘كنبٖ ٔن٣    تحم٥مبت) ، اظ تطاف٥ه ضا ت٥ِٛس وٙس

ت٥ِٛس اَلاٖبت  ٣ِٕٛٗٔ50Mbps   DDoSثؿبز٣ٌ ٣ٔ تٛا٘ٙس ثٛؾ١ّ٥ ٤ه اثعاض  unixزٞس وٝ ا٤ؿتٍبٜ ٞب٢ وبض٢ 

 وٙٙس .(

 ا٤ٗ ٔمساض ذٛز ث٥ف اظ زٚثطاثط تطاف٥ى٣ اؾت وٝ آٖ ؾب٤ت تدبضت اِىتط٥٘ٚى٣ ٣ٔ تٛا٘س ثب آٖ ؾطٚوبض زاقتٝ ثبقس .
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ثٙٓط ٣ٔ آ٤س وٝ ؾب٤ت اظ وبض اظ ز٤س ثؿ٥بض٢ اظ وبضثطاٖ  ٚ ٌٓ ٣ٔ قٛ٘س ، كطٚٔٔ webثٗٙٛاٖ ٘ت٥دٝ  زضذٛاؾت ٞب ٢

٣  تٕب٣ٔ زازٜ ٞب٢ ٘بزضؾت ضا حصف ٣ٔ وٙس ٚ ثس٤ٗ ٚؾ٥ّٝ ذؿنبضت ثٛخنٛز ٔن٣    ٔحّ Firewallافتبزٜ اؾت . ٤ه 

 ٖجٛض وطزٜ ٚ ذٍ اضتجب٣َ ضا اقجبٔ ٣ٔ وٙس  . WANآ٤س . تطاف٥ه اظ َط٤ك اضتجبٌ 

ٕلات٣ ضا ح٣ تٛا٘ٙس ا٥ٔسٚاض ثبقٙس وٝ و٥ٙٗ ٞب٤كبٖ ٔ ISPقطوت ٞب٢ تدبضت اِىتط٥٘ٚى٣ فمٍ اظ َط٤ك ٕٞىبض٢ ثب 

ض٢ٚ ٚاؾٍ ذطٚخ٣ ثٝ ؾٕت ؾب٤ت آٖ وٕپب٣٘ تٙٓن٥ٓ   ٣ٔ تٛا٘س ٔحسٚز٤ت ٘طخ اضؾبَ ضا ثط ISPذٙث٣ ؾبظ٘س . ٤ه 

٣ٔ تٛا٘س تطاف٥ه ٞب٢ ٘بذٛاؾتٝ ضا ظٔب٣٘ وٝ ثٝ ٔمساض اظ پ٥ف ت٥٥ٗٗ قنسٜ ا٢ اظ  ،  وٙس . ا٤ٗ ٔحسٚز ؾبظ٢ ٘طخ اضؾبَ

 ضاٜ حُ ا٤ٗ ٔؿئّٝ ٣ٔ ثبقس . ، قٙبؾب٣٤ زضؾت تطاف٥ه ٘ب ذٛاؾتٝ . خٛز ٣ٔ ضؾٙس  حصف وٙسپٟٙب٢ ثب٘س ٔٛ

زض ٤نه ٔحن٥ٍ تدنبضت     . ٞؿنتٙس  ٤UDPنب   ICMP   ،TCPsyn ؾ٥ُ ٞب٢ ، DDoSٕلات حقىُ ٞب٢ ٣ٕٖٔٛ 

 TCPsynخّٕٝ  فمٍ ٍٞٙب٣ٔ وٝ ٤ه ؿبز٣ٌ زؾتٝ ثٙس٢ وطز .ثا٤ٗ ٘ٛٔ تطاف٥ه ضا ٣ٔ تٛاٖ  "ٕٔٗٛلا ، اِىتط٥٘ٚى٣

٤ؿه ٖسْ زازٖ اخبظ٠ ٚضٚز ثٝ ونبضثطاٖ ٔدنبظ ضا زض َنَٛ    ضؾٛپطٚا٤عض  ، ٔحسٚز ٣ٔ قٛز (http) 80فمٍ ثٝ پٛضت 

٣ٔ پص٤طز . حت٣ پؽ اظ آٖ ثٟتط اؾت وٝ ثُٛض ٔٛلت٣ خ٢ّٛ ٚضٚز وبضثطاٖ ٔدبظ ضا ٥٘نع ث٥ٍنطز ٚ ٔؿن٥ط٤بث٣ ٚ     ، حّٕٝ

 ؾط٢ نٛضت ٥ٌطز ٚ وُ اتهبَ ضا اظ زؾت ثسٞس .تٟبخٓ ؾطا اتهبلات ٔس٤ط٤ت ضا ٍ٘ٝ زاضز تب ا٤ٙىٝ ٤ه

ثٍٛ٘ٝ ا٢ ٚإ٘ٛز ٣ٔ وٙٙس وٝ  ACKآٟ٘ب ثب ؾت وطزٖ ث٥ت  . اؾتفبزٜ ٣ٔ وٙٙس 80ٕلات ؾُش ثبلا اظ پٛضت حث٥كتط 

ثؿ٥بض  ، ٕلات٣ ضا زؾتٝ ثٙس٢ وٙسحاحتٕبَ ا٤ٙىٝ ؾٛپطٚا٤عض ثتٛا٘س و٥ٙٗ  . ٤ه تطاوٙف ٔكطٚٔ ٣ٔ ثبقس ، آٖ تطاف٥ه

 ، نح٥ش ٞؿتٙس ٚ قجىٝ قٕب ٣ٔ ذٛاٞس وٝ آٟ٘ب ضا ٖجٛض زٞس . TCPظ٤طا پبؾد اضتجبَبت  ، وٓ اؾت

   

ٔن٣ تٛا٘نس قنٕب ضا زض    ،   RFC 1918  ٚRFC 2827 Filteringز٘جبَ وطزٖ ضإٞٙب٣٤ ٞب٢ و٣ّ ُٔطح قنسٜ زض  

قسٜ ا٘س ٚ ضظضقجىٝ ٞب٣٤ ضا وٝ ثطا٢ وبضثطزٞب٢ ذهٛن٣ ،   RFC 1918 . ٕلات ٤بض٢ وٙسحا٤ٗ  ؾبذتٗٔحسٚز 

 IPزض ثرنف   ،  RFC 2827 Filtering . ز٤نسٜ قنٛ٘س ضا ٔكنرم ٔن٣ وٙنس      ، ٚ ٘جب٤س اظ َط٤ك ا٤ٙتط٘نت ٖٕن٣ٔٛ  

Spoofing   اظ ي١ٕ٥ٕB  «ثطا٢ تطاف٥ه ٚضٚز٢ ثنط ض٢ٚ ٤نه    . ٔٛضز ثحث لطاض ٌطفتٝ اؾت ،«  ٣٘ ا٥ٔٙت قجىٝبٔج

 RFCقنٕب  ثب٤نس اظ    Corporateٖ ٔدٛظ ثٝ قجى١ خ٥ٌّٛط٢ اظ ضؾ٥سٖ تطاف٥ه ثسٚ ، خٟت ضٚتط ٔتهُ ثٝ ا٤ٙتط٘ت

1918  ٚRFC 2827 Filtering پؽ اظ پ٥بزٜ ؾبظ٢ ا٤ٗ  . اؾتفبزٜ ٕ٘ب٥٤سFiltering  زضISP  ،  اظPacket  ٞب٢

 وٝ ا٤ٗ آزضؾٟب ضا ثٗٙٛاٖ ٔجسا ثىبض ٣ٔ ثط٘س  خ٥ٌّٛط٢ ٣ٔ وٙس WANه ٙوٝ اظ َط٤ك پ٥ٕٛزٖ ٥ِ DDoSٕلات ح

 ّٕٝ حصف ٣ٔ قٛز .حِمٜٛ زض ََٛ پٟٙب٢ ثب٘س ثُٛض ثب .

ُ  ، س٘ن ضا ثىنبض ثجٙس  RFC 2827ٞب٢ ز٥٘نب ضإٞٙنب٣٤ ٞنب٢     ISPزض ٔدٕٛٔ اٌط ١ٕٞ  ثُنٛض لبثنُ    ءآزضؼ ٔجنسا  خٗن

خ٥ٌّٛط٢ ٣ٕ٘ وٙس . ا٤ٗ  DDoSٕلات ححبَ آ٘ىٝ ا٤ٗ اؾتطاتػ٢ ثُٛض ٔؿتم٥ٓ اظ  . ٔلاحٓٝ ا٢ وبٞف ذٛاٞس ٤بفت

ٕنلات  حا٤ٗ وبض ثبٖث ٣ٔ قٛز ونٝ ضز٤نبث٣    . ٜ قسٜ اؾت خ٥ٌّٛط٢ ٣ٔ وٙسٕلات٣ وٝ آزضؼ ٔجسا آٟ٘ب پٛقب٘سحاظ 

 ثؿ٥بض آؾب٘تط ٌطزز . ، قجىٝ
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ٚ ثنٝ ٕٞن٥ٗ ز٥ِنُ     ٚ ٣ٔ قٛ٘س ،تٛؾٍ ا٘ؿبٖ ٞب ) وٝ ٔٛخٛزات٣ ظ٘سٜ ٞؿتٙس ( ٘ٛقتٝ قسٜ )اغّت(  ثط٘بٔٝ ٞب٢ وبضثطز٢

ثٗٙٛاٖ ٔثبَ ٤ه ذُب ثبٖث ٔن٣   ، ا٤ٗ ذُبٞب ٕٔىٗ اؾت ذٛـ ذ٥ٓ ثبقٙس . اض٘سزض ٔٗطو ذُبٞب٢ ث٥كٕبض٢ لطاض ز

ثٝ ٖٙٛاٖ ٔثبَ ٤ه ذُب وٝ قنٕبضٜ ٞنب٢    ، ٚ ٤ب ذُط٘بن ،  قٛز وٝ ُٔبِت قٕب زض وبپٍط ثٝ نٛضت غٍّ وبح قٛز

ا٤ٗ  طاض ٣ٔ زٞس .لافطاز  زض اذت٥بض ، ثب ٘بْ ٔؿتٗبض FTPض٢ٚ ؾطٚض ثب٘ه اَلاٖبت٣ اظ َط٤ك ٤ه  وبضت اٖتجبض٢ ضا ثط

وٝ ؾ٥ؿتٓ ٞب٢ تكر٥م ٘فٛش غ٥طٔدنبظ   . ذُط٘بن ٞؿتٙس ، ا٥ٙٔت٣ ٣ٖٔٛ ٔكىلات ٥٘ع ٔب٘ٙس ز٤ٍط آؾ٥ت پص٤ط٢ ٞب٢

(ISP)  ٥ْٚف١ قٙبؾب٣٤ آٟ٘ب ضا ثط ٖٟسٜ زاض٘س .ٞب      ٜ  زض ، وبض تكر٥م ٘فٛش غ٥ط ٔدبظ ٔثنُ ٤نه ؾ٥ؿنتٓ ٞكنساض زٞٙنس

ٔن٣   ، قٙبؾب٣٤ ٣ٔ وٙس ، ّٕٝ ثٝ ٘ٓط ٣ٔ ضؾسحو٥ع٢ ضا وٝ ٤ى،   IDSٍٞٙب٣ٔ وٝ ٤ه . خٟبٖ ف٥ع٤ى٣ ُٖٕ ٣ٔ وٙس

 :تٛا٘س ثٝ زٚ نٛضت ُٖٕ ٕ٘ب٤س

ؾ٥ؿنتٓ ٔنس٤ط٤ت    ثنٝ ٤نه   ، ٤ب ذٛز خٟت خ٥ٌّٛط٢ اظ ٚضٚز ُٖٕ ٣ٔ وٙس ٚ ٤ب ثطا٢ ا٘دبْ ٖٕنُ تٛؾنٍ ؾنٛپطٚا٤عض    

تكر٥م  . تد٥ٟع قسٜ ا٘س ٕلات٣حاوثط ؾ٥ؿتٓ ٞب وٓ ٚ ث٥ف خٟت پبؾر٣٤ٍٛ ٚ خ٥ٌّٛط٢ اظ و٥ٙٗ  . اَلأ ٣ٔ زٞس

ٞنب٢ ونبضثطز٢ ثنط ض٢ٚ ٤نه      ٝٛاؾت ٞب٢ ؾ٥ؿنتٓ ٖبٔنُ ٚ ثط٘بٔن   ذغ٥ط ٔدبظ  ٣ٔ تٛا٘س ثٛؾ١ّ٥ خ٥ٌّٛط٢ اظ زضٚضٚز 

Host ٙٔ تح٥ُّ حم٥مت خ٤ٛب١٘ فب٤ُ ٞنب٢ ثجنت   ع٤ٕٞچ٥ٙٗ ٣ٔ تٛا٘س تٛؾٍ تد . ثٝ فطز )ذبل ( ا٘دبْ ٥ٌطز حهط ٚ ٝ

ؾتطؾ٣ ٞب٢ لج٣ّ ٥ْٚف١ ٤ه پبؾند حّٕن١ غ٥نط فٗنبَ ضا ثنبظ٢ ٔن٣ وٙٙنس ،        ٔح٣ّ ،نٛضت ٥ٌطز . تب ظٔب٣٘ وٝ ز ٚلب٤ٕ

 ، ثنٝ ز٥ِنُ ٤ٚػٌن٣ ا٤نٗ ٘منف      . ٕلات ا٘دبْ ز٥ٞٓحلج٣ّ ٔبضا لبزض ٣ٔ ؾبظ٘س تب زفبٔ ثٟتط٢ ضا زض ٔمبثُ  زؾتطؾ٣ ٞب٢

ٝ ٞب٢ قنجى  IDSاغّت ٘ؿجت ثٝ  ، لات ذبلحٕثطا٢ خ٥ٌّٛط٢ اظ ،   Host  (HIDS)ٔجت٣ٙ ثط  IDSؾ٥ؿتٓ ٞب٢ 

(NIDS) ، ثٝ ٞنط حنبَ ا٤نٗ ٤ٚػٌن٣ اظ ز٤نس       . ثٟتط ٞؿتٙس ، ٣ٔ زٞٙس ، آلاضْ ّٕٝحفمٍ زض پ٣ تكر٥م  "وٝ ٕٔٗٛلا

٤ه ؾ٥ؿتٓ تطو٥ج٣ اظ ٞط زٚ  ، Cisco . ثطتط ٢ زاضز  NIDSزض ا٤ٙدب  . و٣ّ ثبٖث ا٤دبز ذؿبضت زض قجىٝ ٣ٔ قٛز

 :ؾ٥ؿتٓ ضا ثطا٢ ٤ه ؾ٥ؿتٓ تكر٥م ٚضٚز غ٥ط ٔدبظ تٛن٥ٝ ٣ٔ وٙس

قنٕب ٍٞٙنب٣ٔ ونٝ    ٘ٓبضت ثنط ونُ قنجىٝ .     ثطا٢ NIDSٞب٢ ح٥بت٣ )ثحطا٣٘ (  ٚ  Hostثط ض٢ٚ  HIDSاؾتفبزٜ اظ  

ٚ ٥٘ع وبٞف پبؾد ٞب٢ ٔثجت غٍّ  ، ثب٤س ثطا٢ افعا٤ف وبضآ٣٤ آٖ ، ضا پ٥بزٜ ؾبظ٢ ٣ٔ و٥ٙس ٤IDSه  ثبض ثطا٢ ا٥ِٚٗ

(False-Positive)   ،ثٝ ٖٙٛاٖ ٞكساض ٞب٣٤ وٝ تٛؾٍ تطاف٥ه ٔكطٚٔ ٚ  ، ٍّپبؾد ٞب٢ ٔثجت غ . آ٘طا ت٥ٓٙٓ ٕ٘ب٥٤س

ٕلات٣ ٞؿنتٙس ونٝ   ح (False-Negtive)پبؾد ٞب٢  ٔٙف٣ غٍّ  . قٙبذتٝ ٣ٔ قٛ٘س ، ٤ب فٗب٥ِت ظ٤بز ا٤دبز ٣ٔ ٌطز٘س

٥نف تٟس٤نسات   فقٕب ٣ٔ تٛا٥٘س آ٘نطا ثنطا٢ تر   ، ت٥ٓٙٓ قس IDSظٔب٣٘ وٝ  . اظ قٙبؾب٣٤ آٟ٘ب ٘بتٛاٖ اؾت IDSؾ٥ؿتٓ 

س٤نسات  ٟضا ثنطا٢ تٛلنف ث٥كنتط٤ٗ ت    HIDSقنٕب ثب٤نس    ، ٕٞبٍ٘ٛ٘ٝ وٝ زض ثبلا شوط قس . پ٥ىط ثٙس٢ ٕ٘ب٥٤س ، ذبل تط

ظ٤طا ا٤ٗ ثٟتط٤ٗ تساضن خٟت ته٥ٕٓ ٥ٌط٢ اؾت وٝ آ٤ب ٤ه فٗب٥ِت ذبل   ، پ٥ىط ثٙس٢ و٥ٙس Hostٔٗتجط زض ؾُش 

 ا٘تربة ان٣ّ ٚخٛز زاضز: ٚز ، ٤سضا تكر٥م زاز NIDS. ٍٞٙب٣ٔ وٝ ْٚب٤ف ان٣ّ  ّٕٝٝ اؾت ٤ب ٘حثطاؾت٣ وٝ 

  

ف٥ّتط ٞب٢ وٙتطَ زؾتطؾ٣ ثط ض٢ٚ ضٚتط ٣ٔ ثبقس .وٝ زض ننٛضت   اختٙبة اظ تطاف٥ه اظ َط٤ك لطاضزازٖ  ا٥ِٚٗ ا٘تربة

ثنط   ، ذنبل  Hostّٝ ا٢ ضا اظ ٤ه حٕ NIDSظ٤بٖ آٚضتطثبقس . ٍٞٙب٣ٔ وٝ  شات٣ثٝ َٛض  آضا٤ف ٘بٔٙبؾت ٣ٔ تٛا٘س

ٚ اظ ٚضٚز ٔدسز اٚ ثٝ قجىٝ ثطا٢ ٔنست   ثّٛوٝ وٙسضا  ٣ٔHost تٛا٘س آٖ  ، بؾب٣٤ وطزقٙ ، ض٢ٚ ٤ه پطٚتىُ ذبل

ٛ  ، زض ْبٞط ا٤ٗ تٛا٘ب٣٤ . خ٥ٌّٛط٢ ثُٕٗ آٚضز ، ٥ف ت٥٥ٗٗ قسٜ ا٢پظٔبٖ  طٚا٤عض ا٥ٙٔتن٣ ثنٝ ٘ٓنط    پوٕه ثعض٣ٌ ثٝ ؾن
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ُ َط٤ك آزضؼ ٞنب٢  زض حم٥مت زض ٕٞٝ خب ثب٤س ذ٣ّ٥ ثب زلت پ٥بزٜ ؾبظ٢ قٛز . ا٥ِٚٗ ٔكىُ اظ  ، ٣ٔ ضؾس قنسٜ   خٗن

ٔرهنٛل ثنٝ    آلاضْ قٙبؾب٣٤ قسٜ ٚ NIDSتٛؾٍ  ، ّٕٝ ُٔبثمت زاقتٝ ثبقسحاٌط تطاف٥ه ثب ٤ه  . ثٛخٛز ٣ٔ آ٤س

ا٤نف ذٛاٞنس زاز . ثنٝ    ض٥ِؿت زؾتطؾ٣ ضا تٛؾنٍ آٖ آ  ،  NIDS. ز٤ه پبؾد اختٙبة ٘بپص٤ط ضا فٗبَ ذٛاٞس وط ، آٖ

آزضؾن٣ ضا ونٝ    NIDS ، قسٜ اؾتفبزٜ ٕ٘ب٤س خُٗاظ ٤ه آزضؼ  ، قسٜ اؾت آلاضْ ّٕٝ ا٢ وٝ ٔٛختحٞطحبَ اٌط 

 IPثىنبض ثنطزٜ اؾنت  تهنبزفب ثنب       Hackerاٌط آزضؾ٣ ضاوٝ ٤نه  . لفُ ٣ٔ ٕ٘ب٤س ، ضا آغبظ ٘ىطزٜ اؾت ّٕٝحٞطٌع 

ثعضي ٤ىؿبٖ ثبقس  ٕٔىٗ اؾت وٝ تٗساز ثؿن٥بض ظ٤نبز٢ اظ    ISPپطٚوؿ٣ ؾطٚض زض ٤ه  httpآزضؼ ذطٚخ٣ ٤ه 

 . ثبقسخبِت  ٤DoSه تٟس٤س  ، ذلاق Hackerزؾت ٤ه  زض ، رٛز٢ ذٛزث٘س . ا٤ٗ ٣ٔ تٛا٘س وبضثطاٖ لفُ قٛ

 

ظ٤ننطا ا٘دننبْ ٖٕننُ  ، ثىننبض ثط٤ننس TCPقننٕب ثب٤ننس آ٘ننطا فمننٍ ثننطض٢ٚ تطاف٥ننه  Shunningثننطا٢ وننبٞف ذُننطات  

Spoofing اظ ثط ض٢ٚ آٖ ثؿ٥بض ٔكىُ تط  آ٥ٔع ٔٛفكUDP ٣ٔ ثبقس .  ٚ خنٛز زاضز ٚ  آ٘طا فمٍ زضظٔب٣٘  وٝ تٟس٤نس 

 ا٘تربة ٞنب٢ ثؿن٥بض ظ٤نبز٢    ، زض زضٖٚ ٤ه قجىٝ ، ثٝ ٞط حبَ . ثىبض ثط٤س ، احتٕبَ پبؾد ٔثجت غٍّ ثؿ٥بض پب٥٤ٗ اؾت

بض ٔحنسٚز  ٥قنسٜ ثؿن   spoofتطاف٥نه  ،   RFC 2727 Filteringثنب ننف آضا٤ن٣ ٔنٛثط ثنط اؾنبؼ        . زاض٘س ٚخٛز

قٕب  ٣ٔ تٛا٥٘س حبِت پن٥ف ٥ٌطا٘ن١ ث٥كنتط٢     ، زاذ٣ّ ٥٘ؿتٙسٕٞچ٥ٙٗ ثٝ ز٥ُِ ا٤ٙىٝ اوثط ٔكتط٤بٖ زض قجىٝ  . ذٛاٞسقس

ز٥ُِ ز٤ٍط ا٤ٗ اؾت وٝ اغّت قجىٝ ٞب٢  . ثٝ زؾت آٚض٤س ، ١ّٕ ٘كبت ٌطفتٝ اظ زاذُ قجىٝحزض ٔمبثُ وٛقف ٞب٢ 

ضز ٥٘بظ زا IDS٘ت٥دٝ  زض . ضا ٘ساض٘س ، ضا وٝ اتهلات ِجٝ زاضا ٞؿتٙس Stateful Fileringؾُٛح ٔكبثٝ ثطا٢  ، زاذ٣ّ

 . اٖتٕبز زاقتٝ ثبقس ، ٣٘ٚطذ٣ّ٥ ث٥كتط اظ ٔح٥ٍ ث٥ ، زض٣٘ٚ ثٝ ٔح٥ٍ وٝ

٣ٔ ثبقس . ٕٞبٍ٘ٛ٘ٝ وٝ اظ ٘بٔف ثنط    TCP ٞب٢  Resetثىبضثطزٖ  ، NIDSز٥ٔٚٗ ا٘تربة ثطا٢ وبٞف تٟس٤سات  

ْ   ح وبض٣ٔ وٙس ٚ ٤ه TCPتطاف٥ه  ض٢ٚ فمٍ ثط،   TCPٞب٢  ٣ٔReset آ٤س ،   TCP ّٕٝ فٗبَ ضا ثنب اضؾنبَ پ٥نب

RESRT  ٝثHost ثنٝ ز٥ِنُ ا٤ٙىنٝ     . حّٕٝ لطاض ٌطفتٝ  ذبتٕنٝ ٔن٣ ثركنس    زٞب٢ حّٕٝ وٙٙسٜ ٚ ٔٛضSpoof   ٖونطز

 . اختٙبة و٥ٙس ٥TCP RESETف اظ حس ثاظ ثىبضثطزٖ  سقٕب ثب٤ ، ثؿ٥بض ٔكىُ تط اؾت TCPتطاف٥ه 

  

 NIDSٞب ؾنط٤ٗتط اظ آ٘ىنٝ    Packetاٌط  . ٞبضا ثطض٢ٚ ؾ٥ٓ ٔكبٞسٜ ٣ٔ وٙس NIDS   Packet، اظ ز٤سٌبٜ اخطا٣٤

ثنٝ ننٛضت ٔؿنتم٥ٓ زض     NIDSظ٤نطا   ، ز٤ٍط ا٤طاز٢ ثٝ قنجىٝ ٚاضز ٥٘ؿنت   ، اضؾبَ قٛ٘س ، ثتٛا٘س آٟ٘ب ضا پطزاظـ وٙس

ٝ   Packet ٚ وبضآ٣٤ ذٛز ضا اظ زؾت ذٛاٞس زاز NIDSثٝ ٞط حبَ  . خط٤بٖ زازٜ ٞب ٣ٕ٘ ٘ك٥ٙس  ، ٞب٢ اظ زؾنت ضفتن

ُٔئٗ ثبقن٥س ونٝ ثنب ٖنسْ ظ٤نبزٜ ذنٛا٣ٞ اظ        . بض زض ٔٛاضز نح٥ش قٛ٘سُاذ ٖسْٚ ٤ب٣ٔ تٛا٘ٙس ٔٛخت اذتبضٞب٢ غٍّ 

 . قٕب ٣ٔ تٛا٥٘س فٛا٤س ثؿ٥بض٢ اظ آٟ٘ب ثسؾت آٚض٤س،   IDSلبث٥ّت ٞب٢ 

 

زض ٔحن٥ٍ ٞنب٣٤ ونٝ ٔؿن٥ط ٤نبث٣ ثنٝ       ،   State-awareٔب٘ٙنس ثؿن٥بض٢ اظ ٔٛتٛضٞنب٢    ،    IDSاظ ز٤سٌبٜ ٔؿ٥ط ٤بث٣   

ٞب اظ َط٤ك ٤ه ؾط٢ اظ ضٚتطٞب ٚ  ؾٛئ٥چ ٞنب   Packet . ثسضؾت٣ وبض ٘رٛاٞس وطز ، ٣ٔ ٥ٌطز نٛضت ٘بٔتمبضٖ ا٘دبْ

وٝ ا٤ٗ أط ثبٖث ٣ٔ قٛز وٝ ؾ٥ؿتٓ ٞنب٢   . ٌطز٘س ثٝ ذبضج اضؾبَ ٣ٔ قٛ٘س ٚ اظ َط٤ك ز٤ٍط٢ ثٝ زاذُ قجىٝ ثط ٣ٔ

IDS   ،ٔٙف٣ غٍّ ٣ٔ قٛز . وٝ ا٤ٗ ٔٛخت ثٛخٛز آٔسٖ پبؾد ٞب٢ ٔثجت . فمٍ ٣ٕ٥٘ اظ تطاف٥ه ضا ثجٙٙس ٚ 
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 مذيزيت امىيت ي گشارش گيزی 

 وٝ ؿت وٝ تمط٤جب ٞط وؿ٣ا٤ٙ٤ه ل٥ًٝ ؾبزٜ  « . ٥س٘آ٘طا ثرٛا "حتٕب ، اٌط قٕب ٣ٔ ذٛا٥ٞس ٚلب٤ٕ و٥ع٢ ضا ثجت و٥ٙس» 

ٚ جنت ٚلنب٤ٕ   ثٞٙنٛظ   . وٝ ا٤ٗ وٕتط٤ٗ وبض٢ اؾت ونٝ ٔن٣ تنٛاٖ ا٘دنبْ زاز     ، ٣ٔ ٤ٌٛس ٚوبض زاضز ثب  ا٥ٙٔت قجىٝ ؾط

وساْ ٟٕٔتط ٞؿنتٙس     . ضا ٣ٔ تٛاٖ ثٝ ٖٙٛاٖ ٤ه ٔكىُ ُٔطح وطز ٔرتّف زؾتٍبٜ 166 ث٥ف اظ ذٛا٘سٖ اَلاٖبت اظ

ٓ   ، وٍٛ٘ٝ پ٥بْ ٞب٢ ٟٔٓ ضا اظ آٟ٘ب٣٤ وٝ فمٍ حب٢ٚ اَلاٖبت ٣ٕٖٔٛ ؾ٥ؿتٓ ٔن٣ ثبقنٙس   وٍٛ٘نٝ ُٕٔنئٗ     خنسا وٙن٥

٤ه ٞكنساض   ، ٤ٗ زؾتٍبٜسوٙ ٍٞٙب٣ٔ وٝ ق٤ٛٓئٗ ٕق٤ٛٓ وٝ ٌعاضقبت ٍٞٙبْ ٖجٛض زؾتىبض٢ ٘كسٜ ا٘س  وٍٛ٘ٝ ُٔ

ٜ  ٞب ثب ٞٓ ُٔبثمت زاض٘نس  اٌنط اَلاٖنبت ثجنت     Time-Stamp ، ٔكبثٝ ضا اضؾبَ ٣ٔ وٙٙس خٟنت ٤نه تحم٥نك     قنس

٤ه  تٛؾٍ وٝ ٣ٔ تٛا٘س ، وٝ اَلاٖبت٣ ٔٛضز ٥٘بظ اؾت  ٔب ثب وٝ حد٣ٕ اظ اَلاٖبت ، و٥فط٢ ٔٛضز اؾتفبزٜ لطاض٥ٌطز

ٞب٢ ٔس٤ط٤ت٣ ضا ثٝ َٛض ٔٛثط ٔٛضز ضؾن٥س٣ٌ   Log Fileقٕب ٍٞٙب٣ٔ وٝ    ؾطٚ وبضزاض٤ٓ ، قجىٝ ثعضي ت٥ِٛس قٛز

 ثب٤س ثتٛا٥٘س ثٝ و١٥ّ ؾٛالات فٛق پبؾد ٥٤ٌٛس . ، لطاض ٣ٔ ز٥ٞس

 

 : ؾٛالات ٔرتّف٣ ثب٤س پطؾ٥سٜ قٛز ، اظ ٤ه ز٤سٌبٜ ٔس٤ط٤ت٣

ؾطٚض ٣ٕٖٔٛ  ٛاٖ ٔحتٛا٢ و٥ع٢ ضا ثٝ ٤هٕٛز  وٍٛ٘ٝ ٣ٔ ت٘وٍٛ٘ٝ ٣ٔ تٛاٖ ٤ه ٚؾ٥ّٝ ضا ثٝ نٛضت أٗ ٔس٤ط٤ت  

اضؾبَ وطز ٚ ُٕٔئٗ ثٛز وٝ زض ٍٞٙبْ اضؾبَ زؾتىبض٢ ٘كسٜ اؾت  وٍٛ٘ٝ ٣ٔ تٛاٖ ٍٞٙبْ حّٕنٝ ٚ ٤نب ثنطٚظ اقنىبَ     

  طزتغ٥٥طات اٖٕبَ قسٜ ثط ض٢ٚ تد٥ٟعات ضا ثطا٢ ضفٕ اقىبَ ز٘جبَ و ، زضقجىٝ

-Out-ofا٤دنبز ٔنس٤ط٤ت    ، ٚ ٌعاضقن٥ٍط٢  تطاتػ٢ ٔنس٤ط٤ت ا٥ِٚٗ لسْ زض ٞط اؾ ، اظ ٤ه ز٤سٌبٜ ٚاثؿتٝ ثٝ ٕٔٗبض٢

Band ض٢ٚ ؾ٥تٓ ٞب٢ قجىٝ ٣ٔ ثبقس ثط . (OOB) Out-of-Band   ،ثٝ قنجىٝ   ، ٕٞبٍ٘ٛ٘ٝ وٝ اظ ٘بٔف ثط٣ٔ آ٤س

تد٥ٟعات ثب٤س وٝ اتهنبَ ٔحّن٣ ٔؿنتم٥ٓ     ، زض و٥ٙٗ قجىٝ ٞب٣٤ . ا٢ اقبضٜ زاضز وٝ ت٥ِٛس تطاف٥ه زض آٖ ٔؿتمط ٥٘ؿت

ثنطا٢   ، )ثب تٛخٝ ثٝ خغطاف٥ب ٚ ٤ب ثؿنتٝ ثنٝ ٥٘بظٞنب٢ ؾ٥ؿنتٓ (     ، زضخبٞب٣٤ وٝ أىبٖ زاضز ٚ ٤ب أىبٖ ٘ساضز . ٙسزاقتٝ ثبق

 . ٥ٌط٢  فمٍ اظ َط٤ك ٤ه پٛضت ذبل اظلجُ پ٥ىطثٙس٢ قسٜ اؾت ٌعاضـ ٚثطلطاض اضتجبٌ خٟت  ٔس٤ط٤ت 

ُٕٔنئٗ   . آ٘نطا آغنبظ وٙٙنس ٚ ذبتٕنٝ ثركنٙس     ٞب٢ ٔدبظ ثتٛا٘ٙس  Hostٕٞچ٥ٙٗ تُٛ٘ ثب٤س ثٍٛ٘ٝ ا٢ لفُ قٛز وٝ فمٍ  

 » ثرنف  ثٝ ثطا٢ خعئ٥بت ث٥كتط . ٣ٕ تٛا٘س پ٣ آٔسٞب٢ ا٥ٙٔت٣ ا٤دبز وٙس٘ذٛزـ ،   Out-of-Bandثبق٥س وٝ قجى١ 

 اظ ا٤ٗ ٔمبِٝ ٔطاخٗٝ فطٔب٥٤س . ،«  (Management Module) ٔس٤ط٤ت  ٔبغَٚ

 

ثؿ٥بض٢ اظ تد٥ٟنعات   . ٚ ثجت ٚلب٤ٕ آؾب٘تط ذٛاٞس قسٌعاضق٥ٍط٢ ،   OOBپؽ اظ پ٥بزٜ ؾبظ٢ ٤ه قجىٝ ٔس٤ط٤ت  

ٖبت ٣ٔ تٛا٘ٙنس ٍٞٙنبْ تٟس٤نسات ٚ ٤نب ضفنٕ اقنىبَ       لاوٝ ا٤ٗ اَ ، ضا اضؾبَ وٙٙس Syslogقجىٝ ٣ٔ تٛا٘ٙس اَلاٖبت 

ٔٛخٛز ثط ض٢ٚ قجى١ ٔنس٤ط٤ت٣ ونٝ ٥ْٚفن١ تدع٤نٝ ٚ      Hostا٤ٗ اَلاٖبت ثٝ ٤ى٥ب وٙس٤ٗ  . قجىٝ ثؿ٥بض ثب اضظـ ثبقٙس

قنٕب ٔن٣ تٛا٥٘نس خٟنت ا٥َٕٙنبٖ اظ       ، ثؿتٝ ثٝ پ٥چ٥س٣ٌ تد٥ٟنعات  . اضؾبَ ٣ٔ قٛز ، ٞب ضا ثط ٖٟسٜ زاض٘س Logتح٥ُّ 

ٕٞچٙن٥ٗ قنٕب ٥٘نبظ     . ؾُٛح ثجت ٚلب٤ٕ ٔرتّفن٣ ضا ا٘ترنبة ٕ٘ب٥٤نس    ، نحت اضؾبَ زازٜ ٞب ثٝ زؾتٍبٜ ٞب٢ ثجت ٚلب٤ٕ
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ٖلأنت   ، ٝ ز٤س زضخنٝ ثٙنس٢ قنسٜ ٚ ٌنعاضـ ٥ٌنط٢     ثطا٢ اخبظٜ زازٖ ث ، زاض٤س وٝ اظ َط٤ك ٘طْ افعاض تدع٤ٝ ٚ تح٥ُّ

ٕٔىنٗ اؾنت ثنٝ     ، 2اضؾبَ قسٜ تٛؾٍ ٤ه  ؾٛئ٥چ لا٤ن١   Logاَلاٖبت  ، زض ََٛ ٤ه حّٕٝ ، ثٝ ٖٙٛاٖ ٔثبَ . ز٥ٞس

وبضثطزٞب٢ ذبل  ٔثُ  . خبِت ٘جبقس ، ا٘ساظ٠ اَلاٖبت٣ وٝ تٛؾٍ ٤ه ؾ٥ؿتٓ تكر٥م ٚضٚز غ٥ط ٔدبظ ت٥ِٛس ٣ٔ قٛز

IDS پطٚتىُ ٞب٢ ثجت ٚلب٤ٕ ذٛزقبٖ ثطا٢ ا٘تمبَ اَلاٖنبت ٔطثنٌٛ ثنٝ آلاضْ ٞنب اؾنتفبزٜ ٔن٣ وٙٙنس       اغّت اظ  ، ٞب . 

ثجت  ، ٞب٢ خساٌب٘ٝ وٝ ثطا٢ ٔس٤ط٤ت قجىٝ ثٝ َٛض ٔٙبؾج٣ تد٥ٟع قسٜ ا٘س Hostا٤ٗ اَلاٖبت  ثب٤س ثطض٢ٚ  "ٕٔٗٛلا

ٕ ثٝ ٚي٥ٗت )ؾلأت( وُ قجىٝ ضا ثطا٢ ٣ٔ تٛا٘ٙس اَلاٖبت٣ ضاخ ، اَلاٖبت آلاضْ اضؾبَ قسٜ اظ ٔٙبثٕ ٔرتّف . قٛز

ؾنبٖت  ،  قسٜ ا٘س ، ٕٞعٔبٖ )ؾٙىطٖٚ( ثب ز٤ٍط٢ ، اظ ٘ٓط ظٔب٣٘ Logثطا٢ ا٥َٕٙبٖ اظ ا٤ٙىٝ پ٥بْ ٞب٢  . وٙٙس فطاٞٓٔب 

Host  پطٚتىُ ظٔبٖ قجىٝ  . تد٥ٟعات قجىٝ ثب٤س ٕٞعٔبٖ ثبقسٚ ٞبNetwork Time Protocol (NIP) ،  ضا٣ٞ

تب ُٕٔئٗ ق٤ٛٓ وٝ ظٔبٖ زل٥ك ثط ض٢ٚ تٕبْ تد٥ٟعات  ، فطاٞٓ ٣ٔ وٙس ، اظ آٖ پكت٥جب٣٘ ٣ٔ وٙٙس ضا ثطا٢ تد٥ٟعات٣ وٝ

ظ٤طا ثب٤س اظ اتفبلبت ٔرتّف٣ ونٝ   ، ثب٥٘ٝ ٞب ا٥ٕٞت زاض٘س ، حٕلات ؾطٚ وبض زاض٤ٓ ٍٞٙب٣ٔ وٝ ثب . ساقتٝ قسٜ اؾتٍٟ٘

 ٓ .اتفبق ٣ٔ افتس آٌبٜ ق٤ٛ ، زض خبٞب٢ ٔرتّف ، ح١ّٕ ذبلََٛ ٤ه زض 

 

غ٥طاظ ثجت ٚلب٤ٕ ٚ ٌعاضـ ٥ٌط٢ ونٝ ثنط ض٢ٚ    ٔٛضز ٘ٓط ، ثطا٢ تب٥ٔٗ اٞساف ، ٔمبِٝ ٗا٤ ، زض اظ٤ه ز٤سٌبٜ ٔس٤ط٤ت

ثٝ ٞط تبث٣ٗ وٝ زض آٖ ٘تب٤ح ٚ ضاٜ حُ ٞب٢ ز٤ٍط٢ ٥٘نع ٚخنٛز    ، ا٘دبْ ٣ٔ قٛز ٤Administratorه ٚؾ٥ّٝ تٛؾٍ 

ٌعاضـ ٥ٌط٢  ثٝ ا٘تمبَ اَلاٖبت اخبظٜ ٣ٔ زٞس ٚ ثجت ٚلب٤ٕ ثب  ، OOBوٙب٘ىٝ قجى١  . ٔطاخٗٝ ٣ٔ وٙس ، زاقتٝ ثبقس

ٜ     ثٕب٘ٙنس  وٝ زض٤ه ٔح٥ٍ وٙتطَ قسٜ ا٤نٗ   . اَلاٖنبت زض ٔٗنطو زؾنتىبض٢ ٥٘ؿنتٙس     ، ونٝ زض آٖ ٔحن٥ٍ وٙتنطَ قنس

 Secure(SSL)ثٗٙٛاٖ ٔثبَ ظٔب٣٘ وٝ اظ لا١٤ ؾٛوت أنٗ   . ٍٞٙب٣ٔ ثطتط٢ زاضز وٝ پ٥ىطثٙس٢ أٗ  أىب٘پص٤ط ثبقس

Socket Layer  ٗٔ٤ب پٛؾتٝ ا(SSH) Secure Shell    ٓ ثب٤نس ثنب ٔطالجنت     SNMPپطٚتىنُ   ، اؾنتفبزٜ ٔن٣ وٙن٥

ظ٤طا پطٚتىُ ظ٤ط٢   ٔدٕٖٛٝ آؾ٥ت پنص٤ط٢ ٞنب٢ ا٥ٙٔتن٣ ذنٛز ضا زاضاؾنت . فنطو و٥ٙنس ٤نه          ، ث٥كتط٢ ضفتبض وٙس

قنٕب ٕٔىنٗ   ،   SNMPثب تٛخٝ ثنٝ ضفتنبض ٖٕن٣ٔٛ ضقنت١      ، ا٤دبز ٣ٔ قٛز SNMPذٛا٘س٣٘ اظ َط٤ك  زؾتطؾ٣ فمٍ

زض قنجىٝ   ٚ ٥٘نع تد٥ٟنعات ز٤ٍنط    ثحطا٘ن٣  ٤Unix Hostه  Root (admin)اؾت زؾتطؾ٣ ٤ىؿب٣٘ ثٝ ضٔع ٖجٛض 

 [ . ثب ٕٞٝ تد٥ٟعات ثب زضخٝ ٞب٢ ا٥ٕٞت ٔرتّف ثٝ َٛض ٤ىؿبٖ ثط ذٛضز ٣ٔ قٛز]زاقتٝ ثبق٥س 

 

قنجىٝ   ٥ٙت ٣ٔ ثبقنس . ٍٞٙنب٣ٔ ونٝ ٤نه    ٤ى٣ ز٤ٍط اظ ثحث ٞب٢ ٚاثؿتٝ ثٝ ٔس٤ط٤ت أ ، ٔس٤ط٤ت تغ٥٥طات پ٥ىط ثٙس٢

زاقتٗ ٚي٥ٗت تد٥ٟعات ثحطا٣٘ قجىٝ  ا٥ٕٞت زاضز ٚ ا٤ٙىٝ وٝ ظٔب٣٘ آذط٤ٗ تغ٥٥طات٣  ، ٔٛضز حّٕٝ لطاض ٌطفتٝ اؾت

ا٤دبز ٤ه َطح ثطا٢ ٔس٤ط٤ت تغ٥٥طات   ثب٤س ثرك٣ اظ  . وٝ اظ آٖ آٌبٜ ٞؿت٥ٓ  ثطض٢ٚ ا٤ٗ تد٥ٟعات اتفبق افتبزٜ اؾت

ت٣ قٕب ثبقس  . أب تغ٥٥طات ضازض وٕتط٤ٗ ٔمساض ثب اؾتفبزٜ اظ تبئ٥س اٖتجبض ثطض٢ٚ تد٥ٟعات  ٚ ثب٤ٍنب٣٘  ؾ٥بؾت خبٕٔ ا٥ٙٔ

 شذ٥طٜ ٕ٘ب٥٤س . TFTPٚ ٤ب  FTPَط٤ك  پ٥ىط ثٙس٢ اظ

  

 Enterpriseماصيل 
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Enterprise   :زٚ ٔحسٚزٜ ان٣ّ ضا ثط ٣ٔ ٥ٌطزCampus ٞب٢  )فًب٢ ان٣ّ ( ٚ ِجٝ  . ا٤ٗ ٔحسٚزٜ  ذٛز ثٝ ثرف

Enterprise options         ٥٘ع ٔب٘ٙس اوثط قجىٝ ٞب٢ ز٤ٍط  ثٝ ا٤ٙتط٘ت ٔتهنُ اؾنت  . ز ضزاذنُ ا٤نٗ قنجىٝ ونبضثطا٣٘

ٚخٛز زاض٘س وٝ ثٝ زاذُ قجىٝ زؾتطؾ٣ زاقتٝ ثبقٙس . آ٘دب تٟس٤س ٞب٢ ٖٕن٣ٔٛ ٔرتّفن٣ ٚخنٛز زاضز ونٝ ٔن٣ تٛا٘نس       

جىٝ ثب ثٟطثطزاض٢ ٞب٢ ثب٤ٛ٘ٝ ثٝ آٖ ٥٘بظ زاضز ضا ت٥ِٛس ثطا٢ ٘فٛشٞب٢ آ٤ٙسٜ اـ ثٝ ق Hackerؾبظـ ا٥ِٚٝ ا٢ ضاوٝ ٤ه

 وٙس .

ا٤ٗ تٟس٤س اظ َطف وبضثطاٖ زاذ٣ّ اؾت َجك آٔبز٣ٌ ثطحؿت زضنس  ا٤ٗ حم٥مت ثٝ اثجنبت ٔن٣ ضؾنس ونٝ اوثط٤نت      

ٕلات اظ زاذُ قجىٝ نٛضت ٣ٔ ٥ٌطز وبضٔٙس ٞب٢ ٘بضاي٣  خبؾٛؼ ٞب٢ التهبز٢  ٥ٟٕٔب٘بٖ ٔلالبت وٙٙسٜ  ٚثن٣  ح

ٕلات٣ ٞؿتٙس ٍٞٙنبْ َطاحن٣ ا٥ٙٔنت  آٌنب٣ٞ اظ     حض٢ ث٣ًٗ اظ وبضثطاٖ ٣ٍٕٞ ٔٙبثٕ ثبِم٠ٛ و٥ٙٗ بٚ ؾُٟ اٍ٘تٛخ٣ٟ 

 پتب٘ؿ٥ُ تٟس٤سٞب٢ زاذ٣ّ زاضا٢ ا٥ٕٞت اؾت  . 

ز٣ٞ ٔتهُ ثٝ ا٤ٙتط٘ت ٣ٔ ثبقٙس ا٤ٗ ؾ٥ٓ ٞب ثٝ احتٕبَ ظ٤بز ثباؾنتفبزٜ اظ آؾن٥ت    ٞب٢ لبثُ آزضؼ Hostز٥ٔٚٗ تٟس٤س

 ٔٛضز حّٕٝ لطاض ذٛاٞٙس ٌطفت  . DOSٕلات حثطز ٚ پص٤ط٢ ٞب٢ لا١٤وبض

ؾ٣ٗ وٙسوٝ قٕبضٜ تّفٗ ٔٛزْ ٞب٢ قجى١ قٕبضا پ٥سا وطزٜ ٚ اظ َط٤ك ثٝ  War-dialerآذط٤ٗ تٟس٤س ا٥ٙٔت وٝ ٤ه

ٞب ٘طْ افعاض ٞب٢ ٚ ٤ب ؾرت افعاض ٞب٣٤ ٞؿتٙس ثطا٢ قٕبضٜ ٥ٌنط٢ تٗنساز    War-dialerقجى١ قٕب زؾتطؾ٣ پ٥سا وٙس 

تّفٗ ٚ ت٥٥ٗٗ ؾ٥ؿت٣ٕ وٝ زض َطف ز٤ٍط اتهبَ ٔكغَٛ ثٝ وبض اؾت  .َطاح٣ قسٜ ا٘نس آؾن٥ت پنص٤ط٢     ظ٤بز٢ قٕبضٜ

ؾ٥ؿتٓ  ؾ٥ؿتٓ ٞب٢ ٔكرم ا٢ ٣ٔ ثبقس وٝ وبضثط ٘طْ افعاضٞب٢ وٙتطَ اظ ضاٜ زٚض )زؾتطؾ٣ اظضاٜ زٚض ( ثط ض٢ٚ آٟ٘ب 

لنطاض ٌطفتنٝ ا٘نس ٍٞٙنب٣ٔ ونٝ       Firewall٘هت وطزٜ ثبقس ا٤ٗ ؾ٥ؿتٓ ٞب ا٥ٙٔت وٙسا٣٘ ٘ساض٘س ا٤نٗ تد٥ٟنعات پكنت   

Hacker  ٖٞب اظ َط٤ك قٕبضٜ ٥ٌط٢ ثٝ آHost  ا٤فبزؾتطؾ٣ پ٥سا وٙٙس  ٣ٔ تٛا٘ٙس ٘مف وبضثطاٖ ٔدبظ قجىٝ ضا  

 ٔجب٣٘ قجىٝ ٔطاخٗٝ فطٔب٥٤س . Bوٙٙس ثطا٢ تٛي٥حبت ث٥كتط زضٔٛضز خعئ٥بت ا٤ٗ تٟس٤س ثٝ ي١ٕ٥ٕ 

 

Enterprise Campus  
 زاض٘س ثٝ ُٖٕ آٔسٜ اؾت  . اضطل   Enterprise Campusغٚاٞب٣٤ وٝ زضزاذُ زض ازأٝ ٔكطٚح٣ اظٔب
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 Enterprise Campusجشئيات  -3ضکل 

 

  

 (Management Module)ماصيل مذيزيت 

 Enterpriseٞنب زض ٕٔٗنبض٢    Hostٞسف ان٣ّ ٔبغَٚ ٔس٤ط٤ت تؿ٥ُٟ اٖٕبَ ٔس٤ط٤ت أنٗ ثنط ض٢ٚ تد٥ٟنعات  .    

SAFE  ٣ٔ ثبقس 

ٞب٢ ٔس٤ط٤ت اضؾبَ ٣ٔ قٛز حبَ آ٘ىٝ ٔحت٢ٛ پ٥ىطثٙنس٢   Hostٚلب٤ٕ ٚ ٌعاضق٥ٍط٢ اظ تد٥ٟعات ثٝ  اَلاٖبت ثجت

 ٞب٢ ٔس٤ط٤ت ثٝ تد٥ٟعات اضؾبَ ٣ٔ ٌطزز . Hostٚ ٘طْ افعاض٢ خس٤س اظ 

 

 
 

 مذيزيت جزيان تزافيك -4ضکل 
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 كليذی  ابشارَای

- SNMP Management Hosts – ٔس٤ط٤ت SNMP  ٗ٥ٔىٙس  .ضا ثطا٢ تد٥ٟعات تب٥ٔ 

- NIDsHost – ٕٕتد٥ٟعات اظ ضا( ٞب آلاضْ)  ٞكساضٞب آٚض٢ خ NIDS . ثط ٖٟسٜ زاضز 

- Syslog Host – اَلاٖبت log  ٞب ضا ثطا٢fire wall  ٚHost  ٞب٢NIDS . خٕٕ آٚض٢ ٣ٔ وٙس 

- Access control server – نٛضت ثٝ اٖتجبض تبئ٥س ذسٔبت two factor  ٚone time  ضا ثٝ تد٥ٟعات ٣ٔ

 ب٘س  .ضؾ

- On-timepassword sevser(OTP) – اَلاٖبت On-timepassword  ٍپرف قسٜ تٛؾServer  . 

 )ؾطٚض وٙتطَ زؾتطؾ٣ ( ضا تب٥٤س اٖتجبض ٣ٔ ٕ٘ب٥٤س .

- system Admin Host – وٙس ٣ٔ فطاٞٓ تد٥ٟعات ض٢ٚ ثط ضا ٔحت٢ٛ تغ٥٥ط افعاضٚ ٘طْ ثٙس٢ پ٥ىط . 

- NIDS appliance – ًٙضا ثط ض٢ٚ تد٥ٟعات و٥ّس٢ ٔٛخٛز زض ٔبغَٚ تب٥ٔٗ ٣ٔ وٙس . 7ب ت ١4لا٤ ٔب٥٘تٛض٤ 

- Cisco IOS firewall – َخنبض٢  ٞب٢ تطاف٥ه ثطض٢ٚ ضا قسٜ ثٙس٢ زؾتٝ وٙتط  ٗ ٞنب٢ ٔنس٤ط٤ت ٚ    Host ثن٥

 تد٥ٟعات ٔس٤ط٤ت قسٜ )تحت ٔس٤ط٤ت( أىب٘پص٤ط ٣ٔ ؾبظز .

- Layer2 switch  ثب لبث٥ّت پكت٥جب٣٘ اظ(VLAN )-  وٝ زازٜ ٞنب اظ تد٥ٟنعات ٔنس٤ط٤ت قنسٜ     ا٥َٕٙبٖ ٣ٔ زٞس

 ثطٚ٘س . IOS firewallثٝ  "فمٍ ثتٛا٘ٙس ٔؿتم٥ٕب

 

 
 جشئيات ماصيل مذيزيت -5ضکل

 

  كاَص تُذيذات

 زؾتطؾ٣ ٞب٢ غ٥ط ٔدبظ-  IOS firewallٚfiltering        ٚاظ ثؿن٥بض٢ اظ تطاف٥نه ٞنب٢ غ٥نط ٔدنبظ زض ٞنط ز

 خٟت خ٥ٌّٛط٢ ٣ٔ وٙٙس .

  حٕلاتMan-in-Midde  اَلاٖنبت ٔنس٤ط٤ت اظ ٤نه قنجى١ ذهٛنن٣       ٖجنٛض  -رمياوخٍ ( )ضخخ  د

 ضا ٔكىُ ٣ٔ ؾبظز . Man-in-middleحٕلات 
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 ٝقٙبؾب٣٤ قجى(Network  Reconnaissance)    – ز٥ُِ ٖجٛض وُ تطاف٥ه ٔس٤ط٤ت اظا٤ٗ قجىٝ  ٝ ث

 ٚ ٖسْ ٖجٛض آٖ اظ قجى١ ٔحهَٛ  ٣ٔ تٛاٖ اظ قٙبؾب٣٤ قجىٝ خ٥ٌّٛط٢ ثٝ ُٖٕ آٚضز .

 ٖ جٛض حٕلات ضٔع(Password Attacks)-    ٝؾطٚض وٙتطَ زؾتطؾ٣  ثٝ و١٥ّ تد٥ٟعات اخبظٜ ٣ٔ زٞنس ون

 ل٢ٛ اؾتفبزٜ ٕ٘ب٤ٙس . two factorاظ ٤ه تب٥٤س اٖتجبض 

    آزضؼ تمّج٣IP Spoofing)    )– ٍتٛؾ firewall  تطاف٥هspoof . قسٜ ضا وبٞف ٣ٔ زٞس 

       ثٟطٜ ثطزاض٢ اظاٖتٕبز   Trust exploitation) - VLAN   ٞب٢ ذهٛن٣ اظ تغ٥٥ط ل٥بف١ ٤ه ٚؾن١ّ٥

Hack   قسٜ ثٝ ٖٙٛاٖ ٤هHost . ٔس٤ط٤ت  خ٥ٌّٛط٢ ٣ٔ وٙٙس 

 

 
 

 لًاويه كاَص حملات بزای ماصيل مذيزيت -6ضکل 

 

 طزاحي  وکات راَىمای

بقنس  ث زاضا٢ زض ثرنف ٔن٣    SAFE enterpriseٕٞبٍ٘ٛ٘ٝ وٝ زض قىُ ثبلا ز٤سٜ ٣ٔ قٛز  قجى١ ٔس٤ط٤ت ؾبظٔب٣٘

ُٖٕ  VPNٚ ٤ه پب٤بٖ زٞٙس٠ Firewallضٚتط اظ ٤ىس٤ٍط خسا قسٜ ا٘س وٝ ا٤ٗ ضٚتط ثٝ ٖٙٛاٖ  IOSٝ تٛؾٍ ٤ه و

ثنٝ و٥ّن١ تد٥ٟعاتن٣ ونٝ ٥٘بظٔٙنس ٔنس٤ط٤ت ٞؿنتٙس ٔتهنُ ٔن٣ قنٛز ثرنف زاذنُ              ٣ٔFirewall وٙس . ثرف ث٥طٖٚ 

Firewall Host  ٚ ٞب٢ ٔس٤ط٤تIOS  وٙس  قنبُٔ ٔن٣ قنٛز . ٚاؾنُٝ     ضٚتط ضا وٝ ثٝ ٖٙٛاٖ تط٥ٔٙبَ ؾطٚض ُٖٕ ٣ٔ

وٝ اظ ٘ٓنط ف٥ع٤ىن٣  ثنٝ َنٛض      cisco ٔس٤ط٤ت تطاف٥ه – Ipsecٞب٢ ثبل٣ ٔب٘سٜ ثٝ قجى١ ٔحهَٛ ٔتهُ ٣ٔ قٛز أب 

ٟنت  خ      IOS Firewallَج٣ٗ٥ ٚاؾٍ ٞب٢ لاظْ ضا ثطا ٤پكت٥جب٣٘ اظ اتهبلات ٔس٤ط٤ت زاضا ٥٘ؿتٙس ثٝ ونبض ٔن٣ ضٚز   

 . Telnet  . SSHذُ ثرف ٔس٤ط٤ت پ٥ىطثٙس٢ قسٜ اؾت  . ا٤ٗ اَلاٖبت قبُٔ ثٝ زا syslogٚضٚز اَلاٖبت لاظْ 

SNMP زض زاذُ قجىٝ ضاٜ ا٘ساظ٢ قسٜ ثبقٙس ( "ٚ  . . . . . . . ٣ٔ ثبقس . )ٚضٚز آٟ٘ب ثٝ قجىٝ زض نٛضت٣ وٝ لجلا 

٣ٔ ثبقس   اجىٝ خساظ ثم١٥ ق "ٞط زٚ ظ٤ط قجى١ ٔس٤ط٤ت ثط ض٢ٚ ٤ه فًب٢ آزضؾس٣ٞ وبض ٣ٔ وٙٙس وٝ ا٤ٗ فًب وبٔلا

. 
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ا٤ٗ ا٥َٕٙبٖ ٣ٔ زٞس  ز٤ٍطاٖ ٣ٕ٘ تٛا٘ٙس اظ ٥ٞچ پطٚتىُ ٔؿ٥ط ٤بث٣ ا٢ خٟت قٙبؾب٣٤ قجىٝ اؾتفبزٜ ٕ٘ب٤ٙنس ٕٞچٙن٥ٗ   

تد٥ٟعات قجى١ ت٥ِٛس٢ ضا لبزض ٣ٔ ؾبظز وٝ ٞط تطاف٥ى٣ ضا وٝ اظ ظ٤ط قجىٝ ٞب٢ ٔس٤ط٤ت ثط ض٢ٚ ٥ِّنه ٞنب٢ قنجىٝ    

 ٥ِٛس٢ ْبٞط ٣ٔ قٛز ثّٛوٝ وٙس .ت

ٔس٤ط٤ت پ٥ىط ثٙس٢ ضا تمط٤جب ثطا٢ تٕنب٣ٔ تد٥ٟنعات ٔٛخنٛز زض قنجىٝ اظ َط٤نك زٚ تىِٙٛنٛغ٢ پب٤نٝ           غَٚ ٔس٤ط٤تٔب

ٖٕنُ ٔن٣ وٙنس     نن٣ ثٝ ٖٙٛاٖ تط٥ٔٙبَ ؾنطٚض ٚ ثرنف قنجى١ ٔنس٤ط٤ت اذتهب     IOS Ciscoفطاٞٓ ٣ٔ وٙس ضٚتطٞب٢ 

  Enterpriseضا اظ َط٤نك   Ciscoٔٗىٛؼ ثط ض٢ٚ پٛضت وٙؿَٛ ٔٛخٛز ثط ض٢ٚ تد٥ٟعات  Telnetضٚتطٞب ٥ْٚف١ 

تب٥ٔٗ ٣ٔ وٙٙس اوثط ذهٛن٥بت ٔس٤ط٤ت ٌؿتطزٜ ) تغ٥٥طات ٘طْ افعاض  ثٝ ضٚظ ضؾب٣٘ خٕٕ آٚض٢ ٚ آلاضْ ٚ ٔنس٤ط٤ت  

SNMP      اظ َط٤ك ثرف قجى١ ٔس٤ط٤ت اذتهبن٣ تب٥ٔٗ ٥ٍٔنطزز تٗنساز وٕن٣ اظ تد٥ٟنعاتHost     ُٞنب٢ غ٥نط لبثن

تٛؾٍ ضٚتط ٔس٤ط٤ت  ٔس٤ط٤ت ٣ٔ قٛ٘س ثنٝ ز٥ِنُ ا٤ٙىنٝ ٔنس٤ط٤ت ثنٝ       ت٥ِٛس قسٜ Ipsecٔس٤ط٤ت اظ َط٤ك تُٛ٘ ٞب٢  

ٞب ثكنٕبض ٔن٣    Hackerزاضز ٞسف٣ خصاة ثطا٢  (Administrator)ؾ٣ اخطا٣٤ تطتمط٤جب ٞط ٘بح٥ٝ ا٢ اظ قجىٝ زؾ

غ٢ ٞب٢ ٔرتّف٣ وٝ ثطا٢ وبٞف تٟس٤س ٞب َطاح٣ قسٜ ا٘نس ؾنبذتٝ قنسٜ اؾنت اِٚن٥ٗ      ٛضٚز ٔبغَٚ ٔس٤ط٤ت ثب تىِٙٛ

اؾت وٝ ثطا٢ زؾتطؾ٣ ثٝ قجى١ ٔس٤ط٤ت ذٛزـ تلاـ ٣ٔ وٙسا٤ٗ تٟس٤س ضا فمٍ ٣ٔ تٛاٖ اظ  Hackerخس٢ تٟس٤س 

وبٞف زاز ثطا٢ ونبٞف تٟس٤نس ٤نه     Enterpriseَط٤ك آضا٤ف ٔٛثط ٤ٚػ٣ٌ ٞب٢ ا٥ٙٔت٣ زضٔبغِٟٚب٢ ثبل٥ٕب٘سٜ ز ض

وب٘بَ ٔس٤ط٤ت وٙتنطَ زؾتطؾن٣ زض   قسٜ ثطا٢ خ٥ٌّٛط٢ اظ ثٟطٜ ثطزاض٢ اظ  (Hack)ٚؾ١ّ٥ ٔٛضز ٔهبِحٝ لطاض ٌطفتٝ 

Firewall      ٝٞط زؾتٍبٜ ٕٔىٗ ز٤ٍط پ٥بزٜ ؾبظ٢ ٣ٔ قنٛز  .٤نه ٚؾن٥ّٝ ٔهنبِح ٚ(Hack)      قنسٜ ٕ٘ن٣ تٛا٘نس ٞن٥چ

ٞب٢ ذهٛن٣ ٔٛخٛز ثط VLANٞب ضزٚ ثسَ ٕ٘ب٤س ظ٤طا  Hostاَلاٖبت٣ ضا ثط ض٢ٚ ٤ه ظ٤ط قجى١ ٔكتطن ثب ز٤ٍط 

ا ٔدجنٛض ٔن٣ وٙنس ونٝ اظ تد٥ٟنعات تحنت ٔنس٤ط٤ت ٔؿنتم٥ٕب ثنٝ          ض٢ٚ  ؾٛئ٥چ ٞب٢ ثرف ٔس٤ط٤ت تٕب٣ٔ تطاف٥نه ض 

Firewall ُٕٖ ثطٚ٘س وٝ زض آ٘دب ٥٘عFiltering        نٛضت ٣ٔ ٥ٌطز  .ثٝ ز٥ِنُ اؾنتفبزٜ اظ ضٔنع ٖجنٛض ٤ىجنبض ٔهنطف

(one-time)  ٍزض ٔح٥Sniffing  ٗضٔع ٖجٛض فمٍ اَلاٖبت غ٥ط لبثُ اؾتفبزٜ ضا آقىبض ٣ٔ ؾبظز ٕٞچ٥ٙIDS ٞب٢

ٚ قجىٝ ثط ض٢ٚ ظ٤ط قجى١ ٔس٤ط٤ت حبِت٣ ثؿجبض ٔحسٚز وٙٙسٜ پ٥ىطثٙس٢ قسٜ ا٘س ظ٤نطا تٙنٛٔ تطاف٥نه     Hostٔجت٣ٙ ثط 

 زض ا٤ٗ قجىٝ ثؿ٥بض ٔحسٚز ثٛزٜ ٚ ٞط زض ذٛاؾت نح٥ش ثب٤س ثب پبؾد فٛض٢ ٔٛاخٝ قٛز .

ثنطض٢ٚ ثرنف ٔنس٤ط٤ت     SNMPٔدٕٖٛٝ ٥٘بظ ٞب٢ ٔكرم ذٛز ضا زاضاؾت ٍٟ٘ساقتٗ تطاف٥ه  SNMPٔس٤ط٤ت 

بظٜ ٣ٔ زٞس وٝ ٍٞٙبْ زض٤بفت اَلاٖبت ضا اظ زؾتٍبٜ ٞب ٣ٔ ذٛا٘س تب ا٤ٙىٝ ثٝ آٟ٘ب اخبظٜ زٞس وٝ تغ٥٥طات٣ ضا اٖٕبَ اخ

 پ٥ىط ثٙس٢ قسٜ اؾت  . "فمٍ ذٛا٘س٣٘  "ٕ٘ب٤ٙس ثطا٢ ا٥َٕٙبٖ اظ ا٤ٗ أط ٞط ٚؾ٥ّٝ فمٍ ثٝ نٛضت 

جىٝ خٙجن١ ح٥نبت٣ زاضز اظ ز٤نسٌبٜ ا٥ٙٔتن٣     ثطا٢ ٔنس٤ط٤ت قن   Syslogُ ٔٙبؾت اَلاٖبت ح٥ّخٕٕ آٚض٢ ٚ تدع٤ٝ ٚ ت

Syslog    اَلاٖبت ٣ٕٟٔ ضا زض اضتجبٌ ثب تدبٚظات ا٥ٙٔت٣ ٚ تغ٥طات پ٥ىطثٙس٢ فطاٞٓ ٣ٔ آٚضز ثؿتٝ ثٝ ٘نٛٔ تد٥ٟنعات

ٔٛضز ٥٘بظ ثبقس زاقتٗ ٤ه ثجت ٚلب٤ٕ وبُٔ  Syslogثىبض ضفتٝ زض ٔؿئّٝ ٕٔىٗ اؾت وٝ ؾُٛح ٔرتّف٣ اظ اَلاٖبت 

٢ اضؾب٣ِ ٣ٔ تٛا٘س اَلاٖبت ثؿ٥بض ظ٤بز٢ ضا خٟت ٔطتت ؾبظ٢ تٛؾنٍ ٤نه فنطز ٚ ٤نب ٤نه اٍِنٛ ٚ       ثب تٕب٣ٔ پ٥بْ ٞب

خٟت ثجت آٟ٘ب ٣ٕ٘ تٛا٘س خٟت ثبلاثطزٖ ا٥ٔٙت  "فطاٞٓ ٕ٘ب٤س ثجت وطزٖ ٚلب٤ٕ نطفب Syslogؾ٥ؿتٓ تدع٤ٝ ٚ تح٥ُّ 

نُ اظ آٟ٘ب زض ؾ٥ؿنتٓ اٖٕنبَ ٘كنٛز    ؾٛزٔٙس ثبقس اٌط اَلاٖبت ثجت قسٜ ٔٛضز تدع٤ٝ ٚ تر٥ُّ لطاض ٥ٍ٘طز ٚ ٘تب٤ح حب

 ا٤ٗ ثجت ٚلب٤ٕ وبٔلا ث٣ اضظـ ذٛاٞس ثٛز .
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********* 

 Command line (CLI)و١٥ّ پ٥ىطثٙس٢ ٞب ثب اؾتفبزٜ ا ظثط٘بٔٝ ٞب٢ ٔس٤ط٤ت ٔؿنتمُ ٚ   SAFEثطا٢ تبئ٥س اٖتجبض 

Interface  زض آظٔب٤كٍبٜ پ٥بزٜ ؾبظ٢ قسٜ ا٘س ثٝ ٞط حبَ ٥ٞچ و٥ع زضSAFE ض٥ٌط٢ ؾ٥ؿتٓ ٞب٢ ٔس٤ط٤ت ٔبٕ٘ ثىب

 "ؾ٥بؾت خٟت پ٥ىطثٙس٢ تد٥ٟعات ٣ٕ٘ قٛز ثط پب وطزٖ ا٤نٗ ٔنبغَٚ ٔنس٤ط٤ت  آضا٤نف وٙن٥ٗ تىِٙٛنٛغ٢ ضا ونبٔلا       

ٚ ثط٘بٔٝ ٞب٢ ٔس٤ط٤ت ٔؿتمُ ثس٤ٗ ز٥ُِ ٔنٛضز اؾنتفبزٜ لطاضٌطفتنٝ ا٘نس ونٝ اوثط٤نت        CLIثبزٚاْ ٚ ٔب٘س٣٘ ٣ٔ ؾبظز . 

 پ٥ىطثٙس٢ اظ ا٤ٗ ضٚقٟب اؾتفبزٜ ٣ٔ ٕ٘ب٤ٙس .تد٥ٟعات زض آضا٤ف ٞب٢ قجى١ خبض٢ ثطا٢ 

 

  (Alter natires)اوتخابُا

ٕٞٛاضٜ ثٝ َٛض وبُٔ أىبٖ پنص٤ط ٥٘ؿنت ظ٤نطا ٕٔىنٗ اؾنت ونٝ ثًٗن٣ اظ تد٥ٟنعات آ٘نطا            outof-bandٔس٤ط٤ت 

-in ضا ثدنب ز٤ىتنٝ ٕ٘ب٤نس ٍٞٙنب٣ٔ ونٝ ٔنس٤ط٤ت       in-bandپكت٥جب٣٘ ٕ٘ٙب٤ٙس ٚ ٤ب ا٤ٙىٝ ٔلاحٓبت خغطاف٥ب٣٤ ٔس٤ط٤ت 

band  ٗٔٛضز ٥٘بظ اؾت تبو٥س ث٥كتط٢ خٟت اٖٕبَ ا٥ٙٔت ثط ض٢ٚ ا٘تمبَ پطٚتىُ ٞب٢ ٔس٤ط٤ت ٔٛضز ٥٘بظ ٣ٔ ثبقس . ا٤

ٚ ٤ب ٞط ا٘تمبَ ٔدٛظز٣ٞ ٚ ضٔع ٍ٘بض٢ قنس٠ ز٤ٍنط٢ ونٝ لبث٥ّنت      ssl, ssh, ip-sesأط ٣ٔ تٛا٘س اظ َط٤ك اؾتفبزٜ اظ

وٝ ٔس٤ط٤ت ثط ض٢ٚ ٚاؾُٝ ٞب٢ ٔكبثٝ ٚؾ٥ّٝ ا٢ وٝ خٟت زازٜ ٞب٢ ا٘تمبَ ٔس٤ط٤ت ضا فطاٞٓ آٚضز ا٘دبْ قٛز ٍٞٙب٣ٔ 

وبضثط ثىبض٣ٔ ضٚز اٖٕبَ ٣ٔ ٌطزز ثؿ٥بض ثب ا٥ٕٞت اؾت وٝ اضتجبٌ ثط ض٢ٚ ضٔع ٖجٛض ضقتٝ ٞب٢ ٖٕن٣ٔٛ و٥ّنس ٞنب٢    

 ضٔع ٍ٘بض٢ ٚ ٥ِؿت ٞب٢ زؾتطؾ٣ وٝ اضتجبٌ ثٝ ؾط٤ٚؽ ٞب٢ ٔس٤ط٤ت ضا وٙتطَ ٣ٔ تٕب٤س لطاض ٥ٌطز .

 

 اری در آيىذٌ وشديكاَذاف معم

ٞنب٢   Hostتمؿن٥ٓ قنسٜ اؾنت زض ثًٗن٣ اظ خبٞنب اظ       Hostاخطا٢ ٌعاضـ ٥ٌط٢ ٚ اذُبض ز٣ٞ خبض٢ ث٥ٗ وٙس٤ٗ 

ٞنب٢    Hostٞب اؾتفبزٜ قسٜ اؾت زضحنب٣ِ ونٝ ثم٥ن١     IDSٞب ٚ  firewallٞٛقٕٙس خٟت تدع٤ٝ ٚ تح٥ُّ اَلاٖبت 

ؾنت تنط ٞؿنتٙس زض آ٤ٙنسٜ و٥ّن١ اَلاٖنبت ثنط ض٢ٚ ٤نه         ٖبز٢ خٟت تدع٤ٝ ٚ تح٥ُّ اَلاٖبت ضٚتطٞب  ؾٛئ٥چ ٞب ٔٙب

ٔدتٕنٕ ذٛاٞٙسقنس تنب ٕٞجؿنت٣ٍ ض٤ٚنسازٞب ضا ثن٥ٗ تٕنب٣ٔ         (Redundant)ٞنب٢ اينبف٣    Hostٔدٕٖٛٝ ٔكبثٝ اظ 

 تد٥ٟعات ثٝ تٛاٖ ثسؾت آٚضز  .

 

 (core Module) َستٍماصيل 

 "ىٝ ٞنب ٔن٣ ثبقنس ا٤نٗ ثرنف ننطفب      تمط٤جب ٕٞبٖ ٕٔٗبض٢ ٔبغَٚ ٞؿتٙس زضؾب٤ط قنج  SAFEٔبغَٚ ٞؿتٙس زضٕٔٗبض٢ 

 ٥ْٚف١  ؾٛئ٥چپ٥ً ٚ ٔؿط ٤بث٣ تطاف٥ه ضا ثٝ آذط٤ٗ ؾطٖت ٕٔىٗ اظ ٤ه قجىٝ ثٝ قجىٝ ٞب٢ ز٤ٍط ثط ٖٟسٜ زاضز .

 

 تجُيشات كليذی

   اَلاٖبت قجى١ ت٥ِٛس٢ ضا اظ ٤ه ٔبغَٚ ز٤ٍط ٔؿ٥ط ٤بث٣ ٚ  ؾٛئ٥چ  ٣ٔ وٙس . قىُ -3ؾٛئ٥چ ٞب٢ لا١٤ 
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 يل َستٍ ایجشئيات ماص – 7ضکل 

 

  كاَص تُذيذات

 Packet sniffer  ٞب ٤ه ظ٤ط ؾبذت  ؾٛئ٥چ قسٜ تبث٥طsniffer  ٞب ضا وبٞف ٣ٔ زٞس 

 

 وکات راَىمای طزاحي

ضٕٞٙٛزٞب٢  پ٥بزٜ ؾبظ٢ اؾتب٘ساضز ثط اؾبؼ آضا٤ف َٕٔٗٛ لا٤ٝ ٞب٢ ٞؿتٙس تٛظ٤ٕ ٚ زؾتطؾ٣ ز٘جبَ قسٜ اؾت وٝ زض 

اظ َطاح٣ ذٛث٣ ثطذٛض زاض٘س ٔكبٞسٜ ٔن٣ قنٛ٘س ثنٝ ٞنط حنبَ زض ٕٔٗنبض٢        وٝ ciscoقجىٝ ٞب٢ ٔجت٣ٙ ثط تد٥ٟعات 

SAFE  ثطا٢ ٞؿتٝ قجىٝ ٞب٢ ؾبظٔب٣٘(Enterprise)     ٥٘بظٞب٢ ذبل زض ٘ٓط ٌطفتٝ ٘كسٜ اؾنت ثنطا٢ ا٥َٕٙنبٖ اظ

  " زض ثطاثطحٕلات ٔؿتم٥ٓ ثرٛث٣ ٔحبفٓت قسٜ ا٘س آٟ٘ب ضا انَٛ ا٥ٙٔت  ؾٛئ٥چ ٞب زض ثرف coreا٤ٙىٝ  ؾٛئ٥چ ٞب٢ 

 پ٥ط٢ٚ ٣ٔ وٙٙس . "ؾٛئ٥چ ٞب اٞساف ٞؿتٙس 

 

  (Building distribution Module)   ساختمان ماصيل تًسيع 

ٞسف ٔبغَٚ فطاٞٓ ٕ٘ٛزٖ ؾط٤ٚؽ ٞب٢ لا١٤ تٛظ٤ٕ ثطا٢  ؾٛئ٥چ ٞب٢ ؾبذتٕبٖ ٣ٔ ثبقس ا٤ٗ ؾط٤ٚؽ ٞب قبُٔ ٔؿن٥ط  

ثط لطاض٢ خط٤بٖ زازٜ ثٝ ا٤ٗ  ؾٛئ٥چ ٞنب  ٚ وٙتطَ زؾتطؾ٣ ٣ٔ ثبقس زض ذٛاؾت خٟت  (QOS)٤بث٣ و٥ف٥ت ذسٔبت 

 ٚ اظ آٟ٘ب ثٝ ٞؿتٝ ٚ ثطلطاض٢ خط٤بٖ پبؾد زض ٖىؽ ٕٞبٖ ٔؿ٥ط ا ظْٚب٤ف ا٤ٗ ثرف اؾت 

 

 كليذی  ابشارَای

زض ٔبغَٚ ؾبذتٕبٖ ٚ اضائٝ ذسٔبت پ٥كطفتٝ ضا ثط ٖٟنسٜ   ٥ْٚ2ف١ ٔتٕطوع وطزٖ  ؾٛئ٥چ ٞب٢ لا١٤  -3ؾٛئ٥چ ٞب٢ لا١٤  

 زاض٘س  .قىُ

 

 
 

 جشئيات ساختمان ماصيل تًسيع – 8 ضکل
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  كاَص تُذيذات

  ْزؾتطؾ٣ ٞب٢ غ٥ط ٔدبظ حّٕٝ ثٝ ٔٙبثٕ ٔبغَٚ ؾطٚض ثب ا٘دبlayer3 filtering      زضظ٤نط قنجىٝ ٞنب٢ ذنبل

 وبٞف ٣ٔ ٤بثس 

 RFC2827 filtering – tp spoofing  اوثط تلاـ ٞب٢spoofing .  ضا ٔتٛلف ٣ٔ ؾبظز 

 Packer sniffers – ؾٛئ٥چ قسٜ تبث٥ط   ؾبذت ظ٤ط ٤هsniffer  . ٞب ضا وبٞف ٣ٔ زٞس 

 

 

 
 

 

 لًاويه كاَص حملات بزای ساختمان ماصيل تًسيع  - 9ضکل 

 

 وکات راَىمای طزاحي
ؾنٛئ٥چ ٞنب اٞنساف ٞؿنتٙس ٔنٛضز ثحنث         "ٖلاٜٚ ثطٔجٙب٢ اؾتب٘ساضز َطاح٣ قجىٝ ث٥ٟٙنٝ ؾنبظ٢ ٞنب٣٤ ونٝ زض ثرنف      

پ٥بزٜ ؾبظ٢ قسٜ اؾت تكر٥م ٚضٚز غ٥ط ٔدنبظ زض ؾنبذتٕبٖ ٔنبغَٚ     لطاضٌطفت خٟت افعا٤ف ا٥ٙٔت وبضثطاٖ قجىٝ

تٛظ٤ٕ پ٥بزٜ ؾبظ٢ ٘كسٜ اؾت ظ٤طا ا٤ٗ ؾ٥ؿتٓ فمٍ ث٣ًٗ اظ زض ٔبغِٟٚب پ٥نبزٜ ؾنبظ٢ قنسٜ اؾنت ا٤نٗ ٔبغِٟٚنب زاضا٢       

ٙتط٘نت  ٔٙبث٣ٗ ٞؿتٙس وٝ ثس٥ُِ ٔحتٛا٤كبٖ اٞساف خصا٣٤ ثطا٢ حّٕٝ ٣ٔ ثبقٙس ) ٔثُ ؾطٚضٞب   زؾتطؾن٣ اظ ضاٜ زٚض ا٤ 

 ٥ٖٚطٜ (

ؾبذتٕبٖ ٔبغَٚ تٛظ٤ٕ ا٥ِٚٗ ذٍ زفب٣ٖ پ٥ك٥ٍط٢ زض ثطاثط خٕلات٣ وٝ اظ زاذُ آغبظ قسٜ ا٘سضا تب٥ٔٗ ٔن٣ وٙنس ا٤نٗ    

٣ٔ تٛا٘س ثب ثىبضثطزٖ وٙتطَ زؾتطؾ٣ ؾب٘ؽ زؾتطؾ٣ ٤ه لؿٕت ضا ثٝ اَلاٖبت ٔحطٔب٘ٝ ٔٛخٛز ثنطض٢ٚ ؾنطٚضٞب٢   

وٝ قبُٔ ثرف ٞب٢ ثبظاض٤بث٣ ٚ تحم٥ك ٚ تٛؾٗٝ ٣ٔ ثبقس ٔن٣  ثرف ٞب٢ ز٤ٍط وبٞف زٞس ثٝ ٖٙٛاٖ ٔثبَ ٤ه قجىٝ 

 ٤ٚfilteringػٜ اظ ؾنب٤ط ثرنف ٞنب خنسا ٕ٘ب٤نس ٚ ثنب ا٘دنبْ ٖٕنُ          VLANضا تٛؾٍ ٤ه  R8Dتٛا٘س ؾطٚظ ثرف 

 ثٝ ا٤ٗ ؾطٚض زؾتطؾ٣ زاض٘س  . R8Dثطض٢ٚ آٖ ا٥َٕٙبٖ زٞس وٝ فمٍ وبضٔٙساٖ ثرف 

ؾنرت افنعاض٢ پ٥نبزٜ     paltformا٤نٗ وٙتنطَ زؾتطؾن٣ ضا زض ٤نه      ثٝ خٟت وبضآ٣٤ ا٤ٗ ٔؿئّٝ ا٥ٕٞت ٣ٔ ثبقس وٝ

ؾبظ٢ ٕ٘ب٥٤ٓ تب ثتٛا٘س تطاف٥ه ف٥ّتط قسٜ ضا ثب ٘طخ ٘عز٤ه ثٝ ؾ٥ٓ ثٝ ٔمهس ثطؾب٘س تطاف٥ه ضا ثب ؾطٖت ظ٤بز ٘عز٤ه ثٝ 

ضا  3ب٢ لا١٤ اؾتفبزٜ اظ  ؾٛئ٥چ ٞ "ؾطٖت زض٤بفت آٟ٘ب اظ ض٢ٚ پطزاظـ ٚ ف٥ّتط وٙس ٚ ثٝ ٔمهس اضؾبَ زاضز ا٤ٗ ٖٕٛٔب

ثٝ ٖٙٛاٖ ضا٤ح تط٤ٗ تد٥ٟعات اذتهبن٣ ٔؿ٥ط٤بث٣ ثٕب ز٤ىتٝ ٣ٔ ٕ٘ب٤س ا٤ٗ ٣ٔ تٛا٘س ٔب٘ٙس وٙتطَ زؾتطؾ٣ ثنب اؾنتفبزٜ   

خ٥ٌّٛط٢ ثٝ ُٖٕ آٚضز زض ٟ٘ب٤ت خسا ؾبظ٢ ظ٤ط  sowrce- addres spoofingاظ  RFC 2827 fileringاظ 
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ٞنب٢ ٔطثنٌٛ    (Gateway)ٔنس٤ط٤ت تّفنٗ زضٚاظٜ ٞنب    ثنٝ   voice- over- IP (70IP)قجىٝ ٔؿن٥ط٤بث٣ تطاف٥نه   

اظ ؾب٤ط ثرف ٞب٢ ٔكبثٝ وٝ اَلاٖبت ز٤ٍط زض آ٘دب خط٤بٖ زاضز خ٥ٌّٛط٢  70IPثىبض٣ٔ ضٚز ا٤ٗ اظ ٖجٛض تطاف٥ه 

اضتجبَنبت ننٛت٣ ضا ونبٞف ٔن٣ زٞنس ٚ ثنب اؾنتمبزٜ اظ ٤نه ننبف وٙٙنسٜ            ٣ٔsniffing وٙس ٚ ثب ا٤ٗ وبض احتٕبَ 

(smooter) ؽ و٥ف٥ت ؾط٤ٚ(QOS) . ضا پ٥بزٜ ؾبظ٢ ٣ٔ ٕ٘ب٤س 

 

 اوتخابُا

ثؿتٝ ثٝ ا٘ساظٜ وبضآ٣٤ ٔٛضز ٥٘بظ قجىٝ ثطا٢ وبٞف تٗساز تد٥ٟعات ٔٛضز ٥٘بظ زض ٔح٥ٍ لا١٤ تٛظ٤ٕ ٣ٔ تٛا٘نس ثنب لا٤ن١    

 ٞؿتٙس تطو٥ت قٛز .

             

 ساختمانماصيل               

SAFE  قجىٝ وٝ ا٤ؿتٍبٜ ٞب٢ وبض٢  ٔبغَٚ ؾبذتٕبٖ ضا ثٝ ٖٙٛاٖ ٌؿتطزٜ تط٤ٗ ثرفend-user   ٌتّفٗ ٞب ٚ ٘منب

ٔطثٌٛ ثٝ آٟ٘ب ضا قبُٔ ٣ٔ قٛز تٗط٤ف ٣ٔ ٕ٘ب٤س ٞسف ان٣ّ آٖ ضا٤ب٘ٝ ذنسٔبت ٔهنطف وٙٙنسٌبٖ     2زؾتطؾ٣ لا١٤ 

(end-user) ٣ٔ ثبقس 

 

 كليذی  ابشارَای

  فطاٞٓ ٣ٔ آٚضز .ثطا٢ تّفٗ ٞب ٚ ا٤ؿتٍبٟٞب٢ وبض٢ وبضثطاٖ  2ذسٔبت  ؾٛئ٥چ٥ًٙ لا١٤  2ؾ٤ٛح لا١٤ 

  ٖآٚضز ٣ٔ فطاٞٓ ٔدبظقجىٝ وبضثطاٖ ثطا٢ ضا اَلاٖبت٣ ذسٔبت –ا٤ؿتٍبٜ ٞب٢ وبض٢ وبضثطا  . 

 IP phone – ٞب٢ ؾط٤ٚؽ IP Telephony . ضا ثطا٢ وبضثطاٖ ثط ض٢ٚ قجىٝ فطاٞٓ ٣ٔ آٚضز 

 

 

 
 

 جشئيات ساختار ماسيل دستزسي – 11 ضکل

 

  كاَص تُذيذات
 Packet sniffer ظ٤ط ؾبذت  ؾٛئ٥چ قسٜ ٚ ؾط٤ٚؽ ٞب٢ ٤ه  -ٞبVLAN   پ٥ف فطو تنبث٥طsniffer 

 ٞب ضا وبٞف ٣ٔ زٞس .

  ثط٘بٔٝ ٞب٢ ٤ٚطٚؼ ٚ اؾت تطٚا(trujan horse)  اؾتفبزٜ اظ ٘طْ افعاضٞب٢ ٤ٚطٚؼ ٤بة ثط ض٢ٚHost   ٞنب

 ٣ٔ تٛا٘س اظ اوثط ٤ٚطٚؾٟب ٚ ثؿ٥بض٢ اظ اؾت ٞب٢ تطٚا خ٥ٌّٛط٢ ٕ٘ب٤س . 
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 ويه كاَص حملات بزای ساختمان ماصيل دستزسيلًا -- 11ضکل 

 

 طزاحي  وکات راَىمای

ثعضٌتط٤ٗ ثرف ٖٙبل ضٔٙفطز قجىٝ ضا تكنى٥ُّ ٔن٣ زٞٙنس پ٥نبزٜ ؾنبظ٢       "ثس٥ُِ ا٤ٙىٝ تد٥ٟعات وبضثطاٖ ٖٕٛٔب

 ا٥ٙٔت ثٝ ضٚـ ؾبزٜ ٚ ٔٛثط وبضؾبزٜ ا٢ ٥٘ؿت  .

ٔبغَٚ ؾبذتٕبٖ اوثط وٙتطَ ٞب٢ زؾتطؾن٣ ا٢   اظ٤ه پطؾپىتٛ ا٥ٙٔت ٔبغَٚ تٛظ٤ٕ ؾبذتٕب٣٘ ٔب٘ٙس ٞط و٥ع٢ زض

ضا وٝ ٔدجٛض ٞؿت٥ٓ زض ؾُش ٔهطف وٙٙس٠ ٟ٘ب٣٤ زاقتٝ ثبق٥ٓ ضا فطاٞٓ ٣ٔ ٕ٘ب٤س  . زضا٤ٙدب ثس٤ٗ ز٥ُِ اظ  ؾٛئ٥چ 

اؾتفبزٜ قسٜ اؾت ظ٤طا ا٤ؿتٍبٜ ٞب٢ وبض٢ ٚ تّفٗ ٞب٢ ٔتهُ ثٝ آٖ اظ ٥ٞچ لبث٥ّت وٙتنطَ زؾتطؾن٣    2ٞب٢ لا١٤ 

ض ٥٘ؿتٙس ٖلاٜٚ ثط ضٕٞٙٛزٞب٢ ا٥ٙٔت قجىٝ وٝ زض ثرف ا٥ٙٔت  ؾٛئ٥چ ٞب اضائٝ قسٜ اؾنت اظ ٘نطْ   ثط ذٛضزا 3لا١٤ 

 ٞب٢ ٚ زض ؾُش ا٤ؿتٍبٜ ٞب٢ وبض٢ اؾتفبزٜ قسٜ اؾت  . Hostافعاضٞب٢ يس ٤ٚطٚؼ ٥٘ع زض 

 

 ماصيل سزير

ٔن٣ ثبقنس خط٤نبٖ    ٞسف ان٣ّ ٔبغَٚ ؾطٚض  اضائٝ ذسٔبت ثط٘بٔٝ ٞب٢ وبضثطز٢ ثنٝ تد٥ٟنعات ٚ ونبضثطاٖ ٟ٘نب٣٤     

  3زض  ؾنٛئ٥چ ٞنب٢ لا٤ن١     on-boardتطاف٥ه ٔٛخٛز زض ٔبغَٚ ؾطٚض تٛؾٍ ٤ه آقىبض ؾبظ ٚضٚز غ٥نط ٔدنبظ   

 ثبظضؾ٣ ٣ٔ قٛز .

 

 كليذی  ابشارَای

   ضاخٟت ؾطٚض ٞب تب٥ٔٗ ٕ٘ٛزٜ ٚ اَلاٖبت٣ ضا وٝ اظ ٔبغَٚ ؾطٚض ٖجنٛض ٔن٣    3ذسٔبت لا٤ٝ  -3ؾٛئ٥چ لا١٤

 ثبظضؾ٣ ٣ٔ ٕ٘ب٤س  . NIDSوٙس ؾطٚض ٖجٛض ٣ٔ وٙس تٛؾٍ 

  ٗٔس٤ط٤ت تّف(Call Mamager)      ْٚب٤ف ٔؿ٥ط ٤بث٣ تٕبؼ ٞنب٢ تّفٙن٣ ضا ثنطا٢ تد٥ٟنعاتIP tele 

phony   ٖزض ؾبظٔبCenterprise .  ثط ٖٟسٜ زاضز 

  ٞب٢ ؾط٤ٚؽ –ؾطٚضٞب٢ ثرف ٞب ٚ قطوت DNS- print- file   ضا ثٝ ا٤ؿتٍبٜ ٞب٢ وبض٢ ٔٛخنٛز زض

 ٣ زٞٙس  .ٔبغَٚ ؾبذتٕبٖ  اضائٝ ٔ
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  ذسٔبت –ؾط٤ٚؽ زٞٙس٠ پؿت اِىتط٥٘ٚى٣ pop3- SMTP      ضا ثطا٢ وبضثطاٖ زاذ٣ّ تنب٥ٔٗ ٔن٣ ٕ٘ب٤نس

 .قىُ

 

 
 

 

 جشئيات ماصيل سزير – 12ضکل

 

 

 

 اتكاَص تُذيذ 

  ض٢ٚ ثنط  ٔدنبظ  غ٥نط  ٚضٚز ؾبظٞب٢ آقىبض ثىبضثطزٖ َط٤ك اظ –زؾتطؾ٣ ٞب٢ غ٥ط ٔدبظ Host       ٗٞنب ٕٞچٙن٥

 زؾتطؾ٣ ٞب٢ غ٥ط ٔدبظ وبٞف ٤بفتٝ اؾت . وٙتطَ زؾتطؾ٣ تٟس٤س

     ٗحٕلات لا١٤ وبضثطز ثٝ ضٚظ ضؾب٣٘ ؾ٥ؿتٓ ٖبُٔ ٞب تد٥ٟعات ٚ ثط٘بٔٝ ٞب٢ وبضثطز٢ تٛؾنٍ خنس٤ٗ تنط٤

fix   ٚ ٞبPatch  ٍٞب٢ ا٥ٙٔت٣ ٚ ٔحبْت تٛؾIDS ٔجت٣ٙ ثط Host  . 

 RFC 2827 filtering- IP spoofing  . اظ خُٗ آزضؼ ٔجسا خ٥ٌّٛط٢ ٣ٔ ٕ٘ب٤س 

  ثبقس ٣ٔ نط٤ش ثؿ٥ّط اٖتٕبز٢ و٥سٔبٖ –ثٟطٜ ثطزاض٢ اظ اٖتٕبز VLAN     ٗٞب٢ ذهٛنن٣ اظ اضتجنبٌ ثن٥

Host .  ْٚٞب٢ ثط ض٢ٚ ٤ه قجىٝ خ٥ٌّٛط٢ ثُٕٗ ٣ٔ آٚضز ٍٔط زض ٔٛالٕ ِع 

  تغ٥٥ط خٟت پٛضت(port- Redirection) – IDS ٞب٢ ٔجت٣ٙ ثط Host      ْاظ ٘هنت قنسٖ ٖٛأنُ ) ٘نط

 ٙس٠ ٔؿ٥ط پٛضت خ٥ٌّٛط٢ ثُٕٗ ٣ٔ آٚض٘س .قىُافعاض ٞب٢ ( تغ٥٥ط زٞ

 

 

 
 

 لًاويه :كاَص حملات بزای ماصيل سزير – 13ضکل 
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 طزاحي  وکات راَىمای

ٔبغَٚ ؾطٚض  اغّت اظ ز٤سٌبٜ ا٥ٙٔت٣ ٔٛضز ثطضؾ٣ لطاض ٣ٔ ٥ٌط٤س ظٔب٣٘ وٝ ؾُٛح زؾتطؾ٣ تٛؾٍ وبضثطا٣٘ ونٝ ثنٝ   

تٛا٘ٙس ٞسف ان٣ّ حٕلات٣ لنطاض ٥ٌنطز ونٝ اظ زاذنُ قنطٚٔ       ؾطٚضٞب٤كبٖ ٔتهُ ٞؿتٙس أتحبٖ ٣ٔ قٛز ؾطٚضٞب ٣ٔ

قسٜ اؾت  . اٖتٕبز ؾبزٜ ثٝ ضٔعٞب٢ ٖجٛض ٔٛثط ٤ه اؾتطاتػ٢ خبٕٔ ترف٥ف حٕلات ضا تب٥ٔٗ ٣ٕ٘ ٕ٘ب٤نس ثىنبض٥ٌط٢   

IDS   ٞب٢ ٔجت٣ٙ ثنطHost    ٝقنجى ٚVLAN         ٞنب٢ ذهٛنن٣ وٙتنطَ زؾتطؾن٣ ٚ تٕنط٤ٗ ٞنب٢ ذنٛةsystem 

administration  ٝٔب٘ٙس ث( ٗضٚظ ٍٟ٘ساقتٗ ؾ٥ؿتٓ ٞب ثب آٖ آذط٤patch   پبؾد ثؿ٥بض خبٔٗتط٢ ضا فطاٞٓ ٔن٣ ) ٞب

 ٕ٘ب٤س  .

فمٍ ٣ٔ تٛا٘س حدٓ ٔحسٚز٢ اظ تطاف٥ه ضا تدع٤ٝ ٚ تح٥ُّ وٙس ا٤ٗ ٘ىتٝ حنبئع ا٥ٕٞنت اؾنت     NIDSثٝ ز٥ُِ ا٤ٙىٝ 

 "ز٤ٍط تغ٥٥ط ٣ٔ وٙس أب احتٕنبلا  وٝ فمٍ تطاف٥ه ٞب٢ حؿبؼ ثٝ خّٕٝ ضا ثطا٢ آٖ اضؾبَ ٕ٘ب٥٤ٓ ا٢ اظ قجىٝ ثٝ قجى١

ٞب٢ ٔجت٣ٙ ة  ؾٛئ٥چ ا٤ٗ اؾت وٝ آٟ٘نب   NDISثبقس . ز٥ُِ ا٘تربة  www . FIP . telnet . Smtpثبقس قبُٔ 

ٞب٢ ٣ٔ ٌصاضز ثطؾ٣ وٙٙس  . ٘ٛٔ ا٢ تطاف٥ه ٞب اظ ٘ٓط ا٥ٕٞنت   ٣ٔVLAN تٛا٘ٙس و١٥ّ تطاف٥ه ٞب٣٤ ضا وٝ اظ ١ٕٞ 

 قٛز  .تٛؾٍ ؾ٥بؾت ا٥ٙٔت٣  تٗط٤ف ٣ٔ 

ثٝ َٛض نح٥ش ت٥ٓٙٓ قس  ٣ٔ تٛاٖ آٟ٘ب ضا ثٝ َٛض ٔحسٚز ٘هت ٕ٘نٛز  . ظ٤نطا آٟ٘نب ٥٘نبظ زاض٘نس ونٝ        IDSٍٞٙب٣ٔ وٝ 

 تطاف٥ه خبض٢ ضا ثرٛث٣ قٙبؾب٣٤ ٕ٘ب٤ٙس .

 

 اوتخابُا

ٔبغَٚ ؾطٚض ٔب٘ٙس ٔبغَٚ تٛظ٤ٕ ؾبذتٕب٣٘ زض نٛضت٣ وٝ ٔحسٚز٤ت ٞب ٚ ٥٘بظٞب٢ وبض آضا٤ن٣ ٔنب ضا ٔدجنٛض ثنٝ خنسا      

ٔٛخٛز  NIDSؾبظ٢ ٘ىٙس زض ٔح٥ٍ ٞب٢ حؿبؼ وٝ اظ ؾطٚض ٞب٣٤ ثب وبضآ٣٤ ثبلا اؾتفبزٜ ٣ٔ وٙٙس ٣ٔ تٛاٖ لبث٥ّت 

ٚ ٞسا٤ت ٞط ٘ٛٔ تطاف٥ه ثٝ ت٥غنٝ ا٢ ذنبل ُٔنبثك     NIDSضا تٛؾٍ ٘هت ث٥ف اظ ٤ه ت٥غ١  3زض  ؾٛئ٥چ ٞب٢ لا١٤ 

    ؾ٥بؾت ا٥ٙٔت٣  ٌؿتطـ زاز .

 

 ماصيل گستزدٌ حاضيٍ ای 

 ٤ٗ ٔبغَٚ ثٟٓ پ٥ٛؾتٗ ٚ اتهبلات اخعاءٔرتّف حبق٥ٝ ا٢ اؾت .ٔمهٛز ا

 ابشار كليذی

  اتهبَ حبق٥ٝ ا٢ ضا ٔتطاوٓ ٣ٔ وٙٙس ٚ ؾط٤ٚؿٟب٢ پ٥كطفتٝ ا٢ ضا ٥ٟٔب ٣ٔ ؾبظ٘س . 3-ؾٛئ٥چٟب٢ لا٤ٝ 
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 جشئيات ماصيلُای گستزدٌ حاضيٍ ای -14ضکل 

 

 تُذيذات كاَص

 ه ضا ثط ض٢ٚ ظ٤ط قجىٝ ٞب٢ حبق٥ٝ ا٢ ٚ تٛا٘ب٣٤ آٟ٘ب ثطا٢ ضؾ٥سٖ ثٝ ٔحسٚزٜ وٙتطَ ته ت –٥ٝ زؾتطؾ٣ غ٥ط ٔدبظ هفت

 زض٣٘ٚ ذٛز ضا ٥٘بظ زاض٘س .

 IPSPoofing  )آزضؼ تمّج٣( – RFC – 2827 ٔٚحٕلات تمّج٣ ضا ثُٛض ٔح٣ّ ٔحسٚز ٣ٔ وٙس . وٝ قط 

 NetworkReconnaissance –  تطاف٥ه غ٥ط ٚال٣ٗ ضا تؿ٤ٛٝ ٣ٔ قٛز ٚ تٛا٘ب٣٤Hackerٞضا زض قٙبؾب٣٤ قجىٝ  ب

 ٔحسٚز ٣ٔ وٙس .

 Pocket Sniffer –  ٤ه ٌع٤ٙف ظ٤طؾبذتبض٢ تبث٥طshiffing . ضا ٔحسٚز ٣ٔ وٙس 

 

 

 

 لًاويه كاَص حملات بٍ ماصيلُای گستزدٌ حاضيٍ ای -15ضکل 

 

 طزاحي وکات راَىمای 

 (overal Functio)نُلاح وبضثطز ٤ٚػٜ ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ ا٢ اظ ث٣ًٗ خٟبت قج٥ٝ ٔسَ ٌؿتطزٜ ؾبذتٕب٣٘ اؾت ثٝ ا

ٞط زٚ ٔسَ )ٔبغَٚ( وٙتطَ زؾتط٢ ثٝ ف٥ّتط )نبف٣( تطاف٥ه ضاثىبض ٣ٔ ثط٘س ٚ ٞطوٙس وٝ ٔبغَٚ ٌؿتطزٜ حبق٥ٝ ا٢ تب ا٘ساظٜ ا٢ 

 ا٥َٕٙبٖ زاضز ثٝ تٕب٣ٔ ٘ٛاح٣ ٚ اثتسا حبق٥ٝ ا٢ تب تٛاثٕ ا٥ٙٔت٣ ث٥كتط٢ ضا ٥ٟٔب وٙس .
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ضا ثىبض ٥ٔجط٘س تب ثٝ ثبظزٜ ثبلاتط٢ زؾت ٤بثٙس أب ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ ا٢ ٣ٔ تٛا٘ٙس أىب٘بت  3ٞط زٚ َٔٛ ؾٛئ٥چٟب٢ لا٤ٝ 

 ا٥ٙٔت٣ ث٥كتط٢ ضا ٥ٟٔب وٙس ثربَط ا٤ٙىٝ ّٔعٚٔبت ثبظزٜ ٚ ضا٘سٔبٖ ذ٣ّ٥ ظ٤بز ٥٘ؿت .

قٛز ثربَط ٔبغِٟٚب٢  ٔبغَٚ وٙٙسٜ حبق٥ٝ ا٢ آذط٤ٗ ذٍ زفب٣ٖ پ٥ف ث٣ٙ٥ قسٜ اؾت ثطا٢ ٕٞٝ تطاف٥ىٟب تره٥م زازٜ ٣ٔ

ٚ ثطٚظ زضآٚضزٖ ٔؿ٥طٞب٢ غّّ ٚ تساضن وٙتطَ  (spoofcalpaeled)زا٘كٍب٣ٞ اظ ا٤ٗ قبُٔ ترف٥ف اضؾبَ ثؿتٝ ٞب٢ لج٣ّ 

 زؾتطؾ٣ ثٝ لا٤ٝ قجىٝ ٥ٔجبقس .

 

 اوتخابُا

َ ٞؿتٝ ا٢ اٌط ٕٞب٘ٙس ؾطٚزٞب ٚ ٔبغِٟٚب٢ ٌؿتطزٜ ؾبذتٕب٣٘ ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ ا٢ ٥ٔتٛا٘ٙس تطو٥ت ثكٛ٘س ثب ٔس

 ثبقس . ٥٘safeبظٔٙس٤ٟب٢ ضا٘سٔبٖ وبض٢ آٟ٘ب ٕٞب٘ٙس زلت ٔطاخٕ پ٥بزٜ ؾبظ٢ 

  NIDS(Netwolk Intrusion Detection Systems)  
ؾ٥ؿتٕٟب٢ وكف ٘فٛش ٔتى٣ ثط قجىٝ زض ا٤ٗ ٔبغَٚ حًٛض ٘ساض٘س أب ٣ٔ تٛا٘ٙس زض ا٤ٙدب لطاض ٥ٌط٘س ثٛاؾُٝ وبضتٟب٢  

 ثىبض ٥ٔطٚ٘س . 3وٝ زض ؾٛئ٥چٟب٢ لا٤ٝ  ؾ٥ؿتٕٟب٢ وكف ٘فٛش ذ٣ُ

 زض لؿٕت ثحطا٣٘ ٔبغِٟٚب٢ حبق٥ٝ ا٢ وٝ ثٝ ٔح٥ٍ زا٘كٍبٜ ٔتهُ ٞؿتٙس ٥ٔكٛز . NIDSوٝ ثبٖث وبٞف ٥٘بظ ثٝ ثىبض٥ٌط٢ 

ا٘دبْ زازٜ ا٘س ٣ٙٗ٤ ز٤ىتٝ   safeٞط وٙس وٝ زلا٤ُ ثىبض٥ٌط٢ ٕٔىٗ اؾت ز٤ىتٝ قسٜ ثبقس ٚ ٕٞچٙب٘ىٝ آٟ٘ب زض ٔطاخٕ َطاح٣ 

 طزٖ لطاض زازٖ وكف ٚ قٙبؾب٣٤ ٘فٛش زض ٔبغِٟٚب٢ ٔرتّف حبق٥ٝ ا٢ ثطذلاف ٔبغَٚ ٌؿتطزٜ و

 حبق٥ٝ ا٢ اؾت .

 

Enterprise edge  
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                                                                                                                               ٞؿتٙس قبُٔ ٥ٔكٛز .حبق٥ٝ ذبضق اِٗبزٜ قطح ش٤ُ تفه٥ُ خعئ٥بت تدع٤ٝ ٚ تح٥ُّ ٕٞٝ ٔبغِٟٚب ضا وٝ زض زاذُ 

 
 

 1لسمت  -جشئيات حاضيٍ خارق العادٌ -16ضکل 
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 2لسمت  -جشئيات حاضيٍ خارق العادٌ -17ضکل 

 

 ايىتزوتي متحذماصيلُای 

٤ٙتط٥٘ت٣ فطاٞٓ ٣ٔ وٙس تب وبضثطاٖ ا٤ٙتط٘ت ثٝ اَلاٖبت ؾط٤ٚؽ ٔبغِٟٚب٢ ٔمهس ا٤ٙتط٘ت٣ اضتجبٌ وبضثطاٖ زاذ٣ّ ضا ثٝ ؾط٤ٚؿٟب٢ ا

 زٞٙسٜ ٞب٢ ٣ٕٖٔٛ زؾتطؾ٣ پ٥سا وٙٙس .

قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢ ٚ ٔبغِٟٚب٢ زؾتطؾ٣ اظ  (wirtud private Network)ٕٞچ٥ٙٗ تطاف٥ه اظ ا٤ٗ ٔبغَٚ ثٝ َطف 

 زاض٘س .  دبظ٢ ضاٜ زٚض خط٤بٖ پ٥سا ٥ٔىٙس . خب٣٤ وٝ پب٤ب٘ٝ ٞب٢ قجىٝ ٞب٢ ذهٛن٣ ٔ

ا٤ٗ ٔبغَٚ ثطا٢ ؾط٤ٚؿٟب٣٤ ٔب٘ٙس تدبضت اِىتط٥٘ٚه ٚ ثط٘بٔٝ ٞب٢ وبضثطز٢ َطاح٣ ٘كسٜ ا٘س . ثٗسا ثب ثرف ٔبغِٟٚب٢ تدبضت 

 اِىتط٥٘ٚه وٝ زضا ٤ٗ ٔمبِٝ ٔطاخٗٝ و٥ٙس تب خعئ٥بت ث٥كتط٢ زض ضاثُٝ ثب فطاٞٓ وطزٖ تدبضت ا٤ٙتط٥٘ت٣ ثسؾت آٚض٤س .

 

 

 
 

 فيکي ايىتزوت َای متحذجزيان تزا -18ضکل 

 

 

 كليذی ابشارَای

  ٜؾط٤ٚؽ زٞٙسSMTP (SMTP server) –  ٝٔٔب٘ٙس ٤ه )تم٤ٛت وٙٙسٜ( ث٥ٗ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ا٤ٙتط٥٘ت٣ ٚ ٘ب

 ٞب٢ ا٤ٙتط٥٘ت٣ ُٖٕ ٣ٔ وٙس  . ٔحتٛا ضا ثبظز٤س و٥ٙس .
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  ٜؾط٤ٚؽ زٞٙس(Domain Name server) – ؽ زٞٙسٜ ؾط٤ٚؽ ٣ٔ زٞس ٔب٘ٙس اخبظٜ ٘بٔٝ ث١ن ؾط٤ٚDNS 

 ذبضخ٣ )اخبظٜ ٣ٔ زٞس( ثطا٢ ٔجبزضت وطزٖ ثٝ تم٤ٛت زضذٛاؾتٟب٢ زاذ٣ّ ثٝ ا٤ٙتط٘ت .

  ٜؾط٤ٚؽ زٞٙس(FTP, HTP) – . اَلاٖبت ٣ٕٖٔٛ ضا زضثبضٜ ؾبظٔبٟ٘ب فطاٞٓ ٣ٔ وٙس 

  ز٤ٛاضٜ  آتف(firewall) – ٝ( ضا ؾُٛح ٔحبفٓت٣ ٔٙبثٕ قجىٝ ٚ حبِتٟب٢ ؾٛزٔٙس تهف٥ٝ وطزٖ تطاف٥ه )تطزز قجى

 فطاٞٓ ٣ٔ وٙس .

 اثعاضٞب٢ NIDS   –. ا٤ٗ ٔبغَٚ زض لا٤ٝ ٞب وٙتطَ ثركٟب٢ و٥ّس٢ لا٤ٝ قجىٝ ضا فطاٞٓ ٣ٔ وٙس 

  ؾط٤ٚؽ زٞٙسٜ نبف٣URL  ثب قدبٖت زضذٛاؾتٟب٢ غ٥طٔدبظURL ٙس  .ضا تهف٥ٝ ٣ٔ و 

 

 
                                             

 ي متحذجشئيات ماصيلُای ايىتزوت -19ضکل 

 

  تُذيذات كاَص

 unauthorizedAccess  اؾتط٣ٔ غ٥طٔدبظ( وبٞف زازٖ ثٛؾ٥ّٝ نبف٣ وطزٖ زض(ISP  زض ٔؿ٥ط٤بثٟب٢ حبق٥ٝ ا٢ ٚ

 ز٤ٛاضٜ ٞب٢ آتف ٔمهس

  حٕلات لا٤ٝ ثط٘بٔٝ ٞب٢ وبضثطز٢  . ثٛاؾٍ ٚخٛزIDS . زض ٥ٔعثبٖ ٚ لا٤ٝ ٞب٢ قجىٝ ٣ٔ تٛا٘س وبٞف پ٥سا وٙس 

 Virus and Trojawhous  ٚ ٤ٚطٚؼ(T .H ثٛاؾُٝ تهف٥ٝ ٔٙسضخبت ٘بٔٝ ٞب٢ اِىتط٥٘ٚى٣ ٚ ؾ٥ؿتٕٟب٢ وكف )

 ٘فٛشپطٚض٢ ٥ٔعثبٖ 
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  ٖحٕلات ثطا٢ پ٥سا وطزpasword  ٜؾط٤ٚؿٟب٢ آٔبزٜ ا٢ وٝ ثطا٢ اؾتفبزٜ ٘بق٥ب٘ٝ ٞؿتٙس ٔحسٚز قسIDS, os,  

 ٥ٔتٛا٘ٙس ا٤ٗ تٟس٤سات ضا قٙبؾب٣٤ وٙٙس .

 Denial Of Service٤ٚؽ( ؾط طـ)ٖسْ پص٤– CHR  زضISP  حبق٥ٝ ا٢ ٚ ت٥ٓٙٓ وطزٖ وٙتطِٟب٢ICP  زض ا٤طاز

 . آتف 

 IP spoofing (IP )ٞب٢ تمّج٣– (Requet for comment) – 1418, 2827 RFC   زض .ISP ٞب٢ حبق٥ٝ ا٢

 ٚٔؿ٥ط٤بثٟب٢ حبق٥ٝ ا٢ نبف٣ ٣ٔ وٙس .

 – Packet sniffer  )ٝقٙبؾب٣٤ قجىٝ )خبؾٛؾ٣ قجىIDS  ٥ٔىٙس ٚ پطتىّٟب ثبض٢ ٔحسٚز وطزٖ خبؾٛؼ ضاقٙبؾب٣٤

 تبث٥ط آٟ٘ب ضا تهف٥ٝ ٣ٔ وٙٙس .

 Trust Exploitation  )ٔحسٚز وطزٖ ٔسِٟب٢ ٔٗتٕس ٚ قجىٝ ٞب٢ ٔدبظ٢ ذهٛن٣ حٕلات ثطپب٤ٝ  –)لّت اٖتٕبز

 اٖتٕبز ضا ٔحسٚز ٣ٔ وٙٙس . 

 )Port Redirectionخ٥ٌّٛط٢ ٚ تهف٥ٝ وطزٖ ٚ  ) – ٔؿ٥ط٤بث٣ پٛضتIDS ضا ٔحسٚز ٣ٔ وٙٙس . ٥ٔجبٖ حٕلات 

 

 
 

 لًاويه كاَص حملات بزای ماصيلُای ايىتزوتي متحذ -21ضکل 

 

 وکات راَىمای طزاحي

لّت ا٤ٗ ٔبغَٚ ٤ه خفت ز٤ٛاضٜ آتف ٔسَٚ وٙٙسٜ اؾت وٝ حفبْت ضا٥ٟٔب ٣ٔ وٙس ثطا٢ ؾط٤ٚؿٟب٢ ٣ٕٖٔٛ ا٤ٙتط٘ت ٚ 

زز زض ٕٞٝ خٟبت حفبْت ٥ٔىٙس وٝ تٟٙب تطاف٥ه ٔدبظ اظ وبضثطاٖ زاذ٣ّ و٥ف٥ت ثٟتط ثبظضؾ٣ ضؾ٥س٣ٌ وطزٖ ثٝ تطاف٥ه ٚ تط

 ز٤ٛاضٜ آتف ٖجٛض وٙس .

 تٕبْ ٔلاحٓبت َطاح٣ ز٤ٍط ٔتٕطوع٢ ٣ٔ قٛز ٔسَ ا٥ٙٔت ٚوبٞف حّٕٝ
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تطزز غ٥ط يطٚض٢ ضا ٔحسٚز ٣ٔ وٙس ٕٞچ٥ٙٗ زض  ISPؾطٖت ذطٚخ٣ اظ  ISPقطٚٔ زض ٔؿ٥ط ٤بة حبق٥ٝ ا٢ ٔؿتس٢ زض ا٤ٗ 

ثبٖث تهف٥ٝ ٚ وبٞف ٖلأت ثٝ آزضؾٟب٢ ٔٙبثٕ زض ٔسذُ ٚضٚز٢ ا٥ِٚٗ   ,ISP RFC2827, RFC1418ذطٚخ٣ ٔؿ٥ط٤بة 

 ٔؿ٥ط٤بة زض قجىٝ ٞب٢ تٟٛضآ٥ٔع ٤ب ٟٔٓ ٥ٔجبقس .

تهف٥ٝ ؾبظ٢ ان٣ّ تطزز ضا ٔحسٚز ٥ٔىٙس ثٝ آٖ تطزز٢ وٝ تٛلٕ زاض٤ٓ ٚ ت٥ٟٝ وطزٖ ٤ه نبف٣ غ٥ّّ ثطا٢ اوثط حٕلات پب٤ٝ ا٢ 

2827, 1418 RFC يطٚض٢ ثٙٓط ٥ٔطؾٙس وٝ ٔب٘ٙس ف٥ّتط تهس٤م٣ ثطا٢ ف٥ّتطٞب٢  ٥٘ع ا٤ٙدبISP  ٞؿتٙس ثٝ ٖلاٜٚ ثس٥ُِ ا٥ٙٔت

ٔفطٌ تٟس٤سات٣ وٝ آٟ٘ب ثٛخٛز ٣ٔ آٚض٘س ٚ ٔؿ٥ط٤بثٟب ا٤ٍٙٛ٘ٝ ت٥ٓٙٓ قسٜ ا٘س وٝ آثبض ثؿتٝ ٞب٣٤ ضا وٝ ٖٕٛٔب زض ٕ٘ٛ٘ٝ ٞب٢ 

. ٞط تطاف٥ه ٔكط٣ٖٚ وٓ ٥ٔكٛز ثربَط ا٤ٙىٝ ا٤ٗ تهف٥ٝ ؾبظ٢  تطاف٥ى٣ اؾتب٘ساضز ثط ض٢ٚ ا٤ٙتط٘ت ز٤سٜ قٛ٘س ضا حصف ٥ٔىٙٙس

 لبثُ لجَٛ ثٙٓط ٥ٔطؾس ٚلت٣ وٝ لبثُ ٔمب٤ؿٝ ثب تهس٤ك ا٤ٙچ٥ٙٗ تطاف٥ىٟب٢ ٕٞطاٜ ثبقس .

 زض ٘ٓط ٌطفتٝ ٥ٔكٛز ٚٔبغِٟٚب٢ ز٤ؿتط٢ اظ ضاٜ زٚ ثدٛاض ٔٙبؾت ٔؿ٥ط٤بث٣ ٥ٔكٛ٘س . VPNثطا٢  IPSECؾطا٘دبْ تطاف٥ه تطزز 

ٖجٛض وٙٙس ٚ تٟٙب اظ ٚلت٣  SPECَٛض٢ ت٥ٓٙٓ ٥ٔكٛز تب تٟٙب تطززٞب٢  VPNٖ زض ٚاؾُٝ ٞب٢ ٔتهُ ثٝ ٔبغِٟٚب٢ نبف٣ وطز

 ؾطوكٕٝ ٥ٍ٥ٔط٘س ٚ اضؾبَ ٥ٔكٛ٘س وٝ ثطا٢ قٙبؾب٣٤ اًٖب٤كبٖ ثبقس .

ٖ ٥ٔتٛا٘س تٟٙب ؾ٥ؿت٣ٕ وٝ ٚاضز ٥ٔكٛ٘س ضا ٥ٕ٘سا٥٘س ثٙبثطا٤ٗ تهف٥ٝ وطز IPقٕب ٖٕٛٔب آزضؼ  VPNثب زؾتطؾ٣ اظ ضاٜ زٚض 

 ٔرهٛل اًٖب٢ اثتسا٣٤ ٚ ا٘تٟب٣٤ ثبقس وٝ ثٝ اًٖب٢ زٚضزؾت اثلا٘ ٥ٔكٛز .

زض ثرف ٣ٕٖٔٛ ز٤ٛاضٜ آتف ثطا٢ وٙتطَ ٚ ٘ٓبضت حّٕٝ ٞب٣٤ اؾت وٝ ثط پب٤ٝ لا٤ٝ وٟبضْ ثٝ تدع٤ٝ لا٤ٝ ٞفتٓ  NIDSاؾجبة 

 ٚٔمب٤ؿٝ ثط٥ّٖٝ ٖلائٓ قٙبذتٝ قٛز .

ثب٤س ٤ه  NIDSبق٥ٝ ا٢ ٟٔٓ           آزضؼ ٚ پٛضت ٣ٙ٥ٗٔ ضا تهف٥ٝ ٣ٔ وٙٙس . ا٤ٗ ثٝ ٚؾبئُ ٚ ٔؿ٥ط٤بثٟب٢ ح ISPثس٥ُِ ا٤ٙىٝ 

اثعاض آٌبٜ وٙٙسٜ اذُبض زٞٙسٜ ثٝ ؾُش پب٥٤ٗ تط اظ ؾُش آٖ ٚؾب٤ُ وٝ زض زاذُ ز٤ٛاضٜ آتف ٞؿتٙس زاقتٝ ثبقس ٚ ثربٌ ضا٤ٙىٝ 

 ٙس أب نطفب تلاـ ٣ٔ وٙس .زض ا٤ٙدب ذجط زازٖ ثٙٓط ٥ٔطؾس وٝ ٘تٛا٘س ذُط ٚال٣ٗ ضا ٟٔٓ و

ز٤ٛاضٜ آتف ٤ه حبِت اتهبَ اخجبض٢ ضا فطاٞٓ ٥ٔىٙس خّؿبت٣ وٝ زض ََٛ ز٤ٛاضٜ آتف ضاٜ ا٘ساظ٢ ٥ٔكٛز ضا خعخع تهف٥ٝ ٣ٔ 

 وٙٙس  . 

وٝ ثٛاؾُٝ ثىبض٥ٌط٢  ICPSYNؾط٤ٚؽ زٞٙسٜ ٞب٢ لبثُ آزضؼ ز٣ٞ آقىبضا ؾ٥ؿتٓ حفبْت٣ زاض٘س ثط يط خط٤بٖ  -

 ثبظ ثط ض٢ٚ ز٤ٛاضٜ آتفٔحسٚز٤ت اتهبَ غ٥ط 

اظ ٘مُٝ ٘ٓط تهف٥ٝ ؾبظ٢ ٚ ٖلاٜٚ ثط ٔحسٚز وطزٖ تطاف٥ه ثط ض٢ٚ ٔمُٕ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ٣ٕٖٔٛ ثطا٢ ض٢ٚ   -

 پٛضتٟب ٚ آزضؾٟب٢ ٔٙبؾت تهف٥ٝ وطزٖ زض خٟت ٔٗىٛؼ ٞٓ خب٤ٍبٜ ٤ٚػٜ ا٢ زاضز .

ٔج٣ٙ ثط قجىٝ(  IDSظزٖ ز٤ٛاضٜ آتف  اٌط ٤ه حّٕٝ ثب ٤ى٣ اظ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ٣ٕٖٔٛ ُٔبِٗٝ وٙس )ثٛؾ٥ّٝ ٌَٛ -

 آٖ ؾط٤ٚؽ زٞٙس لبزض ٘رٛاٞٙس ثٛز وٝ ث٥كتط ثٝ قجىٝ حّٕٝ وٙس .
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ثطا٢ وبٞف ا٤ٍٙٛ٘ٝ حٕلات ٚ تهف٥ٝ ؾبظ٢  ٔرهٛل اظ ٞط زضذٛاؾت غ٥طٔدبظ٢ وٝ تٛؾٍ ؾط٤ٚؽ زٞٙسٜ ٞب٢   -

 ٣ٕٖٔٛ ثط ٥ّٖٝ ٞط ٔىبٖ ز٤ٍط ت٥ِٛس ٥ٔكٛز خ٥ٌّٛط٢ ٣ٔ وٙس .)ٔحبفٓت ٥ٔىٙس .(

ثٝ ٖٙٛاٖ ٔثبَ ٚ ٤ه ؾط٤ٚؽ زٞٙسٜ ٚة ثب٤س نبف٣ قٛز ثٙبثطا٤ٗ ٥ٕ٘تٛا٘س ثرٛز٢ ذٛز زضذٛاؾت ا٤دبز وٙس أب نطفب   -

 پبؾد ٣ٔ زٞس .  ثٝ ذٛاؾتٟب٢ 

ا٤ٗ وٕه اظ زض٤بفت اَلاٖبت أىب٘بت ايبف٣ ٤ه ٞىط زض ََٛ ٔست ؾبظـ ٚ ٔهبِحٝ ثٗس اظ ا٤ٙىٝ حّٕٝ تكر٥م  -

 زازٜ قس خ٥ٌّٛط٢ ٣ٔ وٙس .

 چ٥ٙٗ وٕه ٣ٔ وٙس ثٝ تٛلف خّؿبت ٘بذٛاؾتٝ وٝ ثٛؾ٥ّٝ ٞىطٞب ضاٜ ا٘ساظ٢ ٣ٔ قٛ٘س زض ََٛ حّٕٝ ا٥ِٕٚٝٞ -

اظ ؾط٤ٚؽ زٞٙسٜ ٚة ثٛاؾُٝ ز٤ٛاضٜ آتف ثٝ َطف زؾتٍبٜ ٞىط ٥ٔطٚز ٕ٘ٛ٘ٝ ا٢ اظ  xtermحّٕٝ ا٢ وٝ ثبٖث ت٥ِٛس  -

 ا٤ٗ حّٕٝ اؾت .

زٞٙسٜ ٞب٢ ٣ٕٖٔٛ ؾبظقٍط ثٝ ؾب٤ط ؾط٤ٚؽ زٞٙسٜ ثٝ ٖلاٜٚ قجىٝ ٞب٢ ٔدبظ٢ ذهٛن٣ اظ حّٕٝ وطزٖ ؾط٤ٚؽ  -

 ٞب٣٤ وٝ زض ٤ه ثرف ٞؿتٙس خ٥ٌّٛط٢ ٚ ٔحبفٓت ٥ٔىٙس . 

ا٤ٗ تطزز حت٣ ثب ز٤ٛاضٜ آتف ٞٓ لبثُ قٙبؾب٣٤ ٥٘ؿت ٚ وٝ زض ا٤ٙدب اؾت زض حًٛض قجىٝ ٞب٢ ٔدبظ٢ ذهٛن٣ ثٙٓط  -

 ٣ٔ ضؾس .

 ,URL (Uriformٖ زضذٛاؾتٟب٢ تطاف٥ه ض٢ٚ ٚؾٗت ثحث ثبظز٤س ٔحسٚز قسٜ اؾت ثٝ تهف٥ٝ وطز  -

Resources Localer)  ٝاظ ز٤ٛاضٜ آتف ثٝ َطف اثعاض تهف٥URL 

ذبضج قسٜ ٚ ثٝ ؾط٤ٚؽ  URLثٝ ٖلاٜٚ زضذٛاؾتٟب٢ نح٥ش اخبظٜ زازٜ ٥ٔكٛز تب اظ اثعاضٞب٢ ٟٔٓ تهف٥ٝ ؾبظ٢   -

 زٞٙسٜ ٞب٢ پب٤ٝ خٟت ثطٚظ زضآٚضزٖ ثب٘ىٟب٢ اَلاٖبت٣ ٚاضز قٛز .

تطاف٥ه ٞب٢ غ٥طَٕٔٗٛ ضا ثطا٢ حفبْت اظ زضذٛاؾتٟب٢ غ٥ط ٔدبظ ٚة ثبظضؾ٣ ٣ٔ وٙٙس  URLبظ٢ اثعاضٞب٢ تهف٥ٝ ؾ -

. 

ذبضج قسٜ ٚ ثٝ ؾط٤ٚؽ زٞٙسٜ ٞب٢   URL ا٤ٗ ٔؿتم٥ٕب ثٛؾ٥ّٝ ز٤ٛاضٜ آتف ٔٙتمُ ٥ٔكٛز ٚ ته٤ٛت ٤ب ضز ذٛاؾتٟب٢  -

 پب٤ٝ خٟت ثطٚظ زضآٚضزٖ ثب٘ىٟب٢ اَلاٖبت٣ ٚاضز قٛز .

تطاف٥ه ٞب٢ غ٥طَٕٔٗٛ ضا ثطا٢ حفبْت اظ زضذٛاؾتٟب٢ غ٥طٔدبظ ٚة ثبظضؾ٣ ٣ٔ وٙٙس  URLاثعاضٞب٢ تهف٥ٝ ؾبظ٢  -

. 

٥ٟٔب قسٜ ثٛؾ٥ّٝ             WWWته٥ٕٓ ا٤ٗ ثط پب٤ٝ ضٚقٟب٢ ٔس٤ط٤ت٣ اؾت وٝ ثٛؾ٥ّٝ وبضثطز ٟٔٓ اَلاٖبت َجمٝ ثٙس٢ قسٜ   -

 ؾْٛ ذسٔبت ت٥ٟٝ ٥ٔكٛز .
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ثبضٞب ثطا٢ ؾب٤تٟب٢ غ٥طٔدبظ ٚة تغ٥٥ط  IPْ زاضز ثربَط ا٤ٙىٝ آزضؾٟب٢ ثط تهف٥ٝ زؾتطؾ٣ اؾتب٘ساضز تمس URLثبظز٤س   -

 پ٥سا ٣ٔ وٙس ٚ و٥ٙٗ نبف٥ٟب٣٤ ٥ٔتٛا٘ٙس اثط پ٥سا وطزٜ ٚ ذ٣ّ٥ ثعضي قٛز .

- IDS  ٞب٢ ٔجت٣ٙ ثط ٥ٔعثبٖ ثط ض٢ٚ ا٤ٗ ؾط٤ٚؽ زٞٙسٜ ثط يس حٕلات ٔٛخٛز ٔحبفٓت ٥ٔىٙس ثُط٤م٣ وٝ ز٤ٛاضٜ آتف

 ضا ٌَٛ ٥ٔع٘س  .

ثطا٢ قٙبؾب٣٤ حٕلات ثط ض٢ٚ پٛضتٟب ٞؿتٙس وٝ ز٤ٛاضٜ  NISؾط٤ٚؽ زٞٙسٜ ٞب٢ ٣ٕٖٔٛ قبُٔ ٤ه اؾجبة  ثركٟب٢ -

 آتف ثٝ آٟ٘ب ٔدٛظ زازٜ اؾت .

ث٥ط٣٘ٚ ز٤ٛاضٜ آتف ت٥ٓٙٓ و٥ٙس ظ٤طا  NIDSضا زض حبلات ٔحبفٓت٣ ث٥كتط٢ ٘ؿجت ثٝ  MDSقٕب احت٥بج زاض٤س وٝ ا٤ٗ  -

 ٥ٔبٖ ز٤ٛاضٜ آتف ثب ٔٛفم٥ت ٖجٛض ٣ٔ وٙس .ٖلأتٟب٣٤ وٝ زض ا٤ٙدب خٛض ٥ٔكٛ٘س اظ 

زض ٞط وساْ ؾط٤ٚؽ زٞٙسٜ ٞب زاضا٢ ٘طْ افعاض قٙبؾب٣٤ ٘فٛش ثط ض٢ٚ ٥ٔعثبٖ ٞؿتٙس ثطا٢ وٙتطَ ٥ّٖٝ فٗب٥ِتٟب٢ ٔطٔٛظ زض  -

 ٚ و٥عٞب٢ ز٤ٍط .   (SMTP, FTP, HTTP)ٚ ٕٞب٘ٙس فٗب٥ِتٟب٢ َٕٔٗٛ ؾط٤ٚؽ زٞٙسٜ  osؾُش 

ٝ تٟٙب ثٝ فطٔبٟ٘ب٢ ُّٔٛة پبؾد زٞٙس ٚ پبؾرٟب٢ غ٥ط يطٚض٢ ضا حصف وطزٜ وٝ ثب٤س ٔحسٚز قٛز و DNSيطثبٖ  -

 ٕٔىٗ اؾت ثبٖث قٙبؾب٣٤ قجىٝ تٛؾٍ ٞىطٞب قٛز .

 زاذ٣ّ DNSقبُٔ ا٤ٗ اؾت وٝ ُٔٙمٝ ضز ٚ ثسَ ا٘تمبَ اظ ٞط خب٢ ز٤ٍط٢ خسا و٥ٙٓ ثدع ؾط٤ٚؽ زٞٙسٜ ٞب٢  -

وٝ ثط٥ّٖٝ  Trojnalؾت وٝ ثبٖث ٤ٚطٚؾٟب حٕلات قبُٔ ؾط٤ٚؿٟب٢ ثطضؾ٣ ٔحت٢ٛ ٘بٔٝ ا SMTPؾط٤ٚؽ زٞٙسٜ  -

 قجىٝ ٞب٢ زاذ٣ّ ت٥ِٛس ٥ٔكٛز ضاوبٞف زازٜ وٝ ٕٔٗٛلا ثٛاؾُٝ ؾ٥ؿتٕٟب٢ ؾت٣ زاذُ ٥ٔكٛ٘س .

 زض زاذُ ٚاؾٍ ز٤ٛاضٜ آتف آذط٤ٗ تدع٤ٝ ٚ تح٥ُّ حٕلات اؾت . WIDSاثعاضٞب٢ 

 ٟب ثٝ زضذٛاؾتٟب٢ )تبظٜ ٚاحس( حؿبؾ٥ت ٘كبٖ ٣ٔ زٞس .حٕلات ثؿ٥بض و٣ٕ ثب٤س زض ا٤ٗ ثرف قٙبؾب٣٤ قٛز ٚ ثربَط ا٤ٙىٝ تٙ

تٟٙب حٕلات فط٤جٙسٜ ثب٤س زض ا٤ٗ ثرف ز٤سٜ قٛز آٟ٘ب ثُٛض و٣ّ ثٝ ٣ٙٗٔ ؾ٥ؿت٣ٕ اؾت ثط ض٢ٚ ثركٟب٢ ؾط٤ٚؽ زٞٙسٜ ٞب٢ 

٣ّ ثطا٢ ٔثبَ اٌط ٣ٕٖٔٛ وٝ ؾبظـ ٥ٔىٙٙس ٚ ٞىطٞب تلاـ ٥ٔىٙٙس وٝ ثط ا٤ٗ پب٤ٝ ٘فٛش وٙٙس . ٚازاقتٗ ثٝ حّٕٝ ثٝ قجىٝ ٞب٢ زاذ

ثب ٤ه ٍٞط ؾبظـ وٙس ٕٔىٗ اؾت ٞىط تلاـ وٙٙس وٝ ثٝ ؾط٤ٚؽ زٞٙسٜ پؿت زاذ٣ّ اظ َط٤ك  SMTPؾط٤ٚؽ زٞٙسٜ 

 حّٕٝ وٙس وٝ ثٝ آٖ اخبظٜ زازٜ ٥ٔكٛز وٝ ث٥ٗ زٚ ٥ٔعثبٖ ا٘تمبَ ٘بٔٝ ا٘دبْ زٞس . 25ICPپٛضت 

٤ستط٢ اثطاظ قٛز ٘ؿجت ثٝ آٟ٘ب٣٤ وٝ ض٢ٚ ثركٟب٢ ز٤ٍط اٌط حٕلات زض ا٤ٗ ثرف ز٤سٜ قٛز ثٝ ا٤ٗ حٕلات ثب٤س حؿبؾ٥ت قس

ثطا٢ ث٣ ٘ت٥دٝ وطزٖ  ICPٞؿتٙس ثربَط ا٤ٙىٝ قب٤س آٟ٘ب اقبضٜ وٙٙس ثٝ ؾبظق٣ وٝ لجلا ضخ زازٜ ثٝ وبض٥ٌط٢ ضاٜ ا٘ساظ٢ ٔدطز 

 وٝ زض ثبلا شوط قس ثب٤س خسا ٔٛضز تٛخٝ لطاض ث٥ٍطز . SMTPآٟ٘ب ٚ ثطا٢ ٔثبَ ٚ حّٕٝ 
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 اوتخابُا

ٕٔىٗ اؾت زض خ٢ّٛ ز٤ٛاضٜ آتف لاظْ ٘جبقس  NIDSح٣ ٔرتّف٣ اذت٥بض٢ ثطا٢ ا٤ٗ ٔبغَٚ ٚخٛز زاضز ثطا٢ ٔثبَ اثعاضٞب٢ َطا

 وٝ ثتؿ٣ٍ ثٝ َطظ ثطذٛضز قٕب ُّٕٔ قسٖ اظ حّٕٝ ثبقس .

كٛز . ثب ٤ه زض ٚالٕ خع تهف٥ٝ ؾبظ٢ اؾبؾ٣ ثط ض٢ٚ ٔؿ٥ط٤بثٟب٢ ٘عز٤ه )لبثُ زؾتطؾ٣( ا٤ٗ ٘ٛٔ وٙتطَ ٚ ٘ٓبضت پ٥كٟٙبز ٥ٕ٘

وٝ زض ث٥طٖٚ ز٤ٛاضٜ آ٘ت لطاض زاضز ٥ٔتٛا٘س اَلاٖبت ٣ٕٟٔ  IDSتهف٥ٝ ؾبظ٢ اؾب٢ ٚٔٙبؾت وٝ زض ا٤ٗ َطاح٣ ٔٛخٛز اؾت ٚ 

ضا آقىبض ؾبظ٢ وٝ ثٝ ٣ٖٛ٘ تٛؾٍ ز٤ٛاضٜ آ٘تٗ حصف قسٜ ثربَط ا٤ٙىٝ ٘ت٥دٝ اذُبض ثٛخٛز آٔسٜ زض ا٤ٗ ثرف ٚالٗب ٥ٖٓٓ اؼ . 

 ب ثب٤س قست وٕتط٢ ٘ؿجت ثٝ اذُبض ت٥ِٛس قسٜ زض پكت ز٤ٛاضٜ آتف زاقتٝ ثبقس .اذُبض ت٥ِٛس قسٜ زض ا٤ٙد

تٛخٝ ثٝ ٖلائٓ ٚضٚز٢ اظ ا٤ٗ ثرف ثٝ ٔطوع وٙتطَ ٚ تكر٥م ثبٖث ٥ٔكٛز وٝ ثٝ اذُبضٞب٢ ٔدبظ ٚ ٔكطٚٔ وٝ اظ ثركٟب٢ 

 ز٤ٍط ٣ٔ ضؾس تٛخٝ وبف٣ قٛز .

حٕلات ضاوٝ ؾبظٔبٖ قٕب ٥ٔتٛا٘س خصة وٙس تب ثٟتط خّٜٛ وٙس ضا  زض ث٥طٖٚ ز٤ٛاضٜ آتف ٥ٟٔب ٥ٔىٙس ٘ٛٔ NIDSضٚقٗ اؾت وٝ 

 ٚ تهف٥ٝ وطزٖ حبق٥ٝ ا٢ ٟٔٓ ٥ٔتٛا٘س ا٘دبْ زٞس . ISPاضظ٤بث٣ ٥ٕٔٙب٤س . ثٝ ٖلاٜٚ اضظ٤بث٣ تبث٥ط 

 ضاٜ ٕٔىٗ ز٤ٍط ثطا٢ َطاح٣ پ٥كٟٙبز ٥ٔكٛز حصف ٔؿ٥ط٤بة ث٥ٗ ز٤ٛاضٜ آتف ٚ ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ ا٢ اؾت ٞط وٙس وٝ

 تٛاثٕ آٖ ٥ٔتٛا٘ٙس ٔطوت اظ ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ ا٢ قٛ٘س .

تٛاثٕ ٔدعا ث٥ٗ ٔبغِٟٚب وٝ ذٛاٞس قس ثربَط ا٤ٙىٝ ؾٛئ٥چٟب٢ ٌؿتطزٜ حبق٥ٝ ا٢ لاظْ ذٛاٞس ثٛز وٝ اظ تٕبْ تٛپِٛٛغ٢ ٔبغِٟٚب٢ 

 ا٤ٙتط٥٘ت٣ ٔتحس آٌبٜ ثبقس تب ٔؿ٥ط٤بث٣ زضؾت٣ ضا ٥ٟٔب وٙس .

 ضا زض ثٝ نف زضآٚضزٖ ا٤ٗ ٔسَ ٔبغٚلاض ٔحسٚز ٥ٔىٙس . ثٝ ٖلاٜٚ ا٤ٗ تٛا٘ب٣٤ قٕب

 اٌط ٤ه ٞؿتٝ ٟٔٓ خبض٢ زض لا٤ٝ ٚ ثطا٢ ٔثبَ ٔؿ٥ط٤بث٣ ٥ٟٔب قسٜ زض ٔبغِٟٚب٢ ا٤ٙتط٥٘ت٣ ٔتحس يطٚض٢ ذٛاٞس ثٛز .

 

 مماصذ معماری

هُ ٥ٔكٛز)ثُٛض ٔثبَ ٚاض٤ؽ وٝ ٥ٔتٛا٘س ٔؿتم٥ٕب ثٝ ز٤ٍط اثعاضٞب٢ ثبظضؾ٣ ٔحتٛا ٔت ciseoپ٥كطفت تىِٙٛٛغ٤ٟب٢ ز٤ٛاضٜ آتف 

 ٥ٔتٛا٘س وبض تهف٥ٝ ؾبظ٢ ٔحتٛا ضا  ٤URLبثٟب٢ ثطاؾبؼ قجىٝ( الاٖ تهف٥ٝ ؾبظ٢ 

 وبُٔ ٥ٔكٛز . Ciscoا٘دبْ زٞس وٝ ٔؿتم٥ٕب ثب تىِٙٛٛغ٢ ز٤ٛاضٜ آتف 

 

VPN ي ماصيلُای دستزسي اس راٌ دير 

ا٤ٗ ٔبغَٚ ؾٝ ٘ىتٝ اؾت: پب٤بٖ زاٖ تطزز قجىٝ ٞب٢ اظ آ٘دب٣٤ وٝ ٘بٔف زلاِت ٥ٔىٙس ٞسف ا٥ِٚٝ  قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢

 ذهٛن٣ ٔدبظ٢ اظ زؾت وبضثطاٖ ضاٜ زٚض 
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 پب٤بٖ زازٖ ثٝ وبضثطاٖ وٝ قٕبضٜ ٥ٌط٢ ٥ٔىٙٙس . –( ثطا٢ پب٤بٖ زازٖ ثٝ تطاف٥ه ؾب٤تٟب٢ ضاٜ زٚض (HUBت٥ٟٝ ٞبة 

ثٝ قىُ ٚال٣ٗ ٚ نح٥ش تطو٥ت قسٜ ا٘س لجُ اظ  ٕٞٝ تطاف٥ىٟب حبض ٞؿتٙس زض ٌؿتطزٜ حبق٥ٝ ا٢ اظ وبضثطاٖ ٔتحس ضاٜ زٚض٢ وٝ

 ا٤ٙىٝ اخبظٜ ٖجٛض اظ ز٤ٛاضٜ آتف ضا زاضا ثبقٙس .

 

 
 

 ي دستزسي اس راٌ دير  VPN جزيان تزافيکي ماصيلُای – 21ضکل 

 

 ابشارَای كليذی

ط ٌؿتطـ ٤بثٙس ٚ ثٝ ثٝ وبضثطاٖ زٚض ٚ ٔٙحهط ثفطز اٖتجبض ٥ٔسٞس تب ثُٛض ٔٗتج –انلاح٥ٝ وٙٙسٜ قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢ 

 ( آٟ٘ب ضا ذبتٕٝ ٥ٔسٞس .IP)ا٥ٙٔت  Ispecٔدطا٢ 

ثٟطٜ  Crel Ipsecؾب٤تٟب٢ زٚض ٚ نح٥ش ٚ لبثُ اٖتٕبز ٥ٔىٙس ٚ ثطا٢ اضتجبٌ اظ تّٟٛ٘ب٢  –ٔؿ٥ط٤بة قجىٝ ذهٛن٣ ٔدبظ٢ 

 ٣ٔ ثطز .

ثٝ اضتجبَبت  TACACSTوٙٙسٜ اظ ثٝ وبضثطاٖ ٚ ٔٙحهط ثفطز اٖتجبض ٥ٔسٞس تب اؾتبفسٜ  –ؾط٤ٚؽ زٞٙسٜ ٞب٢ قٕبضٜ ٥ٌط 

 آ٘بِٛي پب٤بٖ زٞس .

 ز٤ٛاضٜ آتف: ثطا٢ ؾٝ ٘ٛٔ ٔرتّف زؾتطؾ٣ اظ ذبضج ؾُٛح ٔحبفٓت٣ ٔرتّف٣ ضا فطاٞٓ ٥ٔىٙس .

 ٔبغَٚ ضا فطاٞٓ ٥ٔىٙٙس . 7وٙتطَ ٚ ٘ٓبضت ثط ثركٟب٢ و٥ّس٢ قجىٝ زض لا٤ٝ  4زض لا٤ٝ  NIDSاثعاضٞب٢ 
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 ي دستزسي اس راٌ دير  VPN جشئيات  ماصيلُای– 22ضکل 

 

 

 

 كاَص حملات 

  وكف تٛپِٛٛغ٢ قجىٝ فمٍ ٘مبٌ و٥ّس٢ تجبزَ ا٤ٙتط٘ت(IKE)  ُٔحفٓٝ ا٥ٙٔت٣ لبثُ حُٕ ٚ ٘م ٚ(ESD)  اخبظٜ زاض٘س

 وٝ ثٝ ا٤ٗ ثرف اظ َط٤ك ا٤ٙتط٘ت ٚاضز قٛ٘س .

  اٖتجبض  –حٕلات ثٝ ضفط ٖجٛضOTP  ثبٖث وبٞف احتٕب٣ِ ٤ه حّٕٝ ٔٛفك ضفط ٖجٛض ٥ٔكٛز. 

  ؾط٤ٚؽ ٞب٢ ز٤ٛاضٜ آتف ثٗس وكف ضفط ثؿتٝ ٞب اظ تطاف٥ه پٛضتٟب٢ غ٥طٔدبظ خ٥ٌّٛط٢ ٥ٔىٙس . –زؾتطؾ٣ غ٥طٔدبظ 

 Man in the midle . ثٛاؾُٝ پٟٙبٖ وطزٖ تطززٞب٢ ذبضخ٣ وبٞف ٣ٔ ٤بثس 

  Packet sniffers ٤ه ؾٛئ٥چ ظ٤طؾبذتبض٢ تبث٥طShilling . ضاوبٞف ٥ٔسٞس  
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 VPNَص حملات ماصيلُای دستزسي اس راٌ دير ایلًاويه كا – 23ضکل 

 

  وکات راَىمای طزاحي

 ٞؿتٝ ان٣ّ ٥٘بظٔٙس٤ٟب٢ ا٤ٗ ٔبغَٚ ا٤ٗ اؾت وٝ ؾٝ ٘ٛٔ ؾط٤ٚؽ ان٣ّ وبضثط ذبضخ٣ ٚ ٘مبٌ پب٤ب٣٘ ا٘تٟب٣٤ خسا اظ ٞٓ زاضز .

ه٥ٕٓ ضاثٛخٛز آٚضز و١ن ضاثٍ ثربَط ا٤ٙىٝ تطاف٥ه ثٛخٛز آٔسٜ اظ ٔٙبثٕ ٔرتّف ذبضخ٣ ثٝ قجىٝ ٞب٢ ان٣ّ )ٟٔٓ( ٚ ا٤ٗ ت

خسا اظ ٞٓ ثط ض٢ٚ ز٤ٛاضٜ آ٘تٗ ثطا٢ ٞط ٤ه اظ ؾٝ ؾط٤ٚؽ ٥ٟٔب قٛز . ُٔبِٗبت َطاح٣ ٞط ٤ه اظ ا٤ٗ ؾط٤ٚؿٟب زض ظ٤ط ٘كبٖ 

 زازٜ قسٜ اؾت . 

 

 (VPN)دستزسي دير بٍ ضبکٍ خصًصي مجاسی 

طؾتبزٜ ٥ٔكٛ٘س وٝ ا٥ِٚٗ ثبض زض ٘مبٌ ذطٚخ٣ تهف٥ٝ اظ ٔؿ٥ط٤بثٟب٢ زؾتطؾ٣ ٔبغِٟٚب٢ ا٤ٙتط٥٘ت٣ ث٥كتط ثٟٓ ف VPNتطاف٥ه زض 

 اؾت . VPNٔرهٛل ٚ لطاضزازٞب٢ وٝ خعئ٣ اظ ؾط٤ٚؿٟب٢  IPقس٘س وٝ ث١ن آزضؼ 

 ٥ٔتٛاٖ ٔدطاٞب٢ ٔرتّف ٚ پطٚتىّٟب٢ ا٥ٙٔت٣ ٔرتّف ثٟطٜ ثطز . VPNأطٚظٜ ثطا٢ زؾتطؾ٣ اظ ضاٜ زٚض ثٝ 

ب ث٥كتط ؾبظٔبٟ٘ب تُٛ٘ لطاضزاز٢ ٘مُٝ ثٝ ٘مُٝ )لطاضزاز ٘مُٝ ثٝ ٘مُٝ ٤ه ٔدطا٢ لطاضزاز٢ ا٘تربث٣ اؾت ٚأ IPSECاٌط وٝ 

PPTP ٝ2( ٚ پطٚتىُ ٔدطا٢ لا٤ (L2TP)  ضا ا٘تربة ٥ٔىٙٙس . ثربَط ا٤ٙىٝ آٟ٘ب ثُٛض َج٣ٗ٥ ؾ٥ؿتٓ ٖبّٟٔب٢ ٔكٟٛض پكت٥ب٣٘

 ٥ٔكٛ٘س .

 ٚزض يٕٗ ا٥ٙٔت٣ ذٛث٣ ضا ٞٓ ٥ٟٔب ٥ٔىٙس . ا٘تربة قٛز ٚثربَط ا٤ٙىٝ وبضثطاٖ ت٥ٕٓٙبت وٕتط٢ ٥٘بظ زاضز Safe  ٚIpsecزض 

اؾتفبزٜ ٥ٔىٙس  IKEثٝ ؾ٢ٛ ٤ه آزضؼ ٣ٕٖٔٛ ذبن٣ ٞسا٤ت ٥ٔكٛز وٝ اظ پطٚتىُ  UPNتطاف٥ه زؾتطؾ٣ اظ ذبضج قجىٝ 

(UDP50)   ٌثربَط ا٤ٙىٝ اضتجبIKE  وبُٔ ٘رٛاٞس قس تب ٚلت٣ وٝ اَلاٖبت ٔٛلت٣ ٚ نح٥ش ت٥ٟٝ قٛز .ثٗٙٛاٖ لؿٕت٣ اظ

٤ه ٔىب٥٘عْ وبضثطز نح٥ح٣ ايبف٣ ضا ٥ٟٔب ٥ٔىٙس لجُ اظ ا٤ٙىٝ  KFCS   ٚXauth)َطح پ٥كٟٙبز٢  IKE )٘ؿرٝ( ٚؾٗت

( وٙتطَ وٙٙسٜ  زؾتطؾ٣ ثط ضث١ن ؾط٤ٚؽ زٞٙسٜ )ؾطٚ VPNضا ٥ٗٔٗ وٙٙس .ٔتٕطوع وٙٙسٜ  IPوبضثطاٖ ذبضخ٣ ٤ه پبضأتط 

وّٕبت ٖجٛض ُٕٔئ٣ٙ فطاٞٓ ٥ٔكٛز . ٜ ٚ٘ٓبضتٝ وس ضاثٍ وٙتطَ وٙٙس٥ض٢ٚ ظ٤ط قجىٝ وٙتطَ ٚ ٘ٓبضت ٔتهُ اؾت ثٛؾّ

 . ثٛؾ١ّ٥ن ؾط٤ٚؽ زٞٙسٜ وّٕٝ ٖجٛض

 IKEتب ٚ ثىبض ٥ٌط ٤ه ٘ؿرٝ ز٤ٍط  IPوبضثطاٖ ذبضخ٣ ثٛؾ٥ّٝ زؾتطؾ٣ فطا٣ٕٞ ذٛاٞٙس زاقت ٥ٔكٛز ثب زض٤بفت ٤ه پبضأتط 

 ٣ٙٗ٤maDCFE  خسا اظ ٤ه آزضؼIP  ْٔحُ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ٘ب(Wils, DUS)  ٚMoDCFC ط٤ٚؿٟب٢ ٔدبظ٢ ؾ

وبضثطاٖ اظ قىبفتٗ تّٟٛ٘ب ٕٔٙ قسٜ ا٘س زض ٘ت٥دٝ  Safeضا ثطا٢ وٙتطَ زؾتطؾ٣ وبضثطاٖ ذبضخ٣ فطاٞٓ ٥ٔىٙس .ثُٛض ٔثبَ زض 
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وٝ زض ا٤ٙدب اؾتفبزٜ  Ipsecوبضثطاٖ ٔدجٛض ٥ٔكٛ٘س وٝ ثٝ ا٤ٙتط٘ت اظ َطثك اتهبلات ٔتكبثٝ زؾتطؾ٣ پ٥سا وٙٙس .پبضأتطٞب٢ 

ثطا٢ تٕطوع زازٜ ؾٝ ثطاثط ٞؿتٙس . ؾرت افعاض٢ وٝ ٔبغِٟٚب٢ ضٔعٌصاض٢ ضا زض  SHA-HMACاض٢ ٥ٔكٛ٘س ثطا٢ ضٔعٌع

UPN  ٝٔتٕطوع ٥ٔىٙس ثٝ ؾط٤ٚؽ ٞب٢ ذبضخ٣ زؾتطؾ٣ ثUPN  اخبظٜ ٣ٔ زٞس تب ٞعاضاٖ ز٘جبَ وطزٖ ٘مبٌ پب٤ب٣٘ تّٟٛ٘ب٢

UPN ٖتطاف٥ه اظ ٥ٔبٖ ٤ه ز٤ٛاضٜ آتف اضؾبَ ٥ٔكٛز تب ُٕٔئٗ قٛز وٝ وبضثطا UPN . وبٔلا تهف٥ٝ قسٜ ا٘س 

ٚ پبضأتطٞب٢ ا٥ٙٔت٣ ثٝ وبضثطاٖ ذبضخ٣ اظ َط٤ك  Ipsecٔس٤ط٤ت ُٕٔئٗ ٚ أٗ ا٤ٗ ؾط٤ٚؿٟب ثسؾت ٣ٔ آ٤س ثب اٖٕبَ وطزٖ تٕبْ 

 ؾب٤ت ٔطوع٢  ثٝ ٖلاٜٚ  ٚ اتهبَ ثٝ تٕبْ تٛاثٕ وٙتط٣ِ ٚ ٘ٓبضت٣ ثط ض٢ٚ ٤ه ضاثٍ وٙتط٣ِ ٚخٛز زاضز .

 

 . مارٌ گيز يارد ميطًوذكاربزاوي كٍ با ض     

ٚلت٣ وٝ ثطا٢ ا٥ِٚٗ  ؾبثك زض ٤ى٣ اظ زٚ ٔؿ٥ط٤بة زؾتطؾ٣ ٔتٛلف ٥ٔكٛ٘س ثٛؾ٥ّٝ ٔٛزٟٔب٢ زاذ٣ّ (dial-in)وبضثطاٖ  -

 ثبض٢ وبضثطاٖ ٔدبظ ثىبض ٣ٔ ضٚز . chapثبض اضتجبٌ ث٥ٗ وبضثطاٖ ٚ ؾط٤ٚؽ زٞٙسٜ زض لا١٤ن ثطلطاض قس ؾٝ ضٚؼ 

 alve)ٚ ؾط٤ٚؿٟب٢ وّٕٝ ٖجٛض ٤ه ٔطتجٝ ا٢  AAAذبضخ٣ ٚخٛز زاضز وٝ  VPNتطؾ٣ ٕٞب٘ٙس آ٘چٝ وٝ زض ؾط٤ٚؿٟب٢ زؾ

time PW) ثىبض ٌطفتٝ ٣ٔ قٛ٘س ثطا٢ ٔدبظ قٕطزٖ ثطلطاض وطزٖ وّٕبت ٖجٛض 

 PPPاظ ٥ٔبٖ  IPٞٓ ٥ٔتٛاٖ وبضثطاٖ اخبظٜ ٖجٛض زاز ثٛؾ٥ّٝ ٌصضا٘سٖ  IPزضؼ  ثٛؾ٥ّٝ آ

 تيضبکٍ َای خصًصي مجاسی سايت بٍ سا

ٔحبفٓت قسٜ ٞؿتٙس ثٛؾ١ّ٥ن پطتىُ  QRFثب اضتجبٌ ٤ه ؾب٤ت ثٝ ؾب٤ت پ٥ٛؾتٝ قسٜ وٝ قبُٔ تّٟٛ٘ب٢  UPNه تطاف٥

Ipsec ٝاظ  زض حبِت ا٘تمبَ وESP  . اؾتفبزٜ ٣ٔ قٛز(Encopsulating security poyload) 

ٛ٘س ٣ٔ تٛا٘ٙس ثٝ ٔمهس ذبن٣ ثٙبثطا٤ٗ زض حبِت زؾتطؾ٣ ذبضخ٣ تطاف٥ى٣ وٝ ثٛؾ٥ّٝ ٔبغِٟٚب٢ ا٘تٟب٣٤ ٔتكبثٝ ٞسا٤ت ٥ٔك

ٚ  ESP (IP50)ٚ آزضؼ ٔٙج٣ٗ وٝ اظ ؾب٤ت ذبضخ٣ ا٘تٓبض زاض٤ٓ .پطتىُ  UPNٔحسٚز قٛ٘س وٝ ٔكرم قسٜ زٚ ٔؿ٥ط٤بة 

 ٚ تٟٙب زٚ اضتجب٣َ ذٛاٞس ثٛز وٝ تٛلٕ زاض٢ . IKEپطتىُ 

GRE  ثٛز پطٚتىُ ٔؿ٥ط٤بث٣ ٚ تطاف٥ه وٙس ثىبض ٥ٔطٚز تب ٤ه ؾط٤ٚؽ وبُٔ ٔؿ٥ط٤بث٣ ضا فطاٞٓ وٙس وٝ وٙس پطٚتى٣ّ ذٛاٞس

وٝ ث٥ٗ زٚؾب٤ت زٚض ثىبض ٣ٔ ضٚز( ٥ٔتٛا٘س ذطاث٣ اضتجبٌ ٚ اتهبَ ضا  (EIGRP)حبِتٝ ثربَط ا٤ٙىٝ پطٚتىّٟب٢ ٔؿ٥ط٤بث٣ 

ط ٔىب٥٘عْ اضتدب٣ٖ ضا ثطا٢ ؾب٤تٟب٢ زٚض ثطلطاض وٙس اٌط آٟ٘ب زٚ ٔؿ٥ط٤بث٣ خبٕٔ ضا ثطا٢ اضتجبٌ ٞ GREقٙبؾب٣٤ وٙس ٚ تّٟٛ٘ب٢ 

 ثىبض ثط٘س . ٤VPNه اظ ٔؿط٤بثٟب٢ ٔطوع٢ 

ثىبض ٥ٔطٚ٘س تب ثبلاتط٤ٗ ا٥ٙٔت  Ipsecٚ پبضأتطٞب٢  IKEثطا٢  VPN  ٚIDES  ٚSHA, HAMCوٙب٘چٝ زؾتطؾ٣ ذبضخ٣ 

 ضا ثب وٕتط٤ٗ تبث٥ط ٔٙف٣ زض وبضا٣٤ ٥ٟٔب وٙٙس .

 ثىبض ثطزٜ ٥ٔكٛ٘س . VPNزض ٔؿ٥ط٤بثٟب٢  Ipsecؾرت افعاضٞب٢ تؿط٤ٕ وٙٙسٜ 
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 وتيجٍ ماصيل

تطاف٥ه ثٛخٛز آٔسٜ اظ ؾٝ ؾط٤ٚؽ ثٛؾ٥ّٝ ز٤ٛاضٜ آتف ٔتطاوٓ ٥ٔكٛز ثط ض٢ٚ ٤ه ضاثٍ ذهٛن٣ لجُ اظ ا٤ٙىٝ ثٝ ٔبغَٚ 

 ٌؿتطزٜ حبق٥ٝ ا٢ ثٛؾ١ّ٥ن خفت ٔؿ٥ط٤بة اضؾبَ قٛز . 

ؾط٤ٚؿٟب اخبظٜ زازٜ ز٤ٛاضٜ آتف ثب٤س ثب ٤ه ٘ٛٔ نح٥ح٣ اظ تح٥ُٕ وٙتطَ ٚ زؾتطؾ٣ تب ٔتٟٙب ثٝ تطززٞب٢ ٔٙبؾت ٞط ٤ه اظ 

 قٛز وٝ اظ َط٤ك ضاثٍ زاذ٣ّ ز٤ٛاضٜ آتف ٖجٛض وٙٙس .

زض َطف ٣ٕٖٔٛ ا٤ٗ ٔبغَٚ لطاض ٥ٍ٥ٔط٘س تب ٞط ٘ٛٔ فٗب٥ِت قٙبؾب٣٤ قجىٝ زض قجىٝ ٞب٢  ٤NIDSه خفت اظ اثعاضٞب٢ 

 ذهٛن٣ ٔدبظ٢ ضا ثٝ ٚؾ٥ّٝ اثعاضٞب٢ پب٤بٖ زٞٙسٜ تكر٥م زٞٙس .

ثٗس اظ ز٤ٛاضٜ آتف لطاض زاضز تب ٞط  NIDSثب٤س ز٤سٜ قٛز . ثربَط ا٤ٙىٝ ؾ٥ؿتٓ  Ipsec (IKE/ ESP)زض ا٤ٗ ثرف ٘مُٝ 

ٕٞچ٥ٙٗ ؾ٥بؾت ٔحسٚز وٙٙس٣ٌ زض  WIDSحّٕٝ ا٢ ضا ٔطوع ثبل٥ٕب٘سٜ ٔبغَٚ ثٛخٛز ٣ٔ آ٤س قٙبؾب٣٤ وٙس . ا٤ٗ اثعاضٞب٢ 

 ٔىبٖ ضا زاض٘س .

ث١ا آٟ٘ب٣٤ وٝ اظ ٔىبٟ٘ب٢ زٚض ٚ ذبضج ٚاضز ٥ٔكٛ٘س ثٙبثطا٤ٗ تٕبْ وبضثطا٣٘ وٝ اظ ا٤ٗ ثرف ٖجٛض ٥ٔىٙٙس ثب٤س ٔحسٚز قٛ٘س 

 تٟٙب ثط ا٤ٗ وبضثطاٖ تبث٥ط ٥ٍٔصاضز . ICPٞطٌٛ٘ٝ پط٥ٞع٢ ٤ب ضاٜ ا٘ساظ٤ٝ زٚثبضٜ 

 

 اوتخابُا

 زض قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢ ٚ تىِٙٛٛغ٢ ٞؿتٙس ٚ ا٤ٟٙب ا٘تمبِٟب٢ ظ٤بز٢ ٞؿتٙس وٝ ثؿتٝ ثٝ ٥٘بظٞب٢ قجىٝ آٔبزٜ ٞؿتٙس .

 ا٘تربثٟب زض ظ٤ط ثُٛض ٔطخٕ ٥ِؿت قٛ٘سٜ ٚ أب خعئ٥بت زض ا٤ٗ ٔمبِٝ ٔكرم ٣ٕ٘ قٛ٘س .ا٤ٗ 

 وبضت ٞٛقٕٙس ٔؿتٙس ٔطثٌٛ ثٝ ؾ٥ؿتٓ ٔتط٤ه 

 L2TP  ٤ب ٚPPTP ٜتّٟٛ٘ب٢ زؾتطؾ٣ قجىٝ ذهٛن٣ ٔدبظ٢ اظ ضا ٚ 

 ٌٛا٥ٞٙبٔٝ ٔٗتجط 

 IKE . ٔىب٥٘عْ اضتدب٣ٖ ضا ٔٗتجط ٍ٘ٝ ٥ٔساضز 

 زض قجىٝ ٞب٢ ذهٛن٣ ٔدبظ٢پطٚتىّٟب٢ وٙسٌب٘ٝ ؾٛئ٥چ٥ ًٙ 

 

 ماصيل ضبکٍ گستزدٌ

ثبقٙس ٚا٤ٗ ٔبغَٚ حبِت اضتدب٣ٖ ٚ ا٥ٙٔت٣ ٘مبٌ پب٤ب٣٘ قجىٝ ٞب٢ ٌؿتطزٜ  WANتطخ٥حب اٌط ٕٞٝ آٟ٘ب قبُٔ َطاح٣ ٟ٘ب٣٤ 

 ضا ٘كبٖ ٣ٔ زٞس . ثىبض٥ٌط٢ ٚ ثرف ٟ٘ب٣٤ وپؿِٛٝ قسٜ تطاف٥ه ث٥ٗ ؾب٤تٟب٢ زٚض ٚ ؾب٤تٟب٢ ٔطوع٢ ٞسا٤ت ٥ٔكٛز .
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 WANجشئيات ماصيلُای  – 24ضکل 

 

 ابشارَای كليذی

  ٔؿ٥ط٤بثٟب٢IOS  –  وٙتطَ زؾتطؾ٣ ٚ ٔىب٥٘عٟٔب٢  ,ٔؿ٥ط٤بث٣QOS .  ضا ثىبض ٣ٔ ثط٘س 

 

 كاَص تُذيذات 

 IP SPOOFING –  ٝوبٞف ٣ٔ ٤بثس  . 3ثب تهف٥ٝ ؾبظ٢ زض ٣َ لا٤ 

 Unauthorized Access  )ثط ض٢ٚ ٔؿ٥ط٤بة ٣ٔ تٛا٘س  ا٘ٛأ  وٙتطَ ؾبزٜ زؾتطؾ٣ –)زؾتطؾ٣ غ٥ط ٔدبظ

 پطٚتىّٟب ضا ٔحسٚز وٝ ثٝ وساْ قبذٝ ٣ٔ تٛا٘ٙس زؾتطؾ٣ پ٥سا وٙٙس .

 

 
 

 لًاويه كاَص حملات بزای ماصيل ضبکٍ گستزدٌ  – 25ضکل 

 

  وکات راَىمای طزاحي

ٔبغِٟٚب٢ ٌؿتطزٜ حبق٥ٝ  حبِت اضتدب٣ٖ ٥ٟٔب ٥ٔكٛز ثٛؾ١ّ٥ن اضتجبٌ زَٚطفٝ اظ فطاٞٓ وٙٙسٜ ؾط٤ٚؿٟب ثٛؾ٥ّٝ ٔؿ٥ط٤بة ٚ

٥ِؿت زؾتطؾ٣ ٚضٚز٢ ثطا٢ ٔتٛلف وطزٖ ٘بذٛاؾتٝ اظ  -105ا٤ٗ أٙت٥ت ٥ٟٔب ٥ٔكٛز ثٛؾ٥ّٝ ثىبض٥ٌط٢ تطو٥جبت ا٥ٙٔت٣ 

 قبذٝ ٞب٢ زٚض ثىبض ٥ٔطٚز .

 

 اختيارات
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تجب٣َ ثب قجىٝ ٞب٢ ث٣ًٗ ؾبظٔبٟ٘ب وٝ زضثبضٜ اَلاٖبت ذهٛن٣ قبٖ ذ٣ّ٥ ٍ٘طاٖ ٞؿتٙس تطاف٥ه ثؿ٥بض ٔحطٔب٘ٝ ضا اظ ٘مبٌ اض

ا٤ٗ اَلاٖبت پٟٙب٣٘ ضا  Ipsecٌؿتطزٜ ثُٛض ٔتكبثٝ زض قجىٝ ٞب٢ ذهٛن٣ ٔدبض٢ ؾب٤ت ثٝ ؾب٤ت ٥ٔتٛا٥٘س ثب ثىبض٥ٌط٢ 

 ثسؾت آٚض٤س .

 ٔبغِٟٚب٢ تدبضت اِىتط٥٘ٚى٣

 فٕ قٛز .اظ ث٥ٗ زؾتطؾ٣ ٚ ا٥ٙٔت ثب٤س ثٝ زلت ض       ثربَط ا٤ٙىٝ تدبضت اِىتط٥٘ٚى٣ ٞسف ان٣ّ ا٤ٗ ٔبغَٚ اؾت 

تدبضت اِىتط٥٘ٚه ثٝ ؾٝ ٔمؿٕت ثٝ َطاحبٖ ٕٔٗبض٢ اخبظٜ ٥ٔسٞس وٝ ؾُٛح ٔرتّف ا٥ٙٔت٣ ضا ثسٖٚ ٕٔب٘ٗت اظ  ؿئّٝتمؿ٥ٓ ٔ

 زؾتطؾ٣ ٥ٟٔب وٙٙس .

 

 

 
 

 جزيان تزافيکي تجارت الکتزيويك - 26ضکل 

 

 ابشارَای كليذی

  ؾط٤ٚؽ زٞٙسٜ ٚة(Webserver) – ٞسا٤ت ثٝ ٔٙجٕ تدبضت اِىتط٥٘ٚه  ثٗٙٛاٖ ٤ه ضاثٍ وبضثطز ان٣ّ ثطا٢

 ُٖٕ ٥ٔىٙس .

  (Application server)  اَلاٖبت حؿبؾ٣ اؾت وٝ لّت حطفٝ تدبضت  –ؾط٤ٚؽ زٞٙسٜ ثب٘ه اَلاٖبت٣

 اِىتط٥٘ٚى٣ ضا پ٥بزٜ ؾبظ٢ ٥ٔىٙس .

  FierWall – . اضتجبٌ ضا ث٥ٗ ؾُٛح ٔرتّف حفبْت٣ ضا وٙتطَ ٣ٔ وٙٙس ٚ ؾ٥ؿتٓ ضا ُٕٔئٗ ٣ٔ وٙٙس 

  ٞب٢ اثعاضNIDS (NIDS applience) –  ٓٞوٙتطَ ٚ ٘ٓبضت ثط ثركٟب٢ و٥ّس٢ قجىٝ ضا زض ٔبغَٚ فطا

 ٥ٔىٙس .

   ٝزض ٔبغَٚ  3ؾٛئ٥چٟب٢ لا٤IDS –  اثعاضٞب٢ ٚضٚز٢ َجمٝ ثٙس٢ قسٜ تدبضت اِىتط٥٘ٚى٣ ثب وٙتطَ حفبْت٣ 
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 E-Commerceجشئيات ماصيل  – 27ضکل 

 

 

 كاَص تُذيذات 

  unewthorized Access – زؾتطؾ٣ غ٥طٔدبظ 

   حٕلات ثٝ لا٤ٝ ثط٘بٔٝ ٞب٢ وبضثطز٢(Application layer Attack) –  ثب اؾتفبزٜ اظIDS  حٕلات وبٞف

 پ٥سا ٥ٔىٙٙس .

  ؽؾط٤ٚ ضز(Denial servis) -  تهف٥ٝ ؾبظ٢ISP   ؾطٖت ٔحسٚز ثبٖث وبٞف ٚDOSP . پٟٙب٣٘ ٥ٔكٛز 

  IPSpoofing – 1918, 2827, RFC ِٛس٢ قسٜ ضا خ٥ٌّٛط٢ وطزٜ ٚ تلاقٟب٢ تمّج٣ ثؿتٝ ٞب٢ تمّج٣ ت

 ذبضخ٣ ضا ٔحسٚز ٥ٔىٙس .

  Packetshitte –  ٚ ثؿتٝ ٞب٢ ٘فٛش٢( ؾٛئ٥چٟب٢ ظ٤طؾبذتبض٢(HIDS  تبث٥ط ٘فٛش ضا ٔحسٚز ٥ٔىٙس 

   ٝقٙبؾب٣٤ قجى(network Reconnaissawce) –  پٛضتٟب ٔحسٚز ٣ٔ قٛ٘س ثٝ و٥عٞب٣٤ وٝ فمٍ يطٚض٢

 ٚز ٥ٔكٛز .ٞٓ ٔحس ICMPٞؿتٙس ٚ 

  Trust exploitetion  )ز٤ٛاضٜ آتف خط٤بٖ اضتجبَبت ضا تب٥ٔٗ ٣ٔ وٙس فمٍ زض  –)ثٟطٜ ثطزاض٢ اظ اٖتٕبز

 خٟت نح٥ش ٚ ثط ض٢ٚ ؾط٤ٚؿٟب ٢ نح٥ش

   Port Redirection  )ت٥٥ٗٗ خٟت ٚ پٛضت(– HIDS ز٤ٛاضٜ آتف ٔحسٚز ٣ٔ وٙس ثطا٢ ا٤ٗ حٕلات ٚ 
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 E-Commerceبزای ماصيل لًاويه كاَص حملات  – 28ضکل 

 

 ضزح پيادٌ ساسی طزاحي

زٚ خفت ز٤ٛاضٜ آتف ٖسَٚ وٙٙسٜ لّت لؿٕت ان٣ّ ا٤ٗ ٔبغَٚ ٞؿتٙس وٝ ا٥ٙٔت ضا ثطا٢ ؾٝ ٘ٛٔ اظ ؾط٤ٚؽ زٞٙسٜ ٞب٢ ٚة ٚ 

 ثط٘بٔٝ ٞب٢ وبضثطز٢ ٚ ثب٘ىٟب٢ اَلاٖبت٣ تب٥ٔٗ ٥ٔىٙٙس .

 …فطاٞٓ ٥ٔكٛز ٚ  ISPزض  ISP٘ىبت ا٥ٙٔت٣ ث٥كتط تٛؾٍ ٔؿ٥ط٤بثٟب٢ حبق٥ٝ ا٢ 

 ا٤ٗ َطاح٣ ثٟتط ف٥ٕٟسٜ ٥ٔكٛز ثب ُٔبِٗٝ تطت٥ت خط٤بٖ تطاف٥ه ٚ خٟت آٖ ثطا٢ ٤ه ٕ٘ٛ٘ٝ ا٘دبْ قسٜ تدبضت اِىتط٥٘ٚى٣

  ضا زض٤بفتIP  آزضؼ  ثٗس اظ ا٤ٙى١ن  ٚة  زٞٙسٜ ؾط٤ٚؽ  ثٝ HTTP  اتهبَ  قٛ٘س ٤ه ٣ٔ  قٙبذتٝ  اِىتط٥٘ٚه  تدبضت  ٔكتط٤بٖ.

  ٚخٛز زاضز تب حدٓ ٔرتّف  ٞب٢ ثط ضز قجىٝ DNS ثبقس ٣ٔ  ٥ٔعثبٖ ISP  زض قجىٝ  وٝ DNS  زٞٙسٜ ؾط٤ٚؽ  ٤ه ,وطز٘س

قٛ٘س تب   ( ثب٤س ت٥ٓٙٓ )فب٤ط ٚاَ  آتف  ز٤ٛاضٜتٗساز   ثب٤س ٤ه  اَٚ. زٞس  ضاوبٞف  اِىتط٤ى٣  تدبضت  ٞب٢ ٔٛضز٥٘بظ ثط٘بٔٝ  پطٚتىّٟب٢

قٛز ٚ  ٣ٔ  زازٜ  ٘ك٣ٙ٥ ٖمت  اضتجبٌ اخبظٜ  ا٤ٗ  ثطا٢  ثبظٌكت٣  تطاف٥هثٝ  . ثطٚز  ٣ٔكره  ضؼآز  ثٝ  زٞٙس وٝ  اخبظٜ  پطٚتىُ  َط٤ك  ثٝ

ضا   ؾ٥ٕٟٝ  ثب٤س ا٤ٗ  فب٤طٚاَ قٛز  قٙبذتٝ  اظ ا٤ٙتط٘ت  ذبضج  ٚة  ٞب٢ زٞٙسٜ  ؾط٤ٚؽ  ثٛؾ٥ّٝ  ٞط اضتجبٌ وٝ  ثطا٢  وٝ  ٥٘ؿت  أب ٥٘بظ٢

  وٝ  اٌطوبضثطا٣٘ -. وٙٙس  ضا وٙتطَ  ٚة  ٞب٢ زٞٙسٜ  اظ ؾط٤ٚؽ  اٌط آٟ٘ب ٤ى٣ حسٚز وٙسضا ٔ  اذت٥بضات  ا٤ٙىٝ  ٔؿسٚز وٙس ثدب٢

  زٞٙسٜ  ؾط٤ٚؽ  ضا ثٝ  زضذٛاؾت  ٤ه  ٚة  زٞٙسٜ  ؾط٤ٚؽ  قٛز وٝ ٣ٔ  ثبٖث  پ٥ٛ٘س ُٕٔئٗ  قٛ٘س ا٘تربة ٣ٔ  ٞسا٤ت  ؾب٤ت  ث١ن

  وٝ  ذٛث٣  ٕٞبٖ  ثطلطاض قٛز ثٝ اَٚ  فب٤طٚاَ  بٌ ثب٤س ثٛؾ٥ّٝاضتج  ثطلطاض٢. ضاثٍ ٚاضز وٙس  ضا زض زاذُ  وبضثطاٖ  ثط٘بٔٝ

  ثط٘بٔٝ  زٞٙسٜ ؾط٤ٚؽ  ٔب٘س ثطا٢ ٣ٕ٘  ٚ ز٣ّ٥ِ  ٚة  ٞب٢ زٞٙسٜ ثب ؾط٤ٚؽ  حبِت  زض ا٤ٗ  ثٙبثطا٤ٗ. قٛز ٣ٔ  خٕٕ  ثطٌكت٣ تطاف٥ه

  ثط ض٢ٚ  ُٔٙمٝ  وُ  وبضثطاٖ  ٕٞچ٥ٙٗ.  ٤ٙتط٘تاظ ا  ث٥طٖٚ  آغبظ وٙس ٤ب حت٣  ٚة  زٞٙسٜ  اضتجبٌ ضا ثب ؾط٤ٚؽ  زض ٤ه  وبضثطز٢

HIIP ٚ SSL ضازاقتٝ  اَلاٖبت٣  ٤ب ثب٘ه  وبضثطز٢  ثط٘بٔٝ  زٞٙسٜ  ثب ؾط٤ٚؽ  اضتجبٌ ٔؿتم٥ٓ  تٛا٘ب٣٤ ا٤ٙىٝ  قٛ٘س ثسٖٚ ٣ٔ  ٞسا٤ت  
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وٙس ٚ   ضا ٔحبفٓت  تطاوٙف  ٛاٞس زض ا٤ٗذ ٣ٔ ٚة  زٞٙسٜ  اخطا وٙس . ؾط٤ٚؽ  ذٛاٞس تطاوٙف ، وبضثط ٣ٔ  ٘ىتٝ  ٤ه  ٖٙٛاٖ  ثٝ

  ٕٔىٗ  وبضثطز٢ ثط٘بٔٝ  زٞٙسٜ  ٚ ؾط٤ٚؽ  ِحٓٝ  زض ٕٞبٖ -  ٚة  زٞٙسٜ  ؾط٤ٚؽ  ثٝ  ا٤ٙتط٘ت  اظَطف  ٔٛضز٥٘بظ اؾت SSL  پطٚتىُ

ٞؿتٙس ،  SQL  ٚال٣ٗ  ٞب٢ زٞس . ا٤ٟٙب ٕ٘ٛ٘ٝ  ا٘تمبَ  اَلاٖبت٣  ثب٘ه  زٞٙسٜ  ؾط٤ٚؽ  ضا ثٝ  ثرٛاٞس خؿتدٛ وٙس . ثب اَلاٖبت٣  اؾت

  ا٤ٗ وٝ اظ َطف ؾط٤ٚؽ زٞٙسٜ ثط٘بٔٝ وبضثطز٢ ثٝ َطف ؾط٤ٚؽ زٞٙسٜ ثب٘ه اَلاٖبت٣ اٖٕبَ ٣ٔ قٛ٘س ٚ ٘ٝ ثطٖىؽ  .

 ثىبض  وٝ  ذب٣ٔ  وبضثطز٢  ٞب٢ ثط٘بٔٝ  ثٝ  ثؿتٝ -. قٛ٘س اخطا ٣ٔ اَلاٖبت٣  ثب٘ه  زٞٙسٜ  ؾط٤ٚؽ  ثطض٢ٚ  زْٚ  فب٤ط ٚاَ  خؿتدٛٞب اظ٥ٔبٖ

  ٟٕٔٓ ٔبغِٟٚب٢.  قٛز  ثبثت back end  ؾ٥ؿتٓ  ث١ن  ثبقس وٝ ٗ ٤ا ٥٘بظٔٙس  اؾت  ٕٔىٗ  ٚة  زٞٙسٜ  ضٚ٘س ، ؾط٤ٚؽ ٣ٔ

  ٔرهٛل  طٚتىُپ ٞط وساْ  وٝ ٖجٛض زٞٙس ،  اخبظٜ  اتهبلات  ذبل  ٘ٛٔ  ؾٝ  ٚ فب٤ط ٚاِٟب تٟٙب ثب٤س ثٝ  ثُٛض ذلانٝ . زٞٙسٜ ؾط٤ٚؽ

 . ا٘س ثطٌطزا٘س قسٜ  ٔتهُ  ٔؿ٥ط ان٣ّ  زض ؾٝ  ضا  وٝ  ٞب٣٤ ثؿتٝ  ؾ٥ٓ  ٍٔط ا٤ٙىٝ ز٤ٍط ضا ٔؿسٚز وٙس  جبَٟب٢اضت  ز زاضز ٚ تٕبْذٛ  ثٝ

 

  ٥ٔعثبٖ  ٣ٕٖٔٛ  نٛضت  ثٝ  وٝ  ٚة  ٞب٢ زٞٙسٜ  ؾط٤ٚؽ  ثبقٙس ثرهٛل  قسٜ  ٔحبفٓت ٔلاذٛز ثب٤س وب  ذٛز٢  ٞب ثٝ زٞٙسٜ  ؾط٤ٚؽ

قٛ٘س   انلاح  ٘ؿرٝ آذط٤ٗ  ثب٤س ثٛؾ٥ّٝ  ٚة  ٞب٢ زٞٙسٜ  ٚ ؾط٤ٚؽ  ٖبُٔ  ؾ٥ؿتٓ  وبضثطا٢  ٞب٢ ثط٘بٔٝ . ٞؿتٙس  زؾتطؾ٣  لبثُ

 ٝلا٤  ثٝ  ٚ ثب٤ٛ٘ٝ  ا٥ِٚٝ  اظٔحلات  ثب٤س ثؿ٥بض٢  ا٤ٗ  ٥ٔعثبٖ  ثٝ ٔح٣ّ  قٙبؾب٣٤  افعاضٞب٢ ٘طْ  قٛ٘س ثٛؾ٥ّٝ  ٚ ثبظضؾ٣. ( )خب٤ٍع٤ٗ

 ثبقٙس  زاقتٝ  ٔتكبث٣ٟ  ثب٤س ا٥ٙٔت  ز٤ٍط ٕٞٝ  ٞب٢ ٙسٜٞز  زٞٙس .  ؾط٤ٚؽ ٣ٔ  وبٞف ٟب ضاپٛضت  ٤بث٣  ٔب٘ٙس خٟت  وبضثطز٢  افعاضٞب٢ ٘طْ

 . افتس ٣ٔ  ثٕربَطٜ  زٞٙس٠ا فب٤طٚاَ  ؾط٤ٚؽ  ٚ ا٥ِٚٗ  حبِت  زض ا٤ٗ. 

 

 يا لفايز  آوسًی

 ISP  ٚضٚز٢  قٛ٘س . زض ٘مُٝ ٣ٔ  فٓتٔحب ISPزض  ٔكتط٢  ا٢ حبق٥ٝ  ٔؿ٥ط٤بثٟب٢  زض اثتسا ثٛؾ٥ّٝ  اِىتط٥٘ٚى٣  تدبضت  فب٤طٚاِٟب٢ 

  ٔمهسؾط٤ٚؽ  آزضؼ  ثٛؾ٥ّٝ  اِىتط٥٘ٚه  تتدبض  ثطا٢  ٔٛضز٥٘بظ وٕتط٢  تٗساز پطٚتىّٟب٢  ثٝ ضا ٔحسٚز وٙس  تٛا٘س تطاف٥ه ٣ٔ

ز٤ٍط ثب٤س   زٞب٢تطز  ( ٚ تٕبBGPْ)ٔب٘ٙس   اؾت  يطٚض٢  ا٢ حبق٥ٝ ٢ٟبٔؿ٥ط٤بث  خس٤س ثطا٢  ٔؿ٥ط٤بث٣  . پطٚتىّٟب٢  ٚة  ٞب٢ زٞٙسٜ

 DOS  تب اظٔحلات  شوط قسٜ saleزض لٛاٖس  وٝ  وٙس ثُٛض٢  ؾبظ٢ ضاپ٥بزٜ  زؾتطؾ٣  ؾطٖت  ثب٤س ٔحسٚز٤ت ISPقٛ٘س .  ٔتٛلف

  قٛز .ٔؿ٥ط٤بثٟب٢  ؾبظ٢ پ٥بزٜ ISPثب٤س تٛؾٍ   ٞٓ RFC 2&2, RFC 1918 ثطَجك  ؾبظ٢ تهف٥ٝ  . ثٗلاٜٚ  ز٥ٞٓ   ضا وبٞف

  زٞس . ثربَط ا٤ٙىٝ ضا ا٘دب ٣ٔ  قجىٝ  پطزاظقٟب٢  تٕبْ 3  لا٤ٝ وٙٙس . ؾٛئ٥چٟب٢ ٣ٔ  ُٖٕ ISP  ضاثٍ ثطا٢  ٤ه  اٖٖٙٛ  فمٍ ثٝ  ٘رؿت٥ٗ

  زاض٘س ثطا٢  وبٔلا زذبِت BGP  ٔؿ٥ط٤بث٣  زض ته٥ٕٕبت 3  لا٤ٝ  ؾٛئ٥چٟب٢. ثبض ذٛاٞس قس  افعاض٢ ؾرت پطزاتىؽ  ثٝ  زض آ٤ٙسٜ

ٚ   ضؾ٥س٣ٌ  ٕٞچ٥ٙٗ 3  لا٤ٝ  زٞس .ؾٛئ٥چٟب٢ ذٛز ٣ٔ  اذتهبن٣  وبضثطاٖ  ضا ثٝ  ثٟتط٢  ٤بث٣ٔؿ٥ط ISP  وٙٙس وساْ  ٥ٗٔٗ ا٤ٙىٝ

  ا٥ٙٔت ا٤ٗ  قٛز وٝ  زازٜ  زض ثبلا تٛي٥ش  قٛز وٝ ٣ٔ  ٍٟ٘ساض٢ ISP  نبف٥ٟب٢  ٚؾ٥ّٝ  ثٝ وٙٙس وٝ ضا ٥ٟٔب ٣ٔ  ؾبظ٢ أط تهف٥ٝ  تهس٤ك

  ذ٣ُ  وبضت  ث٥كتط اظْطف٥ت  ا٤ٙتط٘ت  ثٝ  وٙٙس . اٌط اتهبَ ٣ٔ  ضا فطاٞٓ IDS  وٙتطَ 3  ٚ ؾٛئ٥چٟب٢  ؾْٛ. وٙس ضا ٥ٟٔب ٣ٔ  ٔفلاٖف٣
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IDS ٗذ٣ُ  وبضت  اظ َط٤ك  اظ ا٤ٙتط٘ت  ٚاضز قٛ٘سٜ  تمبيبٞب٢ ثٝ  ثبقس وٝ  زاقتٝ  فمٍ احت٥بج  اؾت  قٛز قٕب ٕٔى  IDS ٍٜ٘ب  

  ٔدطا٢  تتٕبْ  ا٤ٙىٝ اظ  اؾت ثٟتط ا٤ٗ  وٝ( زضنس 16 ٹ)تمط٤ت وٙس  ضا ٌٓ HTTP  ٞب٢ اظ اٖلاٖ  ث٣ًٗ  اؾت  ٕٔىٗ و٥ٙس . ا٤ٗ

  ٞب٢ ٚاؾُٝ زضپكت NIDS  اثعاضٞب٢ ؾب٤ط.  زٞس ٣ٔ  ضخ  ٔٛفم٥ت  ٖسْ  ظ٤بز٢ تٗساز وٝ  خب٣٤ ٚ وٙس  ٘ٓبضت ضا  ذطٚخ٣ ٚ  ٚضٚز٢

وٙس .   ٚ وٙتطَ  تكر٥م  ذٍ زفب٣ٖ  ا٥ِٚٗزاضز٘فٛش وٙٙس ضا زض   أىبٖ  وٝ  ٞب٣٤ ثربَط حّٕٝ  ٔرتّف  ثركٟب٢  فب٤طٚاَ  ٔرتّف

  افعاضٞب٢  ٘طْ  لا٤ٝ  ثٝ  حّٕٝ  ث٥ٙساظ٘س .ثٛاؾُٝ  ٔربَطٜ  ضا ثٝ  تٛا٘ٙس آٖ ثٍصضز ،  ٣ٔ  تبض٤رف  ٚة  زٞٙسٜ ٚ اٌط ؾط٤ٚؽ  ٔثبَ  ثطا٢

ثب٤س   ٔؿّٓ  ٔتهس ، ذُب٢  ٘ت٣ا٤ٙتط  زض ٕٔبغِٟب٢  ٔثبَ  زٞٙس . ثٗٙٛاٖ  ضافط٤ت HIPSو٥ٙس آٟ٘ب لبزض ثبقٙس   فطو  وبضثطز٢

ثربَط   قٛز . زضٚالٕ ثب آٟ٘ب ضفتبض ٣ٔ  زضؾت٣ تمسْ  ؾُش  قٛ٘س ثب ٤ه ٣ٔ  قٙبؾب٣٤  وٝ  ي٥ٗف٣  حٕلات  تٕبْ  قٛز ثٙبثطا٤ٗ حصف

  ثط٘بٔٝ  ٘ٓط ٤ه ٝ زٞٙس .اظ ٘مُ  ضا ٚفك NIDS  ؾرت٣  تٛا٥٘س ثٝ ، قٕب ٣ٔ  ٥ٗٔٗ  ثركٟب٢  ٔٛخٛز ثطض٢ٚ  تطاف٥ىٟب٢  ٥ٗٔٗ  ٘ٛٔ  ا٤ٙىٝ

  تهح٥ش  قٛز ٚ ثكست  قٛز ٚ ٔٗبّٔٝ  ٌعاض٢ ثب٤س حطف  (dbase , apps )ٚة  ٔرتّف  ٞب٢ لا٤ٝ  ث٥ٗ  ٚ ٔؿ٥ط اضتجب٣َ  وبضثطز٢

  فٗبَ  ٞبscript٢  وٙٙس ثٛاؾُٝ ٣ٔ زض٤بفت  اَلاٖبت٣  ا٘س ثب٘ىٟب٢ زازٜ  وٝ  خب٣٤ apps  زٞٙسٜ  اٌط ؾط٤ٚؽ  َٛض ٔثبَ قٛز . ثٝ

 ضا ٔحسٚز وٙس  ٟ٘ب٣٤  تٛا٥٘س تٟس٤سات قٕب ٣ٔ  أٗ  اضتجبَبت  ثب ثىبض٥ٌط٢. تٛا٘س ٣ٔ ٔىؽ  ( ٤هtelnet, FTP , SSHكٟب )ثر

  ضا فطاٞٓ  ذهٛن٣  ٔدبظ٢  ٞب٢ قجىٝ  ؾبظ٢ پ٥بزٜ وٙٙسأىبٖ ٣ٔ  ضا پكت٥جب٣٘  فب٤طٚاَ  ٔرتّف  ثركٟب٢  وٝ 2  لا٤ٝ  ؾٛئ٥چٟب٢.

ضا   ٚ ثم٥ٝ  ٔرهٛل  ثرف  ٤ه  آٚضز ثطض٢ٚ ضا ثٛخٛز ٣ٔ  اضتجبٌ ُّٔٛث٣  وٝ  نح٥ش  ٔسَ  ٤ه  ؾبظ٢ٜ پ٥بز  زض ٘ت٥دٝ.  وٙٙس ٣ٔ

زض اضتجبٌ   ز٤ٍط٢  ٚة  زٞٙسٜ ثب ؾط٤ٚؽ  ٚة  زٞٙسٜ  ؾط٤ٚؽ  ٚخٛز٘ساضز و١ن  ، ٕٔٗٛلا ز٣ّ٥ِ  ٔثبَ  ثطا٢. وٙس ٣ٔ  حصف  ثى٣ّ

  ٚ تطل٣  تٛؾٗٝ  ا٤ٗ  ثطا٢  ٖٕسٜ  ا٘تربة  اختيارات.  آٖ  قٛزٕٞب٘ٙس اوثط ٕٔٗبض٢ ٣ٔ  وبٔلا ا٘دبْ  ٔبغَٚ  وُ  ثبقس ٔس٤ط٤ت  زاقتٝ

ثب٘سٕٔٗٛلا   پٟٙب٢  ا٤ٙىٝ  ٚخٛز زاضز اَٚ  اؾبؾ٣  زٚ اذتلاف  ضؾس وٝ ٘ٓط ٣ٔ  ثٝ  و٥ٙٗ ا٤ٗ َطاح٣  . اٌطوٝ  اؾت ISP  ؾ٥ؿتٕٓ  ٔحُ

  ا٢ حبق٥ٝ  ٔؿ٥ط٤بثٟب٢  احت٥بج  ثبِمٜٛ  قٛز وٝ ٣ٕ٘  ضٚز . أبؾفبـ بض ٣ٔثى  ا٢ اضتجبٌ قجىٝ  ٤ه  ٚ ثطا٢ ISP  . ثطا٢  اؾت  ٖط٤ى

  وٙس . زْٚ ا٤دبز ٣ٔ DOS ترف٥ف  ضا ثطا٢  ٔرتّف٣  ٥٘بظٔٙس٤ٟب٢  ٕٞچ٥ٙٗ  ثب٘س ايبف٣  وٙس . پٟٙب٢ ضأرتهط ٣ٔ  َطاح٣  زض ٘مكٝ

  ا٤ٗ  .ثىبض٥ٌط٢  اؾت  اذتهبن٣  ٚ ذُٟب٢  ؾبظ٢  ٟبٖپٙ  قبُٔ  .اذت٥بضات  اؾت  ٔرتّف  اظ ضٚقٟب٢  ٥٘بظٔٙس ٔس٤ط٤ت  ا٤ٙىٝ

  َطاح٣  ثطا٢  ٔرتّف٣  اذتلافبت  اضتجبٌ ٚ ٔمبنس ثىبض٥ٌط٢ ٔحُ  ثط ض٢ٚز .آٚض ضا ثٛخٛز ٣ٔ  ايبف٣  ا٥ٙٔت٣  زلت  تىِٙٛٛغ٢

  ثىبض٥ٌط٢. و٥ٙس ٣ٔ  ثحث ٔمبِٝ  ا٤ٗ  ثب ٚؾٗت  پ٥كتط زضضاثُٝ  اذت٥بضات  ا٤ٗ  ٚخٛز زاضز ٚ زض وٙبض ق٥ٙسٖ ٔبغَٚ  ا٤ٗ  ٔمسٔبت٣

   فب٤ط ٚاَ   زٞٙسٜ  ؾط٤ٚؽ   فب٤طٚاَ  ذٛاٞس ثٛز وٝ ا٢ حبق٥ٝ  ٔؿ٥ط٤بة  . اضتجبٌ ؾبزٜ  اؾت  ا٘تربة  ٤ه  ايبف٣  فب٤طٚاِٟب٢

  ؾ٥ؿتٓ  ب اضتجبٌ ٤هتٟٙ  زٞس وٝ ٣ٔ  اخبظٜ  زٚفب٤طٚاَ  ثٝ  ا٤ٗ  اَلاٖبت٣  ثب٘ه  زٞٙسٜ  ؾط٤ٚؽ   وبضثطز٢  ٞب٢ ثط٘بٔٝ  زٞٙسٜ ؾط٤ٚؽ

٠ . قٛز ٣ٕ٘  ثحث  ٔمبِٝ زض ا٤ٗ  َٛض اذتهبن٣  ثٝ (caching)  ؾبظ٢  ٚ پٟٙبٖ  ثبض وطزٖ  تٛاظٖ  وٙٙس .تىِٙٛٛغ٢  ضا وٙتطَ  اثتسا٣٤

  ايبف٣  وٙتطِٟب٢ ثبق٥س ا٤دبز  ٥٘بظ ثبقس . ث٥بز زاقتٝ اؾت  ٕٔىٗ  وٙسٌب٘ٝ  فب٤طٚاِٟب٢  زض حس ثبلا ، ثىبض٥ٌط٢  ا٥ٙٔت٣  ّٔعٚٔبت  ثطا٢

 فٛا٤س  ٚ ثُٛض ٔٙبؾت  ث٥كتط٢  ٔطوع٢  فب٤طٚاِٟب٢  ا٤ٗ  وٙس . ٔمهٛز ان٣ّ ا٤دبز ٣ٔ  ٔرتّف  ٞب٣٤ ؾ٥تٓ ثط ض٢ٚ  ا٢ زٌٚب٘ٝ  ضٚقٟب٢
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IDS زازٖ  فط٤ت  ثطا٢  فب٤طٚاَ  ٤ه  پص٤ط٢ اظآؾ٥ت  خ٥ٌّٛط٢  َطاح٣  ض٤ؿه  ا٥ٙٔت٣  ٥ٌطز ٚ ؾب٤ط تىِٙٛٛغ٤ٟب٢ ضازضثط٣ٕ٘  

 . زٞس ٣ٔ  ضاوبٞف  فب٤طٚا٣ِ  ته  پص٤ط٢ قٛز . آؾ٥ت ٣ٔ   َطاح٣ ٘ٛٔ  . ا٤ٗ  اؾتت  ؾ٥ؿتٓ  وُ  ٥ٙٔتا

 

 العادٌ خارق  اوتخابُای

ضا   ا٘تربثٟب٣٤  ثبلا٢  ؾُش  اظ ثركٟب٣٤  ث٣ًٗ  ٔمبِٝ ا٤ٗ  وٛوه  ثرف  ا٤ٗ  اؾت  تدبضثت٣  وبضٞب٢  ٥ٕٞك١وؿط٢  َطاح٣  پطٚؾٝ 

  ٥ّٕٖبت  اظ ا٤ٗ  ٞؿت٥س .ث٣ًٗ  ٔٛاخٝ  ايُطاض٢  قٕب ثب وٕجٛز ثٛزخٝ  وٝ  تٛا٘س ثىبض ثجطز ٚلت٣ ٣ٔ  قجىٝ َطاح  وٙس و١ن ٣ٔ  ضٚقٗ

  ٌؿتطزٜ  ٔبغِٟٚب٢  تجس٤ُ ا٘تربة  ا٥ِٚٗ. قٛز ٣ٔ  اخعاء ا٘دبْ  آٟ٘ب زض ؾُش ثم٥ٝ  وٝ  قٛز ، ٍٞٙب٣ٔ ٣ٔ  ا٘دبْ  ٔبغَٚ  زض ؾُش  تدبض٢

  ثطا٢  اؾت قٛز ٕٔىٗ  خ٣٤ٛ نطفٝ  قٛز . ٞع٤ٙٝ ٣ٔ 3  لا٤ٝ  ؾٛئ٥چٟب٢  زضنس٢ 56  وبٞف ثبٖث  ا٤ٗ  وٝ  اؾت  ا٢ ٞؿتٝ  ٔبغِٟٚب٢  ثٝ

 .  ا٥ٙٔت٣  نبف٥ٟب٢  ؾبظ٢ پ٥بزٜ  ثطا٢ پص٤ط٢ ٚ اُ٘ٗبف  قجىٝ  قٛز زض ٞؿتٝ  ثبلا ذطج  ثبظزٜ  يطٚض٤بت  ٥ّٖٝ

  قج٥ٝ  ثٟٓ  ٔتهس . ؾبذتبض آٟ٘ب ذ٣ّ٥  ا٤ٙتط٘ت٣ ٔبغِٟٚب٢  زٚض ثٛؾ٥ّٝ  ضاٜ اظ  زؾتطؾ٣  ٚ ٔبغَٚ VPN  ٥ّٕٖبت٣  ازغبْ  زْٚ  ا٘تربة

پص٤ط  أىبٖ  اؾت  ٕٔىٗ  ا٤ٗ. ا٘س قسٜ  احبَٝ NID  اثعاضٞب٢  ثٛؾ٥ّٝ  ، وٝ  ٔبغَٚ  ٤ه  زضخٛاة  فب٤طٚاَ  خفت  . ثٛؾ١ّ٥ن  اؾت

زٞٙس . ٚ اٌط  ٣ٔ  ضا تكى٥ُ  ٔبغَٚ  تطاف٥ه  ّٔعٚٔبت  تطو٥ت  اخعاءوٝ  ٚض٢ اٌط ثٟطٜ  وبضا٣٤  زازٖ  زؾت اظ  ثبقس ثسٖٚ

  ٚؾ٥ّٝ  اٌط فٗب٥ِتٟب زض ٤ه  ثبق٥س وٝ زاقتٝ  زٞٙس . زض شٞٗ  اض تُج٥ك  ٔرتّف٣  ثبقٙس تب ؾط٤ٚؿٟب٢  زاقتٝ  وبف٣  ٞب٢ ٚاؾُٝ فب٤طٚاَ

  تدبضت  ْٚب٤ف  خّٛتط ضفتٙس ٚ قبُٔ  ٕٞٝ  اظ ؾبظٔبٟ٘ب اظ ا٤ٗ  ث٣ًٗ. ٤بثس ٣ٔ  ذُبفعا٤ف  ثٛخٛز آٚضزٖ  قٛ٘س تٛا٘ب٣٤  ٔتطاوٓ

ثبلاتط اظ   وبض٢  و٥ٙٗ  ا٘دبْ  ض٤ؿه  وٙس وٝ ٣ٔ  احؿبؼ  ٤ٛ٘ؿٙسٜ. ٞؿتٙس VPN  ٔتهس ا٤ٙتط٘ت٣  زض ٕٔبغِٟٚب٢ اِىتط٥٘ٚى٣

اظ   ِىتط٥٘ٚى٣ا  تدبضت  تطاف٥ه  ثبقس .خساؾبظ٢  زض حس ٥ٙ٥ٕٔٓ  خٟب٣٘  ٥٘بظٔٙس٤ٟب تدبضت  ٍٔط ا٤ٙىٝ  اؾت  ٞع٤ٙٝ خ٣٤ٛ نطفٝ

  تبنبف٥ٟب٢ ISP  ٔدٛظ٤ٝ  قٛز . ثب زازٖ  زض ثٟتط ث٥ٟٙٝ  زٞس وٝ ٣ٔ  أىبٖ  اِىتط٥٘ٚى٣  ثب٘ستدبضت  پٟٙب٢  ثٝ  ا٤ٙتط٘ت  ٣ٕٖٔٛ  تطاف٥ه

 . DDOS  ٥ّٖٝ  حٕلات وبٞف  ثطا٢  تىِٙٛٛغ٢  ضا ا٤دبز وٙس ٚ ا٤دبز ٔحط٥ٔٚتٟب٢  ث٥كتط٢

،   تٟس٤سات  ثٝ  قٕب زض پبؾرٍٛئ٣  اؾتطاتػ٢  زاضزثٝ  و٥ٙس . ثؿت٣ٍ  ضا حصف WIND اظ اثعاضٞب٢  ث٣ًٗ  وٝ  اؾت  ا٤ٗ  ؾْٛ  ا٘تربة

ٔتساز   ٌؿتطـ وٙس ثٛاؾُٝ تغ٥٥ط پ٥سا ٣ٔ  تٗساز ٕٞچ٥ٙٗ  ثبق٥س . ا٤ٗ  زاقتٝ  احت٥بج NIDS اثعاض تٗساز وٕتط٢  ثٝ  اؾت  قٕب ٕٔىٗ

IDS٥٘بظ ثٝ  اؾت  ٕٔىٗ  ذبَط ا٤ٙىٝ  ثٝ  ذ٥ٕطثبٖ  ٞب٢  NIDS قجىٝ  َطاح٣  وٝ  اؾت  زٞس .ٚايش  وبٞف  ٣ّٔٛٗٔ  ضا زضٔىبٟ٘ب٢  

  قٛز . أب ٤ٛ٘ؿٙسٜ ثب آٟ٘ب ضٚثطٚ ٣ٔ  َطاح  وٝ  ذهٛن٣  ثٝ  ٥٘بظٞب٣٤  زاضزثٝ  ثؿت٣ٍ  ا٘تربثٟب ٥ٕٞكٝ  ٥٘ؿت  ّٖٓ  زل٥مب ٤ه

ذٛاٞٙس قس تب   تك٤ٛك  وٙٙس .أب َطاحبٖ  اؾتفبزٜ  ؾبظ٢ ٥بزٜخعء زض پ  خعء ثٝ  ٕٔٗبض٢  اظ ا٤ٗ  ٞط َطاح٣  وٙس وٝ پ٥كٟٙبز٣ٕ٘

 . ثىبض ثط٘س  ؾبظ ا٤كبٖ زضپ٥بزٜ  قجىٝ  ضا زض ا٥ٙٔت  ا٢ ٤بفتٝ ت٥ّٗٓ  ا٘تربثٟب٢

 

  مُاجزت  استزاتضی
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safe  ٞط قجىٝ  ٞس ثطا٢ز  ؾط٤ٚؽ  وٝ  ٘ؿت ا٤ٗ  ٣ٙٗٔ  . ثٝ  اؾت  اِٗبزٜ ذبضق  زض قجىٝ  ا٥ٙٔت  ؾبظ٢ پ٥بزٜ  ضإٞٙب ثطا٢  ٤ه  

  ثطا٢  وبُٔ  ا٥ٙٔت٣  وطزٖ فطاٞٓ  ثطا٢  وبُٔ  َطح٣  وُ  قٛز ثٗٙٛاٖ  وبض ٌطفتٝ ثٝ  ٥٘ؿت  ٞٓ  ٣ٙٗٔ  ا٤ٗ  ٚ ثٝ  ا٢ اِٗبزٜ ذبضق

  قجىٝ  وٍٛ٘ٝ  ؾبظز وٝ ضا لبزض ٣ٔ  قجىٝ َطاحبٖ  . وٝ  اؾت template  ٤ه safeٔٛخٛز ا٤دبز وٙس . تطخ٥حب ٚ   ٞب٢ قجىٝ تٕبْ

  قجىٝ  زض ٟٔبخطت  ثبقس وٝ  فٗب٥ِت٣  ثب٤س ا٥ِٚٗ  ٔتس ا٥ٙٔت٣  ٤ه  ؾبظ٢ ٚثؿبظ٘س .پ٥بزٜ  وطزٜ  ضا َطاح٣  قبٖ اِٗبزٜ ذبضق

 قٛز . ٣ٔ  ا٘دبْ  ظ٤طؾبذتبض ا٥ٙٔت٣ ث١ن

  وٝ  ثٗس اظ ا٤ٗ  قجىٝ  آغبظ٤ٗ  ا٥ٙٔت B  زض لؿٕت  ٔمبِٝ  قٛز زض ا٘تٟب٢  ٤بفت اؾت  ٕٔىٗ  ٔتس ا٥ٙٔت٣  ثطا٢  اؾبؾ٣  پ٥كٟٙبزات 

  ثىبض ثجط٘س ٚ ثج٥ٙٙس وٝ  ٔمبِٝ  ا٤ٗ  اَٚ  ضا زضثرف  ثب ا٥ٙٔت  زض ضاثُٝ  قسٜ  آقىبض تٛن٥ف  ل٥ٕت  ثٝ  قجىٝ  ثطلطاض قس ، َطاحبٖ قجىٝ

 . وٙٙس  ٔٛخٛز اٖٕبَ  ٞب٢ قجىٝ  ٔتسٞب ثطض٢ٚ  ا٤ٗ  َطاح٣  ضاثطا٢  ث٥كتط٢  تٛا٘ٙس خعئ٥بت ٣ٔ  وٍٛ٘ٝ

  زض ٔبغِٟٚب٢  ٔثبَ  پص٤طثبقس .ثطا٢ ٚفك  اِٗبزٜ ذبضق  ٞب٢ ٚخٛز زاضز تب ثب ث٥كتط قجىٝ safe  ٚ خعئ٥بت  زضٕٔٗبض٢  ف٣وب  اُ٘ٗبف

VPN اظ اثعاضٞب٢  ا٢ خساٌب٘ٝ  خفتٟب٢  قٛز ثٝ ٣ٔ  فطؾتبزٜ  ٣ٕٖٔٛ  ٞب٢ قجىٝ تطاف٥ى٣  ٔرتّف  اظ زٚض ، خط٤بٟ٘ب٢  ٚ زؾتطؾ٣  

  قٛز اٌط اثعاض ثبضوطزٖ  تطو٥ت  ٚؾ٥ّٝ  خفت ٤ه  تٛا٘س ثطض٢ٚ ٣ٔ VPN  تطاف٥ه َ  فب٤ط ٚا  خسا ثطض٢ٚ  ٢ٞب زٞٙس ٚ ٚاؾُٝ ذبتٕٝ

  اظ ٥٘بظٔٙس٤ٟب٢  ٞط وساْ  زٞس وٝ ٣ٔ  أىبٖ  َطاحبٖ  ثٝ safe-ز٤ٍط  ثبقس . زض قجىٝ  ٤ى٣  تطاف٥ه ٞط زٚ ٘ٛٔ  ا٥ٙٔت٣  آٟ٘ب ٚ ٔتسٞب٢

 وٙٙس .  ز٤ٍط ت٥٥ٗٗ  اظ ثركٟب٢  مُضا ٔؿت  اظقجىٝ  ٞط لؿٕت  ا٥ٙٔت٣

  وٝ  ٚلت٣. قٛز ؾبظ٢ پ٥بزٜ  ٔبغَٚ  ا٥ِٚٗ  ثب ؾبذت  َٛض ٔٛاظ٢ ثب٤س ثٝ  ٚ وٙتطَ  ٘ٓبضت  ٔبغَٚ، safe ؾبظ٢ پ٥بزٜ ٗ بظ٤آغ  زض ٔست 

 قٛز .  ٔتهُ  لج٣ّ  زٚلؿٕت  تٛا٘س ثٝ ٣ٔ ٚ وٙتطَ  ٘ٓبضت  وطز ، ٔبغَٚ  ٟٔبخطت  قجىٝ  آٖٓ  لؿٕت

ٚخٛز زاضز   ظ٤بز٢  ٘ٛاح٣  وٝ  ٔٗتمس اؾت  ٤ٛ٘ؿٙسٜ اِٗبزٜ ذبضق  قجىٝ  ٤ه  أٗ  ؾبظ٢ پ٥بزٜ  ا٤ٙىٝ  ٣ٙٗ٤ safe  ٕٔٗبض٢  ٘ؿرٝ  ٥ِٗاٚ 

، أب تٟٙب   اؾت  قسٜ  زض ظ٤ط ٖٙٛاٖ  ٘ٛاح٣  اظ ا٤ٗ  ن تٗساز٢.  ؾبظ٢ ٚپ٥بزٜ  ذٛاٞٙس وطز ٔب٘ٙس تحم٥مبت ضا تكط٤ٕ  ث٥كتط٢  خعئ٥بت  وٝ

 . قٛز ٔحسٚز٣ٕ٘  ٘ٛاح٣  ا٤ٗ  ثٝ

 ٝزض ٖٕك  ٚ ا٥ٙٔت  وٙتطَ  ؾبظ٢ پ٥بزٜ  ٚ تح٥ُّ  تدع٤  (indepth)  

 وٛوىتطقٙبؾب٣٤  ٞب٢ قجىٝ  َطاح٣  ترهه٣  اَلاٖبت 

   ضإٞٙب ، تىِٙٛٛغ٤ٟب٢  ، ؾط٤ٚؿٟب٢  زض ٖٕك  AAA ، ٝٔؾبظ٢ ٚ پ٥بزٜ  ٚ تح٥ُّ  تدع٤ٝ  ٔحتؿت ٚ ٌٛا٥ٞٙب  . 

 َٝطاح٣  ٞب٢ ٘ؿر VPNاثتسا ن ا٘تٟب ٚ َطاح٣  WAN 

 

 پيًست ب : امىيت ابتذايي ضبکٍ 

 ضزيرت امىيت ضبکٍ :
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ا٤ٙتط٘ت ضٚـ ٚ ضاٜ اؾٓ وبض .ظ٘س٣ٌ  . ثبش٢ ٚ آٔٛذتٗ ضا تغ٥٥ط زازٜ  . ا٤ٗ تغ٥٥طات اتفبق ٣ٔ افتس زض ضاٟٞب ٚ ضٚقٟب٣٤ وٝ ٔٝ ٞٓ 

ثٝ اَلاٖبت  ، آٔٛظـ اِىتط٥٘ٚى٣  ، ٌؿتطـ اضتجبَبت  اوٖٙٛ تدطثٝ ٣ٔ و٥ٙٓ ) تدبضت اِىتط٥٘ٚٚه  ، زؾتطؾ٣ ثلازضً٘

اذت٥بض٢ ٚ ٔب٘ٙس آٖ ( .ضاٜ حّٟب٣٤ وٝ ٔب ٞٓ اوٖٙٛ زض حبَ آظٔبثف ٞؿت٥ٓ  ، ٤ه ضٚظ٢ ضاتهٛض و٥ٙس وٝ قٕب ثُٛض ذبضق اِٗبزٜ 

قره٣  ، تٛخٝ و٥ٙس ث١ن ٔطالت ثتٛا٥٘س تٕبْ تّفٟٙب٢ ذٛز ضا اظ َط٤ك ا٤ٙتط٘ت ثُٛض ضا٤ٍبٖ ا٘دبْ ز٥ٞس  .٤ب زض ث٥كتط تفؿ٥ط ٞب٢ 

ؾب٤ت ٥ٟٔب وٙٙسٜ ٚة ٚاضز٥ٔك٤ٛس تب ثطضؾ٣ و٥ٙس فطظ٘س قٕب زض ََٛ ضٚظ وٝ وبضٞب٣٤ ا٘دبْ زازٜ اؾت  .ثٗٙٛاٖ ٤ه قطوت  ، 

ٔب فمٍ ٔبٕ٘ ٔحجٛؼ قسٖ أىب٘بت ا٤ٙتط٘ت ٣ٔ ق٤ٛٓ  ، أب ثٛاؾُٝ ضقس غ٥ط َٕٔٗٛ ا٤ٙتط٘ت أىبٖ اضائٝ ث٣ ؾبثمٝ زازٜ ٞب٢ 

 ٚ ٔٙبثٕ ذبضق اِٗبزٜ ثحطا٣٘ اؾطاض حىٛٔت٣ ٚ ؾب٤ط و٥عٞب ثٛخٛز ٣ٔ آ٤س  .قره٣ 

ٞب تٟس٤سات ذٛز ضا ٥ّٖٝ ا٤ٗ ٔٛخٛزات ثب افعا٤ف ا٘ٛأ ٌٛ٘بٌٖٛ حٕلات ث٥كتط وطزٜ ٚثؿتٜٛ ٣ٔ آٚض٘س    Hackerٞط ضٚظٜ 

ؾبزٜ تط ذٛاٞس ثٛز  .   ٥Routerبض ثب .ا٤ٗ حٕلات  ، ثُٛض ٔرتهطزض ثٗس٢ قطح زازٜ ٣ٔ قٛز  ، وٝ ٞط زٚ ثطا٢ پ٥بزٜ ؾبظ٢ ثؿ

 زض ا٤ٙدب زٚ ز٥ُِ ا٥ِٚٝ ثطا٢ ا٤ٗ ٔكىُ ٚخٛز زاضز  . 

  اَٚ حًٛض ٕٞٝ خبئ٣ ا٤ٙتط٘ت اؾت  . ثٛؾ٥ّٝ ٥ّ٥ٟٔٛ٘ب اثعاض٢ وٝ زض حبَ حبيط ٔتهُ ثٝ ا٤ٙتط٘ت ٞؿتٙس ٚ ث٥كتط اظ

  Hacker ف ٣ٔ ٤بثس  . ذًٛض ٕٞٝ خب٘جٝ ا٤ٙتط٘ت ثٝ ٥ّ٥ٟٔٛ٘ب وٝ ضاٜ ٞؿتٙس ٚ زؾتطؾ٣ ثٝ اثعاضٞب٢ لبثُ ا٘تمبز ٔساْ افعا٤

ٞب اخبظٜ ٣ٔ زٞس وٝ اَلاٖبت ٚ ّٔٗٛٔبت ضا زض ٔم٥بؼ ٣ٕٖٔٛ ثٝ اقتطان ثٍصاض٘س  . ٤ه خؿتد٢ٛ ؾبزٜ ا٤ٙتط٘ت٣ ثط 

ٞعاضاٖ ؾب٤ت ضا ٘كبٖ ٣ٔ زٞس وٝ ث٥كتط آٟ٘ب قبُٔ وسٞب٢ ثس ذٛاٜ   Phreak ٤ب   Hack , Crackض٢ٚ وّٕبت 

 ٙس ٚ ٤ب ث٣ٕٙٗ آٟ٘بئ٣ اؾت وٝ اظ ا٤ٗ وسٞب اؾتفبزٜ ٣ٔ وٙٙس  . ًٚٔط٢ ٞؿت

  ٗزْٚ ثٟٓ لٜٛ ؾطا٤ت آٟ٘بؾت وٝ ثٝ ؾبز٣ٌ اظ ؾ٥ؿتٕٟب٢ ضاٜ ا٘ساظ اؾتفبزٜ ٣ٔ وٙٙس ٚ زض ٔح٥ٍ ٌؿتطـ ٣ٔ ٤بثٙس  . ا٤

ؿتٝ ٣ٔ تٛا٘س ثطخ  Hackerٞب ضا وبٞف ٣ٔ زٞس  . ٤ه   Hackerفبوتٛض ض٢ٚ ٞٓ ضفتٝ اؾتٗساز ّٚٔٗٛٔبت ٘ٛضز ٥٘بظ 

تٛؾٗٝ پ٥سا وٙس تب ثٝ ؾبز٣ٌ اظ ثط٘بٔٝ ٞب٢ وبضثطز٢ اؾتفبزٜ وٙس وٝ ٥ٔتٛا٘س ٔب٘ٙس ٤ه تٛزٜ ٌؿتطـ ٤بثس  . ٚؾب٤ُ 

٤ب ٘بْ ٥ٔعثبٖ ٚ ٤ه و٥ّه زوٕٝ    IPٞب وٝ زض زأٙٝ ٣ٕٖٔٛ ٥ٟٔب ٞؿتٙس فمٍ احت٥بج ث١ن آزضؼ   Hackerٔرتّف 

 ٘س  .ٔٛؼ زاض٘س تب ٤ه حّٕٝ ضا ثٝ اخطا زضآٚض

 

 طبمٍ بىذی حملات ضبکٍ :

حٕلات قجىٝ ٣ٔ تٛا٘س ثٝ ا٘ساظٜ ؾ٥ؿتٕٟب٢ ٔت٣ٖٛٙ وٝ تلاـ ٣ٔ قٛز ثٝ زاذُ آٟ٘ب ٘فٛش ٤بثٙس ٔتٙٛٔ ثبقس  . ث٣ًٗ حٕلات 

ثُٛض اؾتبزا٘ٝ پ٥چ٥سٜ ٞؿتٙس  ، اٌط وٝ ثم٥ٝ ٘بقٙبؼ ٞؿتٙس ٚ ثٛؾ١ّ٥ن ٥٘ت ّْٔٗٛ ضاٜ ا٘ساظ٢ ٣ٔ قٛ٘س  .ا٤ٗ ذ٣ّ٥ ٟٔٓ اؾت وٝ 

ضا ثفٟٕٙس ٍٞٙب٣ٔ وٝ ٘ٛٔ حٕلات ضا اضظ٤بث٣ ٣ٔ و٥ٙٓ  . ٍٞٙب٣ٔ وٝ  TCP/IPث٣ًٗ اظ ا٤ٗ ٔحسٚز٤تٟب٢ شات٣ پطٚتىُ 

ا٤ٙتط٘ت قىُ ٌطفت  ، ٔٛخٛز٤تٟب٢ ٌٛ٘بٌٖٛ حىٛٔتٟب ٚ زا٘كٍبٟٞب ضا ث١وس٤ٍط ٔتهُ وطز  ، ثٛؾ٥ّٝ آٖ اٞساف ٤بز٥ٌط٢ ٚ 
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٢ ٣ٕٖٔٛ ا٤ٙتط٘ت ٞطٌع ٔحٜٛ ا٘تكبض ٚ التجبؼ ضا ٔٝ ا٤ٙتط٘ت أطٚظٜ ثٝ آٖ پػٚٞف ٚ تحم٥ك ثؿبز٣ٌ أىبٖ پص٤ط اؾت  . ٕٔٗبض

(  ، ا٥ٙٔت ثُٛض نح٥ش َطاح٣ ٘كسٜ اؾت ٚ IPضؾ٥سٜ ضا پ٥ف ث٣ٙ٥ ٣ٕ٘ و٥ٙٓ  . زض ٘ت٥دٝ زض ضٚظٞب٢ و٣٘ٛٙ پطٚتىُ ا٤ٙتط٘ت )

ظ ؾبِٟب٢ ظ٤بز ٚ ٞعاضاٖ تمبيب ثطا٢ ٘ٓط٤ٝ ٞب  ٞب٢ پ٥بزٜ ؾبظ٢ ثُٛض شات٣ ٘ب أٗ ٞؿتٙس  . تٟٙب ثٗس اIPثطا٢ ا٤ٗ ز٥ُِ  ، ث٥كتط 

(RFC)   ا٤ب ٘ب اثعاضٞب٣٤ ثطا٢ قطٚٔ ثىبض٥ٌط٢ ٚIP  ُٕٔئٗ زاض٤ٓ  . ثربَط ا٤ٙىٝ قطَٟب٢ ثرهٛل ثطا٢IP  ُٕٔئٗ اظ

ثٛؾ٥ّٝ ضٚقٟب٢ ا٥ٙٔت٣ قجىٝ  ، ؾط٤ٚؿٟب  ، ٔحهٛلات افعٖٚ   IPحٕلات َطاح٣ ٘كسٜ اؾت ٚ ا٤ٗ ٟٔٓ اؾت وٝ پ٥بزٜ ؾبظ٢ 

قسٜ تب ض٤ؿه شات٣ ثىبض٥ٌط٢ پطٚتىُ ا٤ٙتط٘ت٣ ضا وبٞف زٞس  .قطح ظ٤ط٤ٗ ٤ه ثحث ٔرتم ا٘ٛأ حٕلات ٣ِٕٛٗٔ اؾت وٝ 

 ز٤سٜ ٣ٔ قٛز ٚ وٍٛ٘ٝ حٕلات ضا وبٞف زاز  .   IPزض قجىٝ ٞب٢ 
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